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A. Datové prvky a jejich struktura
Komunikaéni obalka

Vyznam komunikacéni obalky

V&echny zpravy vyméiované mezi UJ a CSUIS maji shodnou strukturu. Ta sestava ze spoleéné
komunikaéni obalky a kontextové zavislého obsahu. Komunikacni obalka je vytvofena s ohledem na
obecné pouziti v ramci celého systému IISSP Ministerstva financi CR.

Komunikacni obalka obsahuje mimo jiné jednotné identifikacni a bezpe€nostni mechanizmy, které bylo
vhodné implementovat pro obecné feSeni komunikace s IISSP.

PFed prenosem komunika&nim kanalem mezi UJ a CSUIS je vyzadovano, aby byla zprava zasifrovana,
pokud neni stanoveno jinak. Dle pozadavkl specifikovanych v Technické vyhlasce je v tomto pfipadé
zaSifrovana celd komunikacni obalka v€etné vioZené zpravy.

Struktura komunikaéni obalky

Nasledujici diagram pfibliZzuje strukturu komunikaéni obalky.



Komunikacéni obalka

Identifikace odesilatele Identifikace zpravy

Identifikace pfijemce

Kontrolni soucet L .
(technicky) Elektronicky podpis

Obsahem komunika&ni obalky jsou tyto Casti:
1. Zahlavi (EnvelopeHeader) — Identifikacni udaje o odesilateli a pfijemci zpravy, identifikace zpravy

2. Télo (EnvelopeBody) — Vlastni datovy obsah, tj. konkrétni datova zprava (napf. rozvaha, finanéni
vykaz apod.)

3. Zapati (EnvelopeFooter) — Technické a zabezpelovaci Udaje: identifikator celistvosti zpravy,
elektronicky podpis

Identifikatory

VSechny identifikatory tykajici se zpravy a partneri komunikace jsou obsazeny v zahlavi komunikaéni
obalky. Povinnost jednotlivych elementt je dana XML schema definici. U identifikace UJ a ZO
doporucujeme uvadét i nepovinné polozky, zejména kontaktni informace.



Identifikator prenosu

U pfenosu zprav je vyzadovano uvedeni identifikace pfenosu, tzv. Transaction Id. Tato identifikace je
generovana odesilatelem a musi byt jedineéna pro kazdou zpravu odeslanou danou UJ. Pro jednoznaény
identifikator pfenosu doporu€ujeme pouzit tzv. GUID — globalné unikatni identifkator ve tvaru
hexadecimalniho €isla o délce 32 znakd.

Identifikace UJ

Ugetni jednotka je pro potfeby komunikace s CSUIS jednoznaéné identifikovana svym pfidélenym
Identifikaénim &islem (IC). Nema-li komunikujici subjekt pfidélen identifikator I1C, nebo je-li to

v odiivodnénych pfipadech vyzadano spravcem CSUIS, mize udetni jednotka pro svou identifikaci
v hlaviéce zpravy pouzit alternativni identifikator Subjectld pfidéleny spravcem CSUIS.

Kromé& tohoto Udaje je potifeba v zahlavi uvést rovnéz nazev a sidlo UJ.

Identifikace ZO

ZO je pro potfeby komunikace s CSUIS jednoznaé&né identifikovan numerickym ID ptidélenym CSUIS.

Kromé tohoto udaje je potfeba v zahlavi uvést rovnéz plné jméno a kontaktni informace ZO, pfedevsim
platnou emailovou adresu ZO.

Identifikace CSUIS

Pro potfeby odesilani zprav z UJ do CSUIS musi byt v zahlavi zpravy subjekt CSUIS identifikovan jako
pFijemce nasledujicim zplsobem:
<iissp:Recipient>

<iissp:SubjectId>1</iissp:SubjectId>

<iissp:SubjectName>Ministerstvo financi CR</iissp:SubjectName>

<iissp:Module>CSUIS</iissp:Module>
</iissp:Recipient>

Télo zpravy

Aplikaéni data jsou pfenasena ve vnofené struktufe elementu EnvelopeBody. Dle typu pfenasenych dat
obsahuje tento element vzdy jeden specificky element se strukturou potfebnou k pfeneseni dané
informace.

Dle typu je mozné zpravy rozdélit na:
o Datové zpravy — nesouci obchodni data (U¢etni zaznamy, finanéni vykazy apod.)
e Stavové zpravy — pfedani informace o stavu zpracovani Ugetni jednotce
e Zadost o data - vyzadani jinych Getnich zaznam( od Ugetni jednotky

Ukazka zahlavi

PFiklad zahlavi zpravy:

<?xml version="1.0" encoding="UTF-8"?>



<msg:Envelope xmlns:cus="http://mfcr.cz/iissp/cus/v1.0"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:iissp="http://mfcr.cz/iissp/common/v1.0"
xmlns:msg="http://mfcr.cz/iissp/messaging/v1.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://mfcr.cz/iissp/messaging/v1.0 iissp messaging.xsd ">

<msg:EnvelopeHeader>
<!-- Zahlavi zprdvy -->
<iissp:TransactionId>A970E763D149462BB1EBBOE7831996DB</iissp:TransactionId>
<msg:DateTimeCreated>2009-09-17T13:03:42</msg:DateTimeCreated>
<iissp:Sender>
<iissp:IC>0000075370</iissp:IC>
<iissp:SubjectName>Obecni ufad Plzeifi</iissp:SubjectName>
<iissp:ResponsiblePerson>
<iissp:PersonName>Jan Novak</iissp:PersonName>
<iissp:Email>novak@plzen.cz</iissp:Email>
<iissp:UserId>99010101</iissp:UserId>
<iissp:PhoneNumber>337900900</iissp:PhoneNumber>
</iissp:ResponsiblePerson>
</iissp:Sender>
<iissp:Recipient>
<iissp:SubjectId>1</iissp:SubjectId>
<iissp:SubjectName>Ministerstvo financi CR</iissp:SubjectName>
<iissp:Module>CSUIS</iissp:Module>
</iissp:Recipient>
</msg:EnvelopeHeader>
<msg:EnvelopeBody>
<cus:Message xmlns:cus="http://mfcr.cz/iissp/cus/v1.0">
<!-- Data zprdavy -->
</cus:Message>
</msg:EnvelopeBody>
<msg:EnvelopeFooter>
<!-- Data zdpati -->

</msg:EnvelopeFooter>

</msg:Envelope>

Definice jednotlivych zprav

Strukura kazdého vnofeného typu zpravy je popsana odpovidajicim XML schématem (soubor XSD) dle
nasledujici tabulky. Zakladnim schematem popisujicim komunikaéni obalku véetné vnofenych elementu
je pak soubor iissp_messaging.xsd.

V nékterych pfipadech jsou struktury jednotlivych vykazu rozliSeny podle typu reportujici organizace.
V tomto pfipadé se pouziva nasledujicich zkratek:

OSS Organizacni sloZka statu
SF Statni fond
PO Prispévkova organizace

USC  Uzemni samospravny celek



Zprava

XML schéma

Rozvaha

CV1_Rozvaha_*.xsd’

Vykaz zisku a ztrat

CV2_Vysledovka_*.xsd”

Pfehled o penéznich tocich a 0 zménach
vlastniho kapitalu

CV3_PenezniToky.xsd
CV4_ZmenyVlastnihoKapitalu.xsd

Pfiloha

CV4_UcetniZaverkaPriloha.xsd

Pomocny konsolidac¢ni pfehled k ucetni zavérce

Statisticky pfehled

Vykaz majetku a zavazk( za dil¢i konsolidacni
celek statu

Vykaz nakladli a vynosu za dil¢i konsolidaéni
celek statu

Vykaz penéznich tokd za dil&i konsolidaéni celek
statu

PFiloha u€etniho vykazu za dil¢i konsolidaéni
celek statu

Pomocny konsolida¢ni pfehled za dilci
konsolidaéni celek statu

Statisticky pfehled za dil€i konsolidacni celek
statu

VyzZadany primarni u€etni zaznam z uc€etnich
knih

VyzZadany jiny ucetni zaznam

Inventarizacni zprava

Vyzadany konkrétni ucetni doklad

Vyzadany seznam primarnich G€etnich zaznamu
a Ucetnich dokladu dle blizsi specifikace

' Dle typu organizace (0SS, SF, PO, USC)

*Dle typu organizace (OSS, SF, PO, USC)




Soupis pohledavek CV18_SoupisPohledavek.xsd

Soupis zavazki CV19_SoupisZavazku.xsd

Soupis podminénych zavazku CV20_SoupisPodminenychPohledavek.xsd
Penézni prostfedky CV21_SoupisPodminenychZavazku.xsd
Kratkodoby finan¢ni majetek CV22_SoupisPeneznichProstredku.xsd
Zadost o data ZadostZaznamUcetni.xsd

Stavova zprava iissp_messaging.xsd

Prace se schrankou iissp_messaging.xsd

(vypis a stazeni zprav)

Tab1. XSD schémata jednotlivych zprav

Kromé t&chto souborti s XSD definicemi je potfeba k vytvoreni zprav pro potteby CSUIS pouziti XML
Schema sdilenych prvkl. Jedna se predevsim o datové typy standardizovaného slovniku datovych prvku
Informacnich systému ve statni spravé (ISDP) vytvofeného Ministerstvem informatiky a nyni ve sprave
Ministerstva vnitra. Tento slovnik obsahuje definice zakladnich datovych typu pouzivanych ve vSech
referenénich rozhranich vefejné spravy v Ceské republice — viz https://www.sluzby-isvs.cz/ISDP.

Dalsi skupinou jsou sdilené definice datovych prvku vytvofenych pro technické a komunikacni potreby
CSUIS, resp. lISSP. Tyto XSD soubory jsou pojmenovany iissp_*.xsd

Aktualni verze vSech téchto XSD soubort jsou pfilohou tohoto dokumentu. Jejich verze v elektronické
podobé je rovnéz udrzovana a pFistupna na webovych strankach Ministerstva financi CR.

Pouziti XML formatu a pfipojenych XML schema definic umoziiuje snadnou kontrolu spravnosti syntaxe
dat. Tato kontrola je provadéna jako souéast kontroly vstupu dat do CSUIS. Je v8ak zadouci, aby pied
zaslanim dat do CSUIS provedia tuto syntaktickou kontrolu i samotna UJ a ptedesla tak chybam
zabrafujicim pFevzeti dat v CSUIS. Dal$i informace o téchto kontrolach jsou uvedeny v kapitole Error!
Reference source not found..

Hlavicka uc¢etniho zaznamu

VSechny zpravy odpovidajici jednotlivym typlm Gcetnich zaznamu obsahuji hlaviéku vykazu (element
VykazHlavicka) s obvyklymi informacemi o sestaveni vykazu a jeho pUvodci. Hlavi¢ka je spole¢na pro
vS§echny typy ucetnich zaznam.

Rozvaha

Kofenovym elementem tohoto UZ je RozvahaOSS, RozvahaPO, RozvahaSF, RozvahaUSC (dle typu
subjektu). Tento element obsahuje podelement VykazHlavicka a dale jiz elementy Aktiva a Pasiva (ndzvy
element(l) obsahujici samotné ucetni informace.

Dalsi ¢lenéni elementt Aktiva a Pasiva je dle jednotlivych ,ukazatel(” (sloupct vykazu) na Obdobi bézné
brutto, Obdobi bé&Zné korekce, Obdobi b&Zné netto, Obdobi minulé pro které existuji odpovidajici

9


https://www.sluzby-isvs.cz/ISDP

podelementy. Tyto se dale ¢leni na elementy jednotlivych polozek (fadkud) ucetniho zaznamu které jiz
prenasi svoji hodnotou hodnoty jim nadfazenych ukazatelll a jsou definovany i ve slovnicich ISDP.

Vykaz zisk( a ztrat

Kofenovym elementem tohoto UZ je VykazZiskuAztratOSS, VykazZiskuAztratPO, VykazZiskuAztratSF,
VykazZiskuAztratUSC. Tento element obsahuje podelement VykazHlavicka a dale jiz elementy Naklady a
Vynosy (nazvy element() obsahujici samotné ucetni informace.

Dalsi ¢lenéni elementll Aktiva a Pasiva je dle jednotlivych ,ukazateld” (sloupcl vykazu) na Obdobi bézné
¢innost hlavni, Obdobi bézné &innost hospodarska, Obdobi minulé ¢innost hlavni, Obdobi minulé ¢innost
hospodafska, pro které existuji odpovidajici podelementy. Tyto se dale &leni na elementy jednotlivych
polozek (fadkud) ucetniho zaznamu které jiz pfenasi svoji hodnotou hodnoty jim nadfazenych ukazatel(l a
jsou definovany i ve slovnicich ISDP.

Piehled o penéznich tocich a o zménach vlastniho kapitalu

Kofenovym elementem tohoto UZ je PenezniToky. Tento element obsahuje podelement VykazHlavicka a
dale element Vykaz obsahujici samotné ucetni informace. Podelementy elementu Vykaz odpovidaji
jednotlivym polozkam vykazu, pfenasi svoji hodnotou pozadované ukazatele a jsou definovany i ve
slovnicich ISDP.

Kofenovym elementem tohoto UZ je ZmenyVlastnihoKapitalu. Tento element obsahuje podelement
VykazHlavicka a dale element Vykaz ktery se dale ¢leni na ukazatele (sloupce vykazu) Obdobi minulé,
Stav zvySeni, Stav sniZzeni, Obdobi bézné, pro které existujici odpovidajici podelementy. Tyto se déle
¢leni na elementy jednotlivych polozek (fadku) u¢etniho zaznamu které jiz pfenasi svoji hodnotou
hodnoty jim nadfazenych ukazatel(l a jsou definovany i ve slovnicich ISDP.

B. Komunikaéni rozhrani

Komunikaé&ni rozhrani CSUIS je zaloZeno na vyuzivani otevienych standard( a je postaveno na bazi
webovych sluzeb. Veskera data predavana mezi udetni jednotkou a CSUIS jsou vytvorena ve formatu
XML. Struktura jednotlivych vykazl ve formatu XML je popsana vySe.

Pro komunikaci ugetnich jednotek s CSUIS je ptipraven SOAP komunikaéni kanal pro vytvofeni rozhrani
typu A2A (aplikace s aplikaci). Detailni popis komunika¢niho kanalu a technické realizace komunikace je
uveden v kapitole Komunikacni protokoly.

Komunikace G&etni jednotky smérem do CSUIS probiha formou zasilani zprav pres komunikaéni kanal.
V&echna data, jez CSUIS zasila Géetni jednotce, jsou uloZena v takzvané schrance ZO, ktera je pFistupna
volanim sluZeb stejného komunika&niho kanalu CSUIS. Systém CSUIS tedy nenavazuje z4dné spojeni

s libovolnym systémem ucetni jednotky.

Pro manualni komunikaci je vytvofeno uZivatelské rozhrani v prostfedi Webové aplikace, pomoci které
Ize zasilat pfipravena data do CSUIS a rovnéz pfistupovat k datim (napf. stavovym zpravam) ulozenym
ve schrance ZO. Bliz§i popis naleznete v kapitole Webova aplikace.

Realizace prenosu SOAP kanalem

V pfipadé SOAP komunikacniho kanalu je komunikace vZdy iniciovana (a fizena) stranou ucetni jednotky
(klient). Oproti tomu pfenos dat je obousmérny, tj. timto komunikaénim kandlem mohou byt data
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prenasena jak z udetni jednotky do CSUIS (typicky sbér Ggetnich zaznami) tak obracené (typicky stazeni
giselniku, stavové zpravy, pozadavku na data z CSUIS). Podle poZzadovaného sméru toku dat jsou tedy
tato pfenasena v zprave typu SOAP:request nebo SOAP:respons. V pfipadé pfenosu dat

v SOAP:respons pak hovofime o synchronnim komunika¢nim scénafi.

Prenos zprav (iéetnich zdznamu) do CSUIS

Zpravy z UJ do CSUIS jsou pienaseny vzdy asynchronné&. To znamena, Ze klient (UJ) po odeslani dat
pomoci SOAP komunika&niho kanalu neobdrzi okamZitou odpovéd s vysledkem zpracovani. VVzhledem
k mnozstvi kontrol provadénych nad daty jsou vSechny informace o vysledku zpracovani vytvareny jako
tzv. stavové zpravy a zptistupnény UJ, resp. ZO v jeji schrance.

Do CSUIS se prenasi typy zprav odpovidajici vykazim uvedenym v kapitole
Popis scénare:

e ZaSifrovana zprava je odeslana ucetni jednotkou pomoci protokolu SOAP (tj. v SOAP obalce) na
komunikaéni server CSUIS

o Komunikaéni server provede bezpecnostni a syntaktické kontroly a pfeda zpravu ke zpracovani
obsahovych kontrol

e Podle vysledku kontrol je vytvorena ve schrance ZO stavova zprava informujici odesilatele o
uspésném &i neuspéSném pfijeti zpravy ke zpracovani

e Pri ukonCeni obsahovych kontrol a zpracovani zaslanych dat je opét vytvofena stavova zprava o
vysledku zpracovani, ktera je ulozena ve schrance ZO

e UJ, resp. ZO se vypisem zprav ze své schranky miiZze presvédgit o vysledku zpracovani a
pfipadnych chybach

Stazeni zprdv z CSUIS

Tento scénaf slouZi pro pfenos zprav typu Stavova zprava a dalSich pozadavk( smérem z CSUIS do
ucetni jednotky. VeSkera komunikace timto smérem probiha pfes tzv. schranku ZO. Veskeré zpravy
uréené pro ZO jsou uloZeny na komunika&nim serveru. ZO se pomoci SOAP komunikaéniho kanalu
muze dotazat na seznam zprav ¢ekajicich ve schrance a vybranou zpravu si stahnout.

Jedna se o synchronni scénar kdy ZO odesle zpravu typu zadost o vypis zprav ve schrance nebo zadost
o download dat ze schranky a v synchronni odpovédi obdrzi od komunikaéniho serveru odpovéd.
Konkrétné se jedna o nasledujici typy zprav:

e Seznam zprav ve schrance ZO a jejich identifikace
e  Obsah konkrétni zpravy z inboxu

Veskeré zpravy pro komunikaci se schrankou ZO nebo odpovédi komunika&niho serveru obsahuji
komunikaéni obalku, uvnitf které je vloZena pfislusna zprava. Dle typu zpravy a pozadavcich na jeji
zabezpeceni bude stazena zprava zaSifrovana dle pozadavkd Technické vyhlasky.

V pfipadé chyby pfi zpracovani zadosti obdrzi klient standardnim zpusobem chybovou zpravu (SOAP
Fault).
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Vypis seznamu zprav ve schrance

K vypisu seznamu zprav ve schrance je tfeba pouzit zpravu SeznamZpravPozadavek definovanou
v souboru iissp_messaging.xsd.

Stazeni zpravy ze schranky

Ke stazeni vybrané zpravy ze schranky je potfeba pouzit zpravu SeznamZpravVypis definovanou
v souboru iissp_messaging.xsd.

Webova aplikace

Pro zasilani zprav do CSUIS nebo pro pfistup ZO do schranky k ziskani vypisu uloZenych zprav nebo
jejich stazeni je rovnéz mozné vyuzit uzivatelské rozhrani webové aplikace. Bliz$i informace jsou
uvedeny v kapitole Webova aplikace.

C. Zpusob hlaseni zavad datovych prenosii

D. Metodika provadéni prenosu dat
Ugetni jednotka zasila do CSUIS pozadované informace dle terminti stanovenych Technickou vyhlagkou
v pfilohach ¢.4, 5, 6 a 16.

Ugetni jednotka predava data do CSUIS co nejdfive po jejich sestaveni, aby bylo mozné ptipadné opravy
resp. opakované pfenosy provést jesté v pfedepsaném terminu.

PFi opakovaném prenosu ¢i jakémkoliv vicenasobném zaslani dat (typu UZ k danému datu/obdobi) se
jako platna zprava bere posledni pfedana zprava obsahujici oCekavany vykaz. Pfedchozi zpravy
nebudou systémem dale zpracovavany, a to bez ohledu na vysledky obsahovych kontrol posledni
zaslané zpravy.

Zprava je pfedana ke zpracovani, tj. k obsahovym kontroldm pouze pfi uspédném dokonceni vSech
kontrol zabezped&eni a syntaxe. Vykaz neodpovidajici svym zabezpe&enim a syntaxi pozadavkiam CSUIS
je systémem brana jako nedorucena — tj. zaslani vykazu s nespravnou strukturou nebo zabezpecenim je
chapano stejné jako nedoruceni vykazu.

Popis procesu pro prenos dat z UJ do CSUIS a obracené je obsahem nasledujiciho diagramu. Pfi
komunikaci z CSUIS smérem do UJ se ovéem nenavazuje piimé spojeni ze strany CSUIS do UJ, ale
zprava je pouze uloZena v takzvané schrance ZO na komunikaénim serveru CSUIS. ZO musi iniciovat
spojeni s komunika&nim serverem ke staZeni pfipravenych zpravy ze schranky CSUIS.
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Postup pri vytvareni datové zpravy

V nasledujicich bodech je uveden proces pfi vytvafeni datové zpravy, ktera ma byt UJ zaslana do
systému CSUIS:

1. Vytvofeni obsahu zpravy (U¢etni zaznamy, finanéni vykaz apod.) ve formatu XML, odpovidajicim
prislusné definici XSD (napf. rozvaha, vykaz zisku a ztrat)

2. Pokud je relevantni, zabezpec€eni ucetnich zaznam pomoci elektronického podpisu dle
pozadavku Zakona o ucetnictvi

3. Vytvoreni obecné komunikaéni obalky a vypInéni identifikatort zprav a komunikujicich subjektd
(pfijemce, odesilatel)

4. Vlozeni vytvofeného vykazu do téla pfipravené komunikacni obalky
5. Vytvofeni identifikatoru celistvosti obsahu zpravy a jeho vloZzeni do komunikaéni obalky

6. Zasifrovani celé zpravy, tj. komunikacéni obalky i v ni obsazenych dat dle postupu definovaného
Technickou vyhlaskou

Takto vytvorena zprava bude nasledné viozena do SOAP obalky dle WSDL definice webové sluzby a
zaslana pomoci protokolu SOAP na komunikaéni server CSUIS — viz kapitola SOAP komunikace.

E. Rejstriky a €iselniky

F. Parametry zabezpeceni a Sifrovani

Zpravy prenasené mezi UJ a CSUIS musi byt zasifrovany symetrickou $ifrou Rijndael s délkou klice 256
bitd. Konkrétni specifikace Sifrovani a odkaz na pouzitou dokumentaci jsou obsahem pfilohy ¢Eislo 10
Technické vyhlasky. Sifrovani neni pouZito pouze v pfipadé nasledujicich druhti zprav zasilanych

z CSUIS Ggetni jednotce:

e stavova zprava o zpracovani ucetniho &i finanéniho vykazu nebo jiného dokumentu
o vefejné distribuovany Ciselnik
V&echny zpravy, které G&etni jednotka zasila do CSUIS museji byt Sifrovany.
Proces zasifrovani a desifrovani dat je podrobné popsan v pfiloze &islo 7 Technické vyhlasky.

Kromé zabezpeceni zprav jejich pfedavanim v zaSifrovaném tvaru je zabezpecen i pfenosovy kanal
SOAP pomoci SSL pouzitim transportniho protokolu HTTPS.

Tvorba identifikatoru celistvosti

Vzhledem k tomu, Ze identifikator celistvosti ma prokazovat, Ze data nebyla pfenosem zménéna ¢i
poskozena, je potfeba presné definovat, z jakych dat a jakym zplsobem se identifikator vypocte.
Vzhledem k povaze dat (XML) bude identifikator celistvosti vytvofen pomoci postupt definovanych ve
standardu XML Signature 1.1. Identifikator celistvosti bude vytvofen ve formé elementu Signature
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s vyuzitim mechanizmu HMAC-SHA256. Pro vypocet HMAC nebude pouZzit utajeny kli¢ a identifikator
celistvosti tak nebude slouzit k autentizaci. Jako hodnota klice pro HMAC bude pouzito 32 nulovych bajta.

Vlozena XML signatura mize vypadat napfiklad takto (pouzité transformace a algoritmy jsou zavazné):

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315#WithComments" />
<SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefhmac-sha256">
<HMACOutputLength>256</HMACOutputLength>
</SignatureMethod>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<Transform
Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315#WithComments" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>tvEZ/FYL87EFYgJAKSFDIMgnu6ZMurItSNBSn6QgwrM=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>JAKSFDIMgnu6ZMuJAKSFDIMgnu6ZMuJAKSFDIMgnu6ZMu=</SignatureValue>
</Signature>

Pro tvorbu XML podpisu jsou zavazné nasledujici algoritmy:

e Metoda kanonikalizace: nttp://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
L }Xlg(nitnlus p(ﬂipiSLE http://www.w3.0rg/2001/04/xmldsig-moref#hmac-sha256
e Reference

e uri="~ — cely aktudlni XML dokument

. Transformace 1 - http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

e Transformace 2 - http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments

® I)igesthdeﬂlod.— http://www.w3.0rg/2001/04/xmlenc#sha256

Zasifrovani zpravy

Pfesny postup pro zaSifrovani zpravy je uveden v Technické vyhlasce, pfiloze &islo 7. Vstupem do
Sifrovaciho procesu je tedy XML zprava vytvofena dle popisu v kapitole Datové prvky a jejich struktura —
XML dokument s kofenovym elementem Envelope (spole€na komunikaéni obalka) obsahujici uvnitf
elementu EnvelopeBody XML reprezentaci pfisluSného vykazu, uetniho zaznamu &i jiného dokumentu a
opatfena pfislusnymi bezpe&nostnimi prvky v elementu EnvelopeFooter (identifikator celistvosti,
elektronicky podpis).

V&em komunikujicim subjektdm bude na vefejnych webovych strankach CSUIS k dispozici nastroj pro
zaSifrovani a desifrovani zpravy.
Desifrovani zpravy

Pfesny postup pro desifrovani zpravy je uveden v Technické vyhlasce, pfiloze €islo 7. Vystupem po
desifrovani je XML zprava tvoifena kofenovym elementem Envelope (spoleéna komunikaéni obalka)
obsahujici data pfedavana z CSUIS.
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V&em komunikujicim subjektdm bude na vefejnych webovych strankach CSUIS k dispozici nastroj pro
zaSifrovani a desifrovani zpravy.

G. Zpusob a terminy predavani hesel a Sifrovacich klic¢t
Popis procesu je uveden v Technické vyhlasce, pfiloze Cislo 7, 12 a 13.

H. Zpusob tvorby osobnich pristupovych kédu a jejich predavani
zodpovédnym osobam a nahradnim zodpovédnym osobam
Popis procesu je uveden v Technické vyhlasce, pfiloze Cislo 7, 12 a 13.

. Kontroly predavanych dat

J. Obsahové kontroly konsolidacnich uc¢etnich zaznami

K. Poskytovani souc€innosti pfi odstranovani chyb v prenasenych
ucetnich zaznamech

L. Komunikaéni protokoly

SOAP komunikace

Pro komunikaci mezi UJ a CSUIS je pouzit pro vyménu zprav standard SOAP ve verzi 1.1. Definice
standardu SOAP je uvedena napfiklad na adrese http://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/.

Konkrétni data jsou pfenasena standardnim zptsobem uvnitf elementu SOAP:Body dle pfilozené WSDL
definice. Ostatni nepovinné elementy SOAP obalky nebudou vypliiovany.

Format SOAP volani

Predavani zprav do CSUIS je provadéno formou asynchronniho volani webové sluzby. SOAP volani je
provadéno zpravou, ktera ma tyto ¢asti:

SOAP Header
Neni vyuzivan.
SOAP Body

V &asti Body budou pfenasena vlastni data a to v elementu EncryptedMessage obsahujicim
datovou zpravu (pfenasené Ucetni zaznamy a jiné informace, zabalené v pfenosové XML
obalce) po zasifrovani a zakédovani pomoci base64.
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Ukazka SOAP zpravy — zaslani dat do CSUIS

<?xml

<SOAP:
:iissp="http://mfcr.cz/iissp/messaging/v1.0%>
<SOAP:
<iissp:EncryptedMessage>

xmlns

naseo4

version="1.0" encoding="UTF-8"?>
Envelope xmlns:SOAP=“http://schemas.xmlsoap.org/soap/envelope/"

Body>

64 zakodovand zaSifr

ovand zprdva

</iissp:EncryptedMessage>
</SOAP:Body>
</SOAP:Envelope>

Pro pfenos a zpracovani vSech typu zprav je k dispozici webova sluzba XXX. WSDL popis této webové
sluzby je souc&asti tohoto dokumentu a rovnéz je dostupny na adrese URL.

Formaty SOAP odpovédi

Na zpravu zaslanou pomoci SOAP protokolu miize komunikaéni server odpovédét nasledujicim
zpusobem:

Zprava v SOAP obalce obsahujici aplikacni odpovéd — v pfipadé uspésného synchronniho
zpracovani

Zprava obsahujici praznou SOAP obalku — v pfipadé uspé&sného pfijeti asynchronni zpravy;
alternativné

Prazdna odpovéd s HTTP kédem 200 — v pfipadé uspésného pfijeti asynchronni zpravy

Zrpava obsahujici SOAP Fault element a HTTP kod 500 — v pfipadé neuspésného pfijeti
synchronni €i asynchronni zpravy

Typy odpovédi odpovidaji standardu SOAP 1.1.

Pravidla SOAP komunikace

Pro SOAP komunikaci s komunika&nim serverem CSUIS plati nasledujici obecna pravidla:

1.

2.

Pfenos se provadi na stanovenou URL adresu webové sluzby
Komunikace je vzdy zahajena ze strany ucetni jednotky
Komunikace mezi UJ a komunika&nim serverem probiha zabezpe&enym kanalem HTTPS

Komunikaci provadi Zodpovédna osoba (ZO), ktera se musi ke komunikaénimu serveru pfihlasit
svym osobnim pfistupovym kédem (pfidélenym jménem a heslem). K autentizaci je pouzita HTTP
Basic autentizace

PFenos dat do CSUIS je povaZovan za Uspé&sny, pokud se vrati odpovéd ve validni struktufe, tj.
element SOAP Body s aplikaéni odpovédi, pfipadné prazdna odpovéd s HTTP kédem 200 nebo
prazdny element SOAP Body pro asynchronni volani. Navratovy kéd protokolu HTTP 5xx nebo
vyskyt elementu SOAP Fault je povazovan za chybu pfenosu resp. nepfijeti zpravy ke zpracovani
(viz standard SOAP).
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Webova aplikace

Jako alternativni zptisob vymény zprav mezi UJ a CSUIS poskytuje [ISSP webovou aplikaci poskytujici
uzivatelské rozhrani pro manualni ginnosti zasilani zprav do CSUIS, vypis zprav ze schranky ZO &i jejich
download.

Pouziti webové aplikace se predpoklada u UJ, kde naklady na vytvoreni integradnich vazeb mezi
aplikacemi by prevysily pfinos resp. miru vyuziti tohoto rozhrani.

Pro pfihlaseni k webové aplikaci pouzije ZO pfidélené uzivatelské jméno a heslo totozné s pristupovymi
udaiji pro standardni komunikaéni kanal SOAP.

Webova aplikace je dostupna na URL adrese ...

Pro vSechny druhy zprav zasilanych pomoci webové aplikace plati stejna pravidla na obsah, format a
zabezpeceni jako pfi pouziti pfenosového komunikaéniho kanalu SOAP.

M. Oznamovani zavaznych skutec¢nosti
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