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Bezpecnost informaci

seminarf uchazedt o grantovou podporu MSMT
a resitelt grantovych projektu

Praha — 10.10. 2012

Ing. Miroslav Frysar

Soudni znalec v oboru ochrany osob, majetku a informaci, utajovanych informaci
a bezpecnosti informacénich systému

FSCJ

BEZPECNOSTNI PORADENSTVI
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Motto:

,Informace znamena vsechno, za valky jako v
miru, politice jako ve financni sfére”

Stefan Zweig

Maji-li informace tak zasadni vyznam
vV hasem zivote, pak si zaslouzi,

abychom jejich ochrane venovali
pozornost!
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Jak se ve vztahu k informacim chovame?

Jako deti !
Padime bez rozhlizeni!
Pak placeme.

Pozde !!!

Nasledky ,,informac¢niho

karambolu®“ mohou byt stejné
bolestne, jako dopravni nehoda !
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Proc se zabyvat informacni bezpecnosti

— Splnéni pozadavku pravnich norem
( eliminace rizika sankci ze strany organu statniho
dozoru)

— Ochrana predmetu vyzkumu (pred konkurenci, cizi
moci, obchodniky s informacemi ...... )

— Zajisteni odolnosti/funkcnosti IS (vnitini / vnéjsi
utok)

— Ochrana pred kriminalnimi ciny

— Naplnit obecny pozadavek ,,odpovedného
hospodare*
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e Prevenceé zdvaznych

havarii '
e Technoldgickd
bezpecnost
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isto Ol v systému bezpecnostnich procesul organizace

« Bezpecnostni politika
o Bezpecnostni management

—

Security

bezpecnost

n Komercéni obranné :
zpravodajstvi '

= Ochrana osob

T v Ochrana majetku
~—_r Ochrana informaci

bezpeé(lost _r Mechanigka a technicka
// bezpeé&nost

S ————+r Fyzicka gstraha

beZpeék'OSt — —~—r Rezimova opatieni

bezpeé}vost

L Business kontinuita a krizové Fizeni
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a
OP Vyzkum a vyvoj
pro inovace
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O cem budeme hovorit

1. Bezpecnost informaci — obecny uvod do
problematiky

2. Bezpecnost informaci z pohledu subjektu
ucastnych na grantovych projektech

3. Zaver
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ProcC prave ja o techto otazkach hovorim?

Ing. Miroslav Frysar

Predseda predstavenstva ®
a generalni reditel

frysa rm @fSC-OV.CZ BEZPECNOSTNI PORADENSTVI
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Organizace

- 13:30 - 15:30

- 13:30 - 14:45 prednaska

- 14:45 - 15:00 dotazy

- 15:00 — 15:30 vyplnéeni dotazniku
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1.
Bezpecnost informaci — obecny
uvod do problematiky
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Bezpecnost — pracovni definice

Bezpecnost chapeme |ako otevieny proces
permanentni identifikace a analyzy rizik a prace
s riziky, zameérené na snizeni rizikové zatéeze
na akceptovatelnou uroven.

v" Preventivni opatreni
v' Represivni opatreni
v' Standardni bezpecnostni situace

v Nestandardni bezpecnostni situace u; Ks;
mobiliza€ni potencial BS)
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Zakladni otazky, které si klademe

v CO chrani

v Proti cemu corani

v' Jak to chranit

v' Metody, prostiredky, postupy

efektivni ochrany

v Jak ochranu ridit v case
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Informace jako aktivum

V nejobecnéjsim smyslu je informace chapana
jako udaj o prostredi, o jeho stavu a procesech
v ném probihajicich. IN: Wikipedit
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Z ceho vychazi konkretni pristup k ochrane
informaci ?

v’ Zakladni znaky informace

v Dislokace informacnich aktiv
v Sprava informacnich aktiv
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Znaky informace

Informace

Obsah Forma

Hodnota

Nezaznamenané Zaznamenané

klasifikované -l_

pismo

neklasifikované H

obraz

vzorek

kod

Elektronicky
zaznam

Ul (z.6. 412/2005 Sb. o OUl a BZ)
OU (z.6. 101/2000 Sb. o OUI)

OT (z.6. 140/1961 Sb. TR; 513/1991
Sb. Obch.zakonik )

Post.taj. (z.6.29/2000 Sb. o
postovnich sluzbach)

Zvl.skut. (z.€. 240/2000 Sb. o KR)
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Dislokace a sprava informacnich aktiv

Dislokace aktiv

— Vlastni ulozisté

— OQOutsourcované ulozisté
— Cloud

Sprava informacnich aktiv

— Existuje definovany systém

— Je stanovena adresna odpovednost
— Je stav prubézné monitorovan?

— Pracuje se s poznatky

— Je systém prubézné zdokonalovan
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Ochrana utaiovanx’ch informaci

Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti

Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci, ve znéni novelizovaného naftizeni vliady ¢. 240/2008 Sb.

Utajovana informace

informace v jakékoliv podobé€, zaznamenana na jakémkoliv
nosicCi, oznacena v souladu s timto zakonem, jejiz
vyzrazeni nebo zneuZiti mze zplsobit Gjmu zajmu Ceské
republiky nebo muze byt pro tento zajem nevyhodné,

a ktera je uvedena v seznamu utajovanych informaci
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Stupneé utajeni

Utajovana informace se klasifikuje stupném utajeni: (§ 4, zakona C.
412/5005 Sh. o0 OUI)

a) Prisne tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo
zneuziti miiZze zpdsobit mimofadné vaznou Gjmu zajmiim Ceské
republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti
muze zpUsobit vaZnou ujmu zajmam Ceské republiky,

c) Duveérné, jestlize jeji vyzrazeni neopravnéné osobé nebo
zneuziti maze zpUsobit prostou tjmu zajmam Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo
zneuziti maZe byt nevyhodné pro zajmy Ceské republiky.
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Systéem OUI

Druhy zajisténi ochrany

utajovanych informaci
§ 5 zakona ¢. 412/2005 o OUI

Personalni bezpecnost Primyslova bezpecnost
Hlava 2 zakona €. 412/2005 o OUI Hlava 3 zakona €. 412/2005 o OUI
Vyhlaska ¢. 363/2011 Sh. Vyhlaska ¢. 405/2011 Sb.
Administrativni bezpecnost Fyzicka bezpecnost
Hlava 4 zdkona €. 412/2005 o OUI Hlava 5 zakona €. 412/2005 o OUI

Vyhlaska ¢. 454/2011 Sb.
Vyhlagka &. 433/2011 Sh. yhléska & 454/

Bezpecnost IS a KS Kryptograficka ochrana
Hlava 7 zakona €. 412/2005 o OUI
Vyhlaska €. 432/2011 Shb.
V vyhlaska ¢. 434/2011 Sb.

Hlava 6 zakona €. 412/2005 o OUI
Vyhlaska €. 453/2011 Sb.
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Subjekt

Stupen utajeni

Vyhrazené

Dlavérné — Prisné tajné

Fyzicka osoba

Oznameni o splnéni
podminek pro pristup
k Ul

Pouceni

Osvédceni fyzické osoby

Podnikatel

Prohlaseni schopnosti
zabezpecit ochranu
utajovanych informaci

Osvédceni podnikatele
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Ochrana osobnich udaju (1)

Pravni normy:

- Ustavni zakon é&islo 2/1993 Sb., o vyhlaseni
Listiny zakladnich prav a svobod jako soucasti
ustavniho poradku Ceské republiky

« Smeérnice Evropského parlamentu a Rady
95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu
téchto udaju

« Zakon cislo 101/2000 Sb. o ochrané osobnich
udaju a o zméné nékterych zakonu
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Ochrana osobnich udaju (2)

Vztahovy prostor
regulovany zakonem

¢. 101/2000 Sh.
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Zavedeni a fizeni systému OOU

3 Vyhodnotit vyskyt OU ve zpracovani a klasifikovat je (OU /
cU)

4 Identifikovat hrozby

Zpracovat analyzu rizik

Zdokumentovat prijata technicko-organizacni opatreni

oou

Zpracovat ,,Smérnici pro ochranu osobnich udaja *

U Prokazatelne seznamit dotCené osoby

CCTV se zaznamem — splnit registracni povinnost

Ridit systém ochrany OU

 Kontrolovat a posuzovat ucCinnost

O Identifikovat zmény podminek

U Prijimat opatreni
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Ochrana dalSich dulezitych informaci

Ochrana dalsich dulezitych

informaci
l |
Interni klasifikace Princip Zdokumentovani
——— ,Need to know* systemu
Analyza rizik X (interni smérnice)
(,kritiénost”; BCM) Vybér lidi kl —
(interni pravidla Kon fem'
persondlni bezpeénosti) odpovédnost
I Permanentni
Prokazatelné kontrola a reseni
pouceni neshod / incidenti

Audit a aktualizace
systému




~” o
' EVROPSKA UNIE a -4
rERST\ ; "\ EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a v§voj
: : INVESTICE DO VASI BUDOUCNOSTI pro inovace

Proti cemu chranit (hrozba / riziko)

Hrozba - potencidlni zdroj rizika

Hrozba
| |
Antropogenni Neantropogenni
I I
Nepratelsky umysl Zivelni
Selhani- chyba -omyl Technologicke
Kolaps socialniho
systému




EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj
INVESTICE DO VASI BUDOUCNOSTI pro inovace

P }\/ °
.
I - EVROPSKA UNIE .: 2007-13

Proti cemu chranit (hrozba / riziko)

Riziko — potencial naplnéni hrozby

Slozky rizika
| |
Pravdépodobnost Zranitelnost Kriticnost

Ustfednim problémem analyzy rizik je jejich operacionalizace.
v'Pojmova (Napf. ,,extrémni — vysoka — nizka — zanedbatelna“)
v'"Numericka

Metody analyzy rizik (fada; princip ,best practice”; omezena universalnost)
CRAMM - analyza rizik v informacnich systémech
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Budovani bezpecnostniho systéemu organizace
/ Rozhodnuti vedeni \

Management fungovani Identifikace potFeb
a rozvoje : .. ,
Varianta Zajmy / plany
Aktiva
Implementace PDCA Hrozby
Projekty Analyza rizik

\ Bezpecnostni politika /

organizace
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Bezpecnostni politika

Shrnuje odpovédi na vSechny otazky (véetné zbyvajicich- ,,jak, metody,
prostredky, postupy, jak ochranu ridit*)

Bezpecnostni politiku ( BEPO) chapeme jako dokument
koncepcniho charakteru, kterym se vedeni organizace,
hlasi ke kulture bezpecnosti a k budovani interniho

bezpecnhostniho systemu.

— Dlouhodobé platny dokument vrcholoveho rizeni
— Zavazny pro vsechny

Hlavni funkce BEPO:
v' Bezpecnostni v" Organizacni
¥" Programovou v Kulturni
v Politickou
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Obsah BEPO obecneé
1) Cile organizace a cile BEPO
2) Analyza rizik
3) Bezpecnostni systém

a) Bezpecnostni priority
b) Prace sriziky

IIIIII

rizik)
c) Prvky bezpecnostniho systému a jejich vystavba
(etapy; financni, lidské a organizacni zdroje; rozsah outsourcingu sluzeb)

4) Management bezpecnosti
(organizacni sloZeni; persondlni obsazeni; planovani zdroju; pravomoci;
bezpecnostni dokumentace; metrika hodnoceni ucinnosti bezpecnostniho
systému)
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BEPO a bezpecnostni dokumentace (zdokumentovani systému)

Strategicke cile a prostredky

A Obsah BEPO v podstaté
v _ ) standardni i}
7 e SLEDURY v biipadé BEPO IS (GSN ISO/IEC
v Efektivita BEPO 27001) - SPECIFIKA (viz: dale)
organizace
\ 4 BEPO

Specificke cile a p

IS

Bezpecnostni Organizacni, provozni
dokumentace a technické normy

I Bezpecnostni
dokumentace IS




EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj
INVESTICE DO VASI BUDOUCNOSTI pro inovace

P }V °
.
r - EVROPSKA UNIE .: 2007-13

ISMS

Systém managementu bezpecnosti informaci (ISMS)

(Information Security Mlanagement System)

CSN ISO/IEC 27001

Planuj
/ Ustaveni ISMS \
Zavadeni Udrzovani
. PDCA . . Jednej
a provozovani ISMS a zlepSovani ISMS
(Plan-Do-Check-Act)

\ Monitorovani /
a prezkoumani
ISMS
Kontroluj
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ISMS - preambule

1) Deklarace zavaznosti

2) Vule vedeni napliovat napri¢ vSemi ostatnimi
procesy

3) Vazba na strategické cile spolecnosti

4) Cile BEPO IS

5) Strategie zlepsovani

6) Soulad s pravnimi normami
Tato cast BEPO byva zverejriovana samostatné jako ,,bezpecnostni politika“.

Pini prednostné funkce posilovani image organizace, informovanosti a
mobilizace zaméstnancu. Nezameérnovat za vlastni BEPO.
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ISMS — shrnuti zakladnich zasad

Obecny normativni zaklad I1ISO 27001 (ISMS - Information Security Manag

Identifikace
informacnich aktiv,
jejich dislokace
asystemu spra

Definovani priorit
Analyza rizik a bezpecnostnich
standardd

Klasifikace
informacdnich aktiv

Bezpecnostni systém
{opatfeni vedouci k vytvoreni
systému bezpecnosti informaci)

Persondlni opatieni Technicka opatfeni Organizacni a
rezimova opatfeni

Permanentni zmény v case
= Zmeény informacni situace

= /mény bezpecnostniho prostredi | vnitini / vnéjsi |

= Jivotnostiednotlivich orvkd bezoeénostniho svstemu
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2.
Bezpecnost informaci z pohledu
subjektu ucastnych
na grantovych projektech
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Opatreni k ochrané informaci v ramci grantovych projektu

Nezbytnou soucasti vystupu projektt typu ,projekt- vystavba —

provoz zarizeni“ by meélo byt:

v projektovani zplsobu zajisténi ochrany pfed
protipravnim nakladanim s informacemi
(v obecné roviné pred protipravnimi Ciny; v priméreném
rozsahu prezentovaného).

— Vlastnimi silami
— Subdodavatelem
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Nejcastejsi chyby pri ochrané informaci

— Neni provedena analyza bezpecnostnich rizik
— Neni definovana odpovédnost za bezpecnost IS
— Chybi bezpecnostni smérnice pro uzivatele IS

—Nejsou splnény podminky pro ochranu klasifikovanych
informaci

— Neni resena bezpecnost zalohy dat

— Neni nastavena bezpecnostni politika prace
s prenosnymi médii pro ukladani dat
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Nejcastejsi chyby pfi ochranée informaci

— Nedusledné zajisténi pristupovych opravnéni k
jednotlivym IS a jejich castem

— Neni nastaven postup pri reseni bezpecnostnich
incident

— Bezpecnost IS neni provérovan audity a penetracnimi
testy

— Absence bezpecnostnich skoleni pro uzivatele IS

— Nedostatky v zajisteni fyzické bezpecnosti IS

— Porizovani nelegalnich SW

— Neaktualizované antivirové SW
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Zaver
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MSMT vnima tuto problematiku jako
VYSOCE ZAVAZNOU!

Proto zorganizovalo tento seminar.

Nyni je na Vas jak se s touto problematikou vyporadate.
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Memento ochrany informaci

Z mena postoje
Myhodnoceni situace
gpati"eni

ﬂenechat se ukolébat

Efektivita

Konzultovat s odborniky

ZVONEK Vam nedovoli zaspat spravny cas !
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Dekuji za pozornost

Pripadné dotazy zasilejte na adresy:

fscsekretaria@fsc-ov.cz

nebo

haisz@fsc-ov.cz


mailto:fscsekretaria@fsc-ov.cz
mailto:fscsekretaria@fsc-ov.cz
mailto:fscsekretaria@fsc-ov.cz
mailto:haisz@fsc-ov.cz
mailto:haisz@fsc-ov.cz
mailto:haisz@fsc-ov.cz

