Vereind gakdzka — Technické a technologické zajistént spolecné cisti matnritni konsky (MZ)
Ptiloha €. 5
CAST D

Predmét plnéni ¢asti D vefejné zakazky, s nazvem
Zajisténi sluZeb datového centra pro IS CERTIS

1. Piedmét plnéni

Predmétem plnéni této casti vefejné zakazky je zajiSténi sluzeb provozu technické infrastruktury
nezbytnych pro provoz informac¢niho a komunikac¢ntho systému zadavatele (IS CERTIS), ktery
bude vyuzivan pro realizaci spolecné ¢asti maturitni zkousky (SC MZ).

Jedna se o zajisténi hardware (HW) a software (SW), instalace HW a SW, umisténi v hostingovém
centru urceném zadavatelem a nasledné provozovani vcetné dohledu a monitoringu této

technické infrastruktury formou sluzby.

Technicka infrastruktura a jeji provozni parametry musi splnovat pozadavky vysoké bezpecnosti,
dostupnosti a vykonu, a to zejména v obdobi kritické sluzby definované v SLA. Infrastruktura
musi umoznovat vertikalni i horizontalni Skalovani podle realnych potieb, jejich postupného
upfesfiovani a narastu. Dal$im pozadavkem je zajistéeni kompletntho provozniho a

bezpecnostniho dohledu a monitorovani.

2. Specifikace poZadovanych sluZzeb

2.1 Charakteristika provozovaného IS CERTIS

A) Aplikacni architektura (blokovy model aplikacni architektury)

Front-End
Microsoft ASP

Aplikacni logika Aplikacni logika
VBScript, Visual Basic .Net 2.0
Databaze
Microsoft SQL Server
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B) Kapacitni specifikace

Pocet lokalit pfistupujicich uzivatela IS CERTIS 1.500
Pocet feditelti kol 1.500
Pocet zastupcu feditelu skol 1.500
Pocet skolnich maturitnich komisaft 2.000
Pocet evidovanych hodnotitelt (CJL, CJ apod.) 5.000
Pocet ratert (hodnotitelti otevienych otazek didaktickych testa) | 5.000
Odhad poctu uzivateli pro zpracovani dat MZ 10.000
Predpokladany pocet soucasné pithlasenych externich uzivatela | 3.000
Celkovy pocet otevienych dloh pro hodnoceni 2.000.000
Pocet uloh (dokument) celkem 6.000.000
Predpokladana pramérna velikost naskenované ¢asti (vysttizku) | 50 kB
zaznamového archu s odpovedi na otevienou otazku

Predpokladana velikost naskenované strany dokumentu A4 150 kB
Pramérna doba hodnoceni jedné oteviené ulohy vzdalenym 10 sekund
hodnotitelem — raterem (CJL, CJ)

Pramérna doba hodnocen{ jedné oteviené ulohy vzdalenym 180 sekund
hodnotitelem — raterem (MAT)

Pocet maturujicich zakt v jednom roc¢niku 110.000
Pocet tfid v jednom roc¢niku 4.000
Pocet uceben 10.000
Velikost zaznamového archu — pocet lista Max 20
Celkovy pocet stran A4 zaznamovych archu pro jedno 2.500.000
provedeni MZ

Pocet vycetek na ucebny 30.000
Prezencni listiny 30.000
Doba pfenosu dat z digitaliza¢niho centra v hodinach Max 24
Doba automatického vyhodnoceni jednoho pfedmétu (hodin) Max 72

Vyznam zkratek:

CJL-cesky jazyk a literatura, CJ-cizi jazyk, MZ-maturitni zkouska, SC MZ-spole¢na ¢4st maturitni

zkousky

C) Charakter zatéZe a jeji rozdéleni v Case

Zkousky SC MZ se konaji v jarnim zkusebnim obdobi a podzimnim zkusebnim obdob.

Konkrétni terminy konani didaktickych testd a pisemnych praci a terminy tstnich zkousek SC
MZ v roce 2010 jsou jiz znamy, pro rok 2011 je uréi MSMT nejpozdéji do 31. 3. 2010.

Piiprava a realizace SC MZ se déli na jednotlivé ¢asové useky, pro které je charakteristicka
konkrétni aktivita specifické skupiny uzivateld a/nebo samotného systému. Specifickfm
faktorem, ktery ovliviiuje technologickou infrastrukturu, je extrémné vysoky narok na
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spolehlivost a vykonnost v nékterych ¢asovych usecich, které jsou na kritické cesté maturitntho
schématu a nemaji zadnou vnitini ¢asovou rezervu.

IS CERTIS je evidencn{ informacni systém, s pfistupem uzivateld pomoci webového front-endu
a vyuzivajici silny databazovy stroj. Vyuziva pfitom tfivrstvou architekturu (databazova vrstva —
aplikac¢ni vrstva — portal).

S ohledem na zaméry a koncepci feSeni, spoclivajici v upgrade a nutnych upravach
stavajici verze IS CERTIS, pfi dodrieni poZadavku na minimalizaci zmén, nedojde
k zasadnim zménam v koncepci stavajiciho informacniho systému. S tim je nutné pocitat
zejména pfi navrthu moZného Skalovani a pfi vykonovém dimenzovani jednotlivych
komponent.

D) PoZadavky na IS CERTIS podle obdobiv roce 2009 a 2010

Pocet soucasné

Obdobi pracujicich Cinnost Poznamka

uZzivateli

Reditelé $kol zadavaji tdaje | Pfedpoklada se zvyseny

;gﬂgz 11500 z vyplnénych pfihlasek zak | nipor béhem pracovni
do systému CERTIS doby a v zavéru obdobi.
IS CERTIS generuje opis
piihlasek s vyplnénymi ddaji a
zpiistupni je $kolam k tisku a
distribuci. Pfedpoklada se zvyseny
1.12.09 - 10.12.09 | 1 500 napor béhem pracovni

Reditelé skol  provadeji doby a v zavéru obdobi.
piipadné opravy a zmény
administrativnich udaju

piihlasek.

IS CERTIS provede pro
kazdou skolu vypocet
rozdéleni pfihlaSenych zaka |
. o L Predpoklada se zvySeny
do jednotlivych zkusebnich | . )
1.12.09 - 10.12.09 | 1 500 . . . napor béhem pracovni
uceben podle pfedmétd a o .
) doby a v zavéru obdobi.
dal$ich podminek (max. 17

zaka, rovnomeérné  vyuziti

uceben)

Tvorba vyrobnfho a
10.12.09 -
kompletacniho schématu.

21.1.10.-251.10 | 1500 IS CERTIS vygeneruje pro
vSechny zaky individualni
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pozvanky k SC MZ.

IS CERTIS zpiistupni
pozvanky Skolam ktisku a

distribuci zaktm.

25.1.10 1500 Reditelé  pozvanky — (véetné
pfedmétu, mista, casu a
ucebny) vytisknou a predaj
zakam.
Jmenovani skolnich
maturitnich ~ komisafd  pro
1.2.10-1.3.10 2000
jednotlivé skoly s podporou IS
CERTIS.
Reditelé  denné  zadavaji
informace o prabéhu SC MZ
12.4.10 -3.5.10 1500 o
na dané skole (didaktické testy
a pisemné prace).
Reditelé  denné  zadavaji
informace o prabéhu SC MZ
24.5.10 — 4.6.10 1500
na dané Skole (dil¢i ustni
zkousky).
IS CERTIS piebira
z digitalizacntho ~ pracovisté
digitalizovana data
didaktickych testa (CJL, AJ,
NJ) véetne kontrol. CJL je pro viechny Ziky
18.4.10-27.410 | - .
IS CERTIS  vypoditava | Povinnym pfedmetem.
bodové ohodnoceni
uzavienych uloh a do fronty
k bodovan{ fadi ,,vyfezy* tloh
otevienych.
Ratefi v IS CERTIS vzdalené | Kazdou odpoved
hodnoti  (boduji) oteviené | hodnoti nezavisle na sob¢
18.4.10 -9.5.10 1 000 tlohy didaktickych testd (CJI, | dva ratefi a v pipadé

AJ, NJ) podle ,vyfeza“
z didaktickych testa.

kolize urci vysledek tfeti

rater (seniofr).

24.410-29.4.10

IS CERTIS prebira
z digitalizacntho ~ pracovisté
digitalizovana data
didaktickych testi (FJ, S, R))
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véetné kontrol.

IN CERTIS

bodové

vypocitava
ohodnoceni
uzavienych uloh a do fronty
k bodovani fadi ,,vyfezy* tloh

otevienych.

Ratefi vIS CERTIS vzdilené

hodnotf  (boduji) oteviené

Kazdou

hodnoti nezavisle na sobé

odpoved

30.4.10 - 9.5.10 800 ulohy didaktickych testd (F], | dva ratefi a v piipadé
SJ, RJ) podle ,vyieza“ | kolize uréi vysledek tieti
z didaktickych testu. rater (senior).
IS CERTIS piebira
z digitalizacntho ~ pracovisté
digitalizovana data
didaktickych testt (MA a
ostatni) vcetné kontrol.
17.4.10 — 4.6.10 -
IS CERTIS  vypocitava
bodové ohodnoceni
uzavienych uloh a do fronty
k bodovani fadi ,,vyfezy* tloh
otevienych.
Ratefi v IS CERTIS vzdalené | Kazdou odpoved
hodnoti  (boduji) oteviené | hodnoti nezavisle na sob¢
17.4.10 -9.5.10 1200 ulohy didaktickych testd (MA | dva ratefi a v piipade
a ostatnf) podle ,vyfeza® | kolize uréi vysledek treti
z didaktickych testu. rater (senior).
IS CERTIS vypocte
vyhodnoceni vysledka
maturitni  zkousky  vcetné
9.5.10 - 10.5.10 ) podklada pro potfeby ustfedni

maturitni komise s pouzitim
zakladni prahové hodnoty
(hranice  dspésnosti)  jako

podklad pro jeji dpravu.

11.5.10 - 12.5.10

IS CERTIS
vyhodnoceni

vypocte
vysledka
maturitn{  zkousky  vcetné
podkladua pro potieby tstfedni
maturitni komise s pouzitim

upravené prahové hodnoty
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(hranice aspésnosti).

Reditelé  pribézné  vkladaji
24.510-7.6.10 | 1500 ) o .
vysledky ustnich zkousek

IS CERTIS zpracuje vysledky
24.5.10-7.6.10 - dil¢ich  ustnich  zkousek
spole¢né casti MZ

IS CERTIS provede analytické
8.6.10 - 9.6.10 - zpracovani celkovych
vysledki zkousek SC MZ

IS CERTIS provede na

zaklade ptipadného
rozhodnuti MSMT  analytické

10.6.10 - 11.6.10 | - zpracovani celkovych
vysledki  zkousek SC MZ
s upravenou hranici
uspésnosti.

IS CERTIS vygeneruje pro
vsechny zaky Protokol o
12.6.10-13.6.10 | - .
vysledcich Zdka u zkousek SC

MZ

IS  CERTIS  zpfistupni

feditelim $kol Protokoly o
14.6.10 1500 .
vysledcich zakt u zkousek SC

MZ.

Pihlaseni zaka feditelem SS k
M7z do 1S CERTIS

k podzimnimu  zkusebnimu

25.6.10 — 30.6.10

terminu

Zpracovani dat/pfihlasek
1.7.10 -7.7.10 zakt k danému terminu MZ —

faze 1

Zpracovani dat/pfihlasek
7.8.10 — 8.8.10 74kt k danému terminu MZ —
faze 2

Konani pisemnych zkousek
spole¢né castt MZ ve skole
6.9.10 - 14.9.10 o .
k podzimnimu  zkusebnimu

terminu
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Hodnocen{ pisemnych praci

6.9.10 — 15.9.10

ve skolach

Zadan{ vysledkd hodnoceni
6.9.10 - 29.9.10 PP feditelem skoly do IS

CERTIS

Vyhodnoceni a zpracovani

27.9.10 - 4.10.10 y
vysledkt DT z CJL, AJ, NJ

Vyhodnoceni a zpracovani

27.9.10 — 4.10.10 , .
vysledkti DT z FJ, §J, R]

Vyhodnoceni a zpracovani
vysledktt MA

27.9.10 — 8.10.10

Vyhodnoceni a zpracovani
27.9.10 —4.10.10 ) ) }
vysledkua ostatnich zkousek

Konani profilové casti
20.9.10 —= 29.10.10 )
maturitni zkousky

Zadani vysledki  hodnoceni
UZ (SC MZ) feditelem $koly
do IS CERTIS k podzimnimu

zkuSebnimu terminu

20.9.10 — 4.10.10

Zpracovani vysledkt dil¢ich
ustnich zkousek spole¢né ¢asti
20.9.10 — 4.10.10 .
MZ k podzimnimu

zkuSebnimu terminu

Analytické zpracovani
celkovych vysledka zkousek
SC  MZ  kpodzimnimu

zkuSebnimu terminu

5.10.10 - 6.10.10

Generovanf  Protokold o
vysledcich Zaka u zkousek SC
9.10.10 - 10.10.10 .
MZ k podzimnimu

zkuSebnimu terminu

Protokoly o vysledcich zaka u
11.10.10 - zkousek SC MZ v daném
11.10.10 terminu = —  zpfistupnéni

fediteltim skol (elektronicky)

Vyznam zkratek:

CJL-¢esky jazyk a literatura, AJ-anglicky jazyk, NJ-némecky jazyk, FJ-francouzsky jazyk, SJ-
$panclsky jazyk, RJ-rusky jazyk, MA-matematika, Dé-déjepis, CJ-cizi jazyk, ZA-zaznamovy arch
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DT-didakticky test, UZ-tstn{ zkouska

E) PoZadavky na IS CERTIS v kalendafnim roce 2011

Budou vychazet z termind konani pisemnyjch a tstnich zkousek SC MZ, které uréf Ministerstvo

skolstvi mladeze a télovychovy nejpozdéji do 31. 3. 2010. Lze predpokladat, ze odchylky od vyse

uvedenych obdobi v r. 2010 by se mély pohybovat nejvyse v fadu dnd.

Z uvedenych pozadavkt vyplyva, ze lze pfedpokladat nasledujici typické rezimy ve $pickach:

2.2

soucasné zadavani dat relativné malého objemu jednotlivymi skolami;

vzdalené hodnoceni otevienych uloh ratery, kdy rater na zakladé¢ obrazu (,vyfez*

zaznamového archu) hodnoti a zada bodovou hodnotu vysledku odpovédi;
vypocet vysledka pro vsechny skoly, zaky, zkousky a jejich ¢asti;
vypocet podrobnych statistik;

generovani vystupnich protokolt pro jednotlivé zaky a Skoly pro tisk na jednotlivych skolach.

Architektura a zakladni poZadavky na infrastrukturu pro IS CERTIS

A) Architektura

Schéma architektury infrastruktury IS CERTIS je nasledujici:
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& S-ISP Hyper-V
(testovaci)
Uzivatel 1 VLAN4 ’;

A S

Uzivatel 2

SSL terminace

Aplikaéni server Hyper-V

s

0 VLAN2 \n

VLAN-HeartBeat

( VLAN3 / FC

iSCSI /FC
l B + Imag i

Blizsi popis a rozpad jednotlivych komponent je uveden v dalsich kapitolach této specifikace.

SITFS
(Backup
log

PoZadované vlastnosti

Pro zajistén{ vysokého vykonu a dostupnosti, stejné jako pro umoznéni skalovatelnosti, vychazeji
pozadavky zadavatele z téchto parametru:

* pouziti technologie urcené pro 24x7 provoz s vysokou dostupnost;
* dostate¢né vykonné servery s moznosti skalovani (procesory, pamét’);.
* oddéleni kritickych ¢asti systému na samostatné specializované vykonné uzly;
*  zajisténi vysoké dostupnosti:
0 loadbalancing u aplikacnich serverd;

0 clustering (Active/Pasiv nebo Active/Active) u databazového
serveru;

0 zajisténi dostatecné redundance prvku;
* nastaveni dostatecné konektivity;
*  zajisténi dohledu a monitoringu.

Uvedené pozadavky vedou k pouziti hardwarového load balancingu, hardwarové SSL akcelerace

a k pouziti samostatnych aplikacnich serverti a databazového serveru (v clusteru Active/Pasiv
nebo Active/Active).
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B) Skalovatelnost

Minimalni konfigurace vychazi ze stavajicich zkusenosti se systémem IS CERTIS a bere ohled na
pfedpokladané zvysené naroky, kladené na upgradovany a upraveny IS CERTIS.

Zadavatel pozaduje, aby po provedeni testd IS CERTIS a/nebo na zakladé vysledka generalni
pilotaze SC MZ (maturitni generdlky MAGO09 - 2,3) v fijnu 2009, bylo mozné dale uvedené
konfigurace zménit (navysit vykon a/nebo kapacitu, ptipadné dalsi upravy), pokud tato potteba
nastane.

V piipadé problému s propustnosti systému je, kromé vertikalntho upsizingu jednotlivych
kritickych uzlt nutné predpokladat dalsi opatfent:

Potieba navySeni Opatfeni

Propustnost na vstupu do FW Zajistit a nastavit rychlejsi konektivitu u
poskytovatele sluzeb. Zadavatel pozaduje
zajistit a nastavit rychlej$i konektivitu
v prub¢hu  zkusebnitho  provozu a

maturit.

Propustnost FW Pridat dalsi FW do LoadBalancingu

Propustnost IIS — Aplikacniho serveru | Pfidani 2 serverd a pfidani do
loadbalancingu (pokud bude nutné zvysit
propustnost o hodnotu do 50%0)

Pokud bude 100% vytizenost aplikacnich
serveru, bude tfeba pfidat 1 server
v rezimu ,,Hot Standby,, pro okamzité

feSeni vypadku nckterého  serveru
v prubéhu kritického obdobi.

V piipadé 75% vytizeni pfipravit 1 1
virtualni server umistény na Hyper-V
server, ktery v piipad¢é vypadku jednoho

IIS serveru bude aktivovan a pfidan do

LB

Propustnost DB Rozdéleni DB na vice DB a pfejit
z rezimu  Active/Pasiv. na  rezim
Active/Active.
Doplnit 1 - 2 servery a upravit

databazovou konfiguraci na replikace
databazi.
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V piipadé prokazané potieby provadét upsizing HW a provadét zasadnéjsi zmény v konfiguraci
zadavatel pfedpoklada, ze tyto ¢innosti budou provadény mimo krizova obdobi. Dale akceptuje
fakt, ze pozadované upravy budou casové narocné (cca jednotky dnt), coz by bylo feseno

jednorazovou upravou SLA podminek.

Za ptedpokladu, Zze pro zadavatele bude nezbytné pfislusné konfigurace zménit (navysit vykon
a/nebo kapacitu, ptipadné dalsi upravy), bude takové plnéni zadavatelem poptino v souladu se

zakonem ¢. 137/2006 Sb., o vetfejnych zakazkach, v platném znéni.

2.3  Podrobna specifikace poZadovanych sluZeb
Zadavatel pozaduje, aby vybrany uchazec zajistil nasledujici tfidy sluzeb:

* zadavatel pozaduje pro sluzby datového centra pro IS CERTIS ziizeni sluzby tj. zajisténi
dale popsané HW konfigurace a SW komponent vcetné implementacnich, instalacnich a
konfiguracnich praci. Pozadavky jsou clenény na oblast serveru, databaze, sitovych sluzeb
a konektivity;

* zadavatel pozaduje instalaci a konfiguraci systému a relevantniho SW nejpozdéji do 1. 10.
2009;

* zadavatel dale pozaduje pro zajisténi provozu IS CERTIS nize specifikované sluzby.

A. Zfizeni sluzby

Minimalni poZadavky na konfiguraci HW

Minimalni konfigurace vychazi ze stavajicich zkusenosti s IS CERTIS a bere ohled na
pfedpokladané zvysené naroky, kladené na upgradovany a upraveny IS CERTIS.

Procesory:

Vsechny servery budou osazeny procesory min. Quad-Core x64 (64 bitova

technologie s podporou virtualizace)

Rychlost odezvy:

U celé aplikace je zasadni dostate¢na rychlost odezvy z pohledu uzivatele. Jestlize
uzivatel, pfi svém dostatecné rychlém pfipojeni na internet, bude na zobrazeni stranky

cekat déle nez nékolik sekund, bude pokladat aplikaci za nefunkéni. V soucasné dobé
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nelze sice v této oblasti pfesné specifikovat vykonové pozadavky, je vSak mozno vyjit
z pfedstavy hromadného pfistupu cca 1500 uzivatelt, stahujicich stranky o velikosti
cca 300 kB, pficemz tyto stranky jsou dynamicky generovany na zaklad¢ dat v
databazi. Nezbytny je dostate¢ny vykon celého fetézce (databaze - 1IS - SSL - Firewall
- internet). Jako nejkritictéjsi se jevi pfedevs§im naroky béhem procesu vzdaleného
hodnoceni otevienych otazek ratery. Je skutecnosti, Zze pfi stavajicim vybaveni
zadavatele nedoslo v ramci testovan{ "maturity nanecisto" k zasadnim problémum s
pomalosti odezvy pfi praci raterd, ovSem pro relativn¢ maly pocet soucasné
hodnoticich (cca nékolik desitek). V kazdém piipadé je tfeba orientovat se na takové
technologie, které umozni méfeni kritickych parametrt a pak v piipadé potfeby
optimalizaci a scale-up v zavislosti na zjisténich, ziskanych béhem maturitni generalni

zkousky a vykonnostnich testa.

Vykonnost webového (IIS) serveru, cache:

Vykonnost webového (IIS) serveru muize byt v kladném i zaporném sméru ovlivnéna
také zpusobem nastaveni a vyuziti (¢i nevyuziti) cache, pficemz IIS v.7 pro tento ucel
nabizi celou fadu moznosti, véetné tzv. Smart-Cache. S ohledem na to, ze se v ramci
aplikace CERTIS jedna pfevazné o dynamické stranky, bude vyuziti cache IIS spise
vyjimecné. Optimalizaci bude mozné provést az po zjisténi a rozboru Gzkych mist v
prabéhu MAGO09 — 2,3. V kazdém pfipadé je nutno pocitat s tim, ze pravé oblast 1IS
Cache bude nutné prabézné sledovat a vyhodnocovat - jak ze strany autort aplikace,

tak ze strany poskytovatele a spravce systému.

Databazovy server

4 procesory, 64 GB RAM, min 4x HD SAS disky s 15000 otackami, konstrukce
odpovidajici pozadavkim na vysokou dostupnost v rezimu 24 x 7 (redundance
klicovych prvkd), dostate¢na rezerva na scale-up (zvysSeni poctu procesoru, rozsifeni
paméti). Odpovidajici pocet sitovych karet pro realizaci clusteru a v pfipadé pouziti
iSCSI diskového pole zajisténi dostatecné propustnosti (min 4GB/s).

Aplikac¢ni Hyper-V server
4 procesory, 32 GB RAM, konstrukce odpovidajici pozadavkim na vysokou

dostupnost v rezimu 24 x 7 (redundance klicovych prvki), dostatecna rezerva na

scale-up (zvyseni poctu procesord, rozsifeni paméti).

Testovaci server

V podstaté totozny server jako server databazovy, s dostate¢nou kapacitou disku, 4
procesory, 32 GB RAM, HD SAS disky 4x300 GB s 15000 otackami.
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e) SluzZby sité
Aplikacni Hyper-V server bude hostit virtualni servery IIS a FTP.

f) Dohledovy / Backup server
2 procesory, 4 GB RAM, konstrukce odpovidajici pozadavkim na vysokou

dostupnost v rezimu 24 x 7 (redundance klicovych prvka). Slouzi pro monitorovani a

méfeni vykonu a dostupnosti a k provadéni zalohovani.

g) AD server
2 procesory, 4 GB RAM, konstrukce odpovidajici pozadavkim na vysokou

dostupnost v rezimu 24 x 7 (redundance klicovych prvkd). Slouzi k autentizaci a
autorizaci uzivatela IS CERTIS.

h) Diskova pole
iSCSI /FC - BD +Image

Diskové pole pro databazovy server a ukladani digitalizovanych dat a obrazua

naskenovanych uloh.

Konfigurace diskového pole: kapacita min. 2 TB, cache 2GB/fadi¢, vysokd
dostupnost a redundance + failover (fadi¢, procesor, zdroje a chlazeni) vcetné dual
RAID. Nezbytn4 je rychld I/O odezva.

iSCSI /FC - Backup +logs

Diskové pole pro operativni zalohovani a ukladani auditd informaci z jednotlivych
serverd sit¢ CERTIS

Konfigurace diskového pole: kapacita min. 2 TB, cache 2GB/fadi¢, vysoka
dostupnost a redundance + failover (fadi¢, procesor, zdroje a chlazeni) vcetné dual
RAID. Nezbytnd je rychld I/O odezva.

Pozadavky na produk¢ni prostiedi

a) Prezentacni a aplikaCni vrstva

Je primarné feSena pomoci minimalné 2 IIS serverd s podporou SSL akcelerace.
Sitovy provoz na tyto servery je rozdélovan predfazenym hardware Load Balancerem.

Pro autentizace jsou vyuzivany sluzby AD.

b) Databazova vrstva
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Dva uzly clusteru Windows Server 2008, ve kterém je provozovan databazovy server
MS SQL v rezimu active-passive. Ve schématu oznaceno jako NODE1,2. Vzhledem
k dosud huafe odhadnutelné zatézi je nutné, aby tento server mél dostatecné kapacitni

rezervy, které lze vyuzit pouze pfidanim CPU a paméti.

c) FTP server

slouzi k ukladani digitalizovanych dat do datového dlozisté diskového pole.

d) Doménové fadice (AD)

Dva doménové tadice, které slouzi k autorizaci a autentizaci uzivateld, administrator
a pracovnikt digitalizacntho pracovisté k prostfedkum sit¢ IS CERTIS na zaklad¢
vyslovnych opravnéni, které jsou jednotlivym uactim wuzivatela sit¢ piidéleny k
piislusnym prostfedkam.

Predpoklada se, ze do sit¢ IS CERTIS budou pfevedeny stavajici ucty uzivatela IS
CERTIS upgradem stavajici Active Directory 2003 na Active Directory 2008 s

vyuzitim soucasného doménového radice sit¢ IS CERTIS.

e) IIS server
Dva virtualni webové servery, provozované v Hyper-V a vyuzivajici dva sitové porty:

- prvni sitovy port (Cluster adapter) je pfipojen do VLLAN1, ktera poskytuje
konektivitu uzivatelim aplikace IS CERTIS k aplika¢nim serveram.

- druhy sitovy port (Management adapter) je pfipojen do VLAN2, ktera

slouzi pro spravu serveru a zpiistupnuje 1IS ostatnim serverim sité

f) Dohledovy server

vybaveny SMS branou slouzici k prabézné kontrole parametrti dostupnosti a kapacity.

Pozadavky na testovaci prostfedi

Testovaci server bude realizovan v ramci jednoho serveru, s vyuzitim virtualiza¢ni technologie
Microsoft Hyper-V. Bude obsahovat vSechny potifebné prvky sit¢ IS CERTIS, tedy AD, I1IS, DB,
FTTP.

Ukladani dat
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Databazové servery budou doplnény o vhodnou variantu diskového pole, které bude slouzit

k ukladani digitalizovanych dat a obrazt naskenovanych dloh.

Dale se diskové pole bude vyuzivat pro ukladani auditnich informaci ze vsech prvka systému a

ukladani operativnich zaloh (image servert).

B. Zajisténi provozu technické infrastruktury

Zadavatel pozaduje kompletni technické zajisténi sluzeb provozu technické infrastruktury
nezbytnych pro provoz IS CERTIS, tedy poskytovani nize vyjmenovanych sluzeb s uvedenymi
parametry.

Sluzba podpory provozu je poskytovana pro:
* instalace HW a SW vcetné konfigurace
*  zajisténi provozu technické infrastruktury pro IS CERTIS
* zajisténi podpory pro vyvoj a implementaci IS CERTIS
* zajisténi zalohovani servert IS CERTIS

* sprava systému a monitoring

ad Zajisténi provozu technické infrastruktury pro IS CERTIS
*  zajisténi dohledu nad systémy (monitoring)
* zajisténi administrace systému
* odstranovani problému na systémech
*  zajisténi zmén konfiguraci — Change Request
* profylaxe systémui
* sprava a zalohovani dat
* tvorba a udrzba provozni dokumentace
* cvidence Change Requesti a Activity reportil, provazani na uzivatelskou podporu
* pravidelné vykazovani provoznich statistik zadavateli

* podpora administrace databaze systému CERTIS

Podpora bude poskytovana pro prostiedi (SW, HW, aplikace) a systémy dle této specifikace,

rozprostfené ve dvou lokalitach.
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Ad Zajisténi podpory pro vyvoj a implementaci IS CERTIS

provoz hotline v rezimu 7 x 24

provoz zajistén nepfetrzitou pfitomnosti kvalifikovanych pracovniki v pracovni dny od
7:30 do 20:00 hod

provoz zajistén kazdy den administratory na misté, administratofi pokryvaji kvalifikacné

vsechny pouzité platformy
poskytovana podpora je schopna vyfidit do 3.000 pozadavki rocné

hot-line systém schopen komunikace do obdobnych nadfazenych systémua vcetné

vykazovan{ provedenych sluzeb a zasaht

Ad Zajisténi zalohovani servert IS CERTIS

Pro management zaloh pozaduje zadavatel vytvofit zalohovaci prostfedi (véetné SW) a realizaci

zalohovaci strategie (online zaloha, image backup, zaloha OS, snapshot).

Zalohovani bude zajisténo na diskové pole umisténé v lokalit¢ zadavatele. Diskova pole budou

umisténa ve dvou raznych lokalitach (hostingové centrum a lokalita zadavatele).

Zalohované objekty:

Zaloha OS a souborovych systémt Windows

On-line zaloha IS (CERTIS) a databaze (MS SQL)

Kifzova zaloha (duplikace zaloznich dat do vzdalené knihovny)
Zalohovani za vyuziti instantnich kopirovacich sluzeb diskovych poli.

Zalohovani souborové nebo metodou image backup

Zakladni principy zalohovaci politiky:

zaloha vsech servert-denné

udrzovani nekolika verzi zaloh — moznost navratu ke starsi verzi dat
on-line backup OS, IS CERTIS

prostorova duplikace zaloh (bezpecnostni kopie do jiné lokality)
vytvafeni off-site kopii dat pro uchovani v jiné lokalit¢ pro pfipad havarie
vytvafeni dlouhodobych archivi

pouziti LAN FREE Backup pro SAN architekturu
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ad Sprava systému a monitoring

Pro optimalni vyuziti a efektivni bezvypadkovy a bezpecny provoz HW a SW infrastruktury

pozaduje zadavatel zajiSténi provozu software pro systémovou spravu a monitoring.

Centralni systém pro dohled a automatizaci by mél zajistit sledovani aplikacnich a systémovych

logt dohled nad operac¢nimi systémy, HW, Storage, siti, nad databazemi a IS CERTIS.

Vsechny ostatni nastroje pro spravu musi byt do tohoto systému integrovany. Vysledkem
centralnfho dohledu by méla byt vyhodnocena informace ocisténa od opakovani, nevyznamnych
zprav, neskodnych kombinaci incidentd, apod. Pozaduje se rovnéz funkcionalita pro analyzu
pficiny udalosti a korelace udalosti. Moznost definovani korelaci by méla byt oteviend pro rucni
definovani libovolnych vazeb mezi udalostmi. Pfredpoklada se také vyuzit integrované knowledge

base.

Zasadni je moznost centralni spravy a konfigurace storageovych subsystému. Tedy centralizovany
nastroj pro spravu SAN, diskd, paskovych knihoven. Zakladnimi pozadavky jsou jednotna
centralni sprava a monitoring topologie sit¢ SAN, definice z6n, lun management, analyza

vyuzivani a kategorizace dat, end-to-end sledovani vykonu SAN, diskovych poli, apod.

3. Soucdinnost

Zadavatel zajisti pfed realizaci pozadovanych sluzeb definovanych v podrobné technické
specifikaci nasledujici sluzby. Veskeré sluzby budou dodany, nebo zajistény nejpozdé¢ji 14 dni

pfed samotnou dodavkou sluzeb.
3.1 SluZby hostingového centra

Konektivita a sit’ové sluZzby

Zadavatel zajisti konektivitu do internetu v dostatecné kvalité a kapacité. Sit'ova infrastruktura
bude plné redundantni. Jednotlivé prvky IS CERTIS budou od sebe oddéleny na tdrovni
samostatnych sit'ovych segmenti (bude realizovano jako VLAN s definovanym fizenim
pfistupu).

DNS sluzby

Zadavatel zajisti DNS server pro publikaci potfebnych tdaji do internetu.

Firewall a VPN koncentrator

Zadavatel zajisti v hostingovém centru dva firewally v redundantni konfiguraci, které poskytuji
fizeni bezpecného vstupu z internetu do nasledujicich tff siti

e VLAN 1 — sit’ saplikacnimi servery IS CERTIS, provozovanymi v rezimu Load
Balancingu a distribu¢nimi servery CRL.
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* VLAN2 — Administrativni sit’ aplikace CERTIS. Pfistupna pouze administraitoram a
skenovacim pracovistim pouze pies VPN server. VPN server zajisti autentizaci
prostrednictvim certifikatu.

*  VLAN 4 — Testovaci sit’ pfistupna testeram aplikace IS CERTIS.

SSL akcelerace

Zadavatel zajistf v hostingovém centru SSL terminaci datového provozu s dostatecnymi
parametry. SSL akcelerator musi byt schopen realizovat 3000 operaci/sec s Sifrou 1024bit RSA
Trusted Path Authentication.

HW Load Balancing

Zadavatel zajisti v hostingovém centru HW Load balancing s dostate¢nymi parametry. Load
balancing bude pouzit pro rozvazovani zatéze na jednotlivé aplikacni servery.
Segmenty sité

VLAN 1

Redundantni sit’, do které jsou pfipojeny v zacatku dva aplikacni servery IS CERTIS,
které jsou z internetu piistupné pouze pifes HTTPS. VLANI je feSena pomoci
redundantnich switchd, které umozni rozsifitelnost aplikacnich serverd minimalné na

dvojnasobek.

VLAN2

Redundantni vnitini sit’ aplikace IS CERTIS.
VLAN3/FC

Redundantni sit’ FC nebo Ethernet, podle typu diskovych poli. VLAN musi garantovat

minimalné 4GB pfenos mezi jednotlivymi uzly clusteru s diskovym polem.
VLAN — HeartBeat

Sit’ slouzici ke vzajemné komunikaci mezi uzly clusteru.

VLAN 4

Testovaci sit’ pfistupna testeram aplikace IS CERTIS.

3.2 SW licence

Reseni je zalozeno na produktech spolecnosti Microsoft. Jako operacni systém je navrzen
Microsoft Windows Server 2008 s tim, ze podle tcelu se jedna o edici Standard nebo Enterprise.

Jako databazovy stroj je vyuzit Microsoft SQL server 2008 v edici Enteprise. Nize uvedené SW

licence zajisti zadavatel.
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. Pocet .
Urceno pro: Poznamka

licenci

MS Windows Server 2008
2x AD 3
Standard

1 x Dohled a Backup

2 x Aplikacni HV,

2 x DB (Nodel, | MS Windows Server 2008
Node2), Enterprise

1 x Testovaci HV

Licence dle  poctu

2 x 4 procesory DB HV, procesord,
MS SQL 2008 Enterprise | 9 u testovactho  serveru
1 x Testovaci HV konfigurace pro 1

procesor

1 x Testovaci HV,

2 x Aplikacni HV, MS Extended Connection | 7
2x AD,
2x DB HV

4. Misto plnéni

Mistem plnéni sluzby bude hostingové centrum, které bude umisténo na jakémkoliv misté na
tzemi Ceské republiky, vybavené pozadovanou infrastrukturou. Uchazeé je povinen pii stanoveni
nabidkové ceny vzit v tvahu vSechny naklady spojené s touto skute¢nosti. Konkrétn{ lokalitu urci
zadavatel nejpozdéji pfed podpisem smlouvy s vybranym uchaze¢em. Jedna se o sluzbu flore

space, bude k dispozici elektrické napéjeni, konektivita do internetu.
Druhou lokalitou bude pracovisté zadavatele.

V kazdé lokalit¢ bude k dispozici infrastruktura zahrnujici nepfetrzité (zalohované) napajeni
s ochranou proti pfepéti a dalsim rusivym vlivim, chlazeni a kontrola prostfedi (vlhkost,

prasnost, ochrana proti pozaru) a zabezpeceni (kontrola) fyzického piistupu k zafizenim.
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| 5. Obdobi a terminy plnéni

Realizace sluzeb datového centra je zadavatelem objednavana pro:
a) maturitni generalku MAG09-2,3;
pfedpokladany termin realizace: ffjen 2009;
b) spole¢nou &ast maturitni zkousky v r. 2010 (SC MZ 2010);
¢) spole¢nou &st maturitni zkousky v r. 2011 (SC MZ 2011).

Pro pfipravu, testovani implementaci a ovéfeni vSech funkcnich a vykonnostnich parametra je
nutné, aby pfedmét této vefejné zakazky byl realizovan nejpozdéji do 1.10.2009 tak, aby bylo

mozné testovat potfebné parametry v ramci maturitnf generalky MAG09-2,3.

6. Bezpecnost

Dulezitym parametrem zajist ovanych sluzeb je vysoka citlivost obsahu zadani maturitni zkousky.
Vyzrazeni zkusebniho tajemstvi (informace vefejné nepfistupné podle piislusnych ustanoveni
zakona ¢. ¢. 561/2004 Sb., o pfedskolnim, zdkladnim, stfednim, vy$sim odborném a jiném
vzdélavani (Skolsky zdkon), v platném znéni (dale jen ,Skolsky zakon®) by zptsobilo

znehodnoceni vynalozenych prostfedka v fadu desitek az stovek miliona korun.
Tato rizika je nutné eliminovat technicko-organizacnimi opatfenimi.

V ramci téchto opatfeni musi byt ze strany vybraného uchazece kladen duraz na personalni,
technické, administrativni zabezpeceni. V piipadé jakéhokoliv incidentu musi byt mozné dohledat
nezbytné nutné mnozstvi zaznamu k identifikaci divoda vzniku incidentu. Incident bude
neodkladné hlasen zadavateli stanovenym zpusobem a fesen podle pfipravenych havarijnich

plant s pfesné stanovenou odpoveédnosti.

Ochrana osobnich udaju

Informace ulozené a zpracovavané v IS CERTIS zahrnuji i osobni tdaje, a proto je nutné s nimi
nakladat podle zakona ¢. 101/2000 Sb., o ochrané osobnich udajia a o zméné nékterych zakond,

v platném znéni.

ZkuSebni tajemstvi

Informace ulozené a zpracovavané v IS CERTIS jsou klasifikovany podle § 80 odst. 3 pism. ¢) a §

80b skolského zakona jako informace vefejné nepfistupné.

Zmafenim maturitni zkousky je takova situace, kdy maturitni zkouska nemuze probéhnout v
fadném terminu, ani za pouziti zaloznich variant, a to s ohledem na skutec¢nost, ze takové

zmateni zpusobil vybrany uchazec.
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Piistup k aplikaci IS CERTIS
Uzivatel

Uzivatel aplikace IS CERTIS, autentizujici se do aplikace jménem a heslem kIIS serveram.

Komunikace s uzivatelem je Sifrovana (SSL).
VPN uZivatel

Administrator nebo pracovnik digitaliza¢ntho pracovisté, pfistupujici do vnitini sité pres VPN
Server. K autentizaci je pouzit certifikat uloZzeny na iKey Token. K VPN tunel bude pouzit L2TP
(IPSec) protokol
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