Tento projekt je spolufinancovan Evropskym socidlnim fondem a statnim rozpo¢tem Ceskeé republiky.
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Navrh skolicich modulli pro projekt dotaci ESF
Tématika norem:
- CSN EN ISO 9001: 2001 Systémy managementu jakosti - PoZadavky;
- €SN ISO/IEC 27001:2006 Informacni technologie - Bezpeénostni techniky -
Systémy managementu bezpecnosti informaci - PoZzadavky;
- CSN ISO/IEC 20000-1:2006 Informadcni technologie - Management sluzeb
Céast 1: Specifikace.

1. KURZZE. 1 - QMS - Skoleni a vyklad normy €SN EN ISO 9001:2001

Moduly skoleni:
- Problematika systému fizeni v oblasti jakosti (QMS);
- Procesni pfistup, PDCA, planovani v systému managementu jakosti;
- Pozadavky na dokumentaci, odpovédnost a pravomoc,
- Zakladni vyklad normy CSN EN ISO 9001:2001, podplrné normy,
- Zasady integrace systém;
- Definice QMS, Fizeni zdrojd a dokumentace;
- Monitorovani, metriky a analyza;
- Rizeni neshod, opatfeni k napravé a preventivni opatieni;
- ZlepSovani systému;
- Pozadavky na dokumentaci QMS, interni audity QMS.

Cil kurzu: Prehled o problematice systému Fizeni v oblasti QMS.

2. KURZZE. 2 - OMS - Skoleni internich auditori QMS a metrologa

Moduly skoleni:

- Uvod do problematiky;

- Vyklad normy CSN EN ISO 19011: 2003;

- Program a plan interniho auditu, pozadavky na interni auditory, pfiprava na interni audit,
realizace interniho auditu;

- Zpracovani zpravy z auditu, prezentace zjisténi, navrhy opatfeni k napravé a preventivnich
opatfeni;

- Nasledny audit;

- Vedeni interniho auditu soucinnost interniho auditora a predstavitele vedeni pro systém
managementu;

- Pokro¢ilé metody auditovani, frekventované neshody systémU managementu;

- Praktickad ukazka interniho auditu.

- Evropské pozadavky na metrologické zajisteni;

- Ceské legislativni metrologické pozadavky; ]

- Metrologické pozadavky uvedené v kriteridlnich norméach systémd managementu; Uloha
metrologa v systémech managementu;

- Organizacni zabezpeceni metrologie, technické zabezpeceni metrologie;

- Druhy méridel, obory méreni, chyba mérfidel, nejistota méreni, princip navaznosti méfidel,
metrologickd schémata navaznosti;

- Nakup méridel, metrologicka evidence a znaceni méfidel;
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Ovérovani a kalibrace;
Pouzivani méridel, méfici postupy, zaznam vysledku méreni.

Cil kurzu: Pfehled o fizeni metrologie a o provadéni internich auditd.

3.

KURZ &. 3 - QMS - Skoleni spravce dokumentace

Moduly skoleni:

Uvod do problematiky, tloha spravce dokumentace a spravce vypocetni techniky;
Charakteristika a druhy fizenych dokumenty;

Tvorba podnikovych tizenych dokumentd;

Evidence a distribuce fizenych dokumentt;

Zménové fizeni fizenych dokumentd, revize fizenych dokumentd;

Archivace a skartace, zasady vedeni fizenych dokumentd na PC.

Cil kurzu: Prehled o fizeni dokumentace v organizaci.

4.

KURZ &. 4 - ISMS - Uvod do problematiky Systému managementu bezpecnosti
informaci, Politika bezpecnosti informaci, Soulad s pozadavky, interni audity,

prezkoumani a trvalé zlepsSovani

Moduly skoleni:

Stavajici systémy fizeni a jejich vzajemna integrace;
Normativni zakotveni ISMS;
Certifikacni proces;
Informacni bezpecnost - bezpecnost informaci;
Klady a zapory implementovaného systému;
Hlavni kriteria systému a pozadavky specifikované normou;
Aplikace opatfeni;
Odlisnosti, nové pozadavky;
Zkusenosti z implementace;
Pravni ramec.
Politika bezpecnosti informaci:
o Politika z pohledu stavajicich systémd, jeji rozsah a forma;
o Specifikace a stanoveni rozsahu ISMS u organizace;
o Infrastruktura a organiza¢ni rdmec ISMS;
o Vymezeni bezpeénostnich oblasti a postupl pro implementaci ISMS;
Soulad s pozadavky:
o Kategorie pozadavkd (pravni, normativni, technické, smluvni, vlastni,
apod.);
Ochrana obchodniho tajemstvi a autorskych prav;
Ochrana utajovanych informaci a zvlastnich skutec¢nosti;
Ochrana osobnich Gdajd a soukrom;
Regulace kryptografickych kontrol;
Soulad s technickymi normami;
ZpUsoby zajisténi souladu s pozadavky a shromazdovani dikazy;
o Registr pravnich, normativnich a jinych pozadavka;
Interni audity a pfezkoumani a trvalé zlepsovani ISMS:
o Kuvalifikace auditory;
Hlediska audit IS a ochrana néastrojd auditu;
Terminy a zplsob prezkoumani;
Dlkazy o trvalém zlepSovani.

O O O O O O

O O O

Cil kurzu: Prehled o problematice
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5. KURZ ¢. 5 - ISMS - Management aktiv, Analyza rizik, Management rizik

Piredmeét skoleni:
- Management aktiv:
o Proces identifikace, rozdéleni, inventarizace a klasifikace aktiv;
o Odpovédnost za aktiva - vlastnictvi aktiv;
o Registry chranénych aktiv;
o Evidence a oznacovani aktiv;
- Analyza a management rizik ISMS:
o Volba metodologie, zplsobu a formy provedeni analyzy rizik;
o Specifikace hrozeb a daldich determinantd analyzy;
o Kriteria pro rozdéleni rizik;
o Realizace analyzy rizik, terminy, zasady - registry rizik;
o Interpretace vysledkl analyzy rizik - Zprava o hodnocen rizik;
- Interpretace vysledkld analyzy rizik - Zprava o hodnocen rizik;
- Navrh opatfeni - Plan zvladani rizik;
- Implementace opatreni;
- Opakovani procesu Analyza - Zprava - Opatreni (PDCA).

Cil kurzu: Prehled o problematice

6. KURZE. 6 - ISMS - Management bezpecnosti lidskych zdrojti a administrativni
bezpecnosti, Management fyzické bezpecnosti a bezpecnost prostredi

Moduly skoleni:
- Personalni bezpecnost:
o Zivotni cyklus zaméstnance;
Kvalifikani pozadavky;
Skoleni, vycvik, bezpe¢nostni povédomi;
Smlouvy a dohody - zajisténi micenlivosti;
Disciplinarni proces;
Ostatni osoby a fizeni lidskych zdrojd spolupracujicich stran;
- Administrativni bezpecnost:
o Struktura dokumentace a jeji fizeni;
o Spisovy, skartacni a archivni fad;
o Zplsoby oznacovani chranénych informaci;
o Mozny rozsah a forma dokumentace ISMS.
- Fyzicka bezpecnost:
o Perimetry prostor a objektd s chran&nymi aktivy;
o Prostfedky fyzické bezpecnosti;
o Opatteni fyzické bezpe&nosti perimetrd;
o Opatteni fyzické bezpeénosti staciondrnich prostiedkld a zafizeni pro zpracovani
informaci;
o Opatieni fyzické bezpelnosti mobilnich prostfedkl a zafizeni pro zpracovani
informaci;
o Opatreni fyzické bezpeclnosti pfi pfepravé a prenaseni chranénych pisemnosti a
jinych nosi¢l s chrdnénymi informacemi;
o Opatreni fyzické bezpecnosti zaloh;
o Likvidace nosi¢d a pisemnosti s chrdn&nymi informacemi;
- Zasady bezpecnosti prostredi;

o O O O O

Cil kurzu: Prehled o problematice



7.

KURZ &. 7 - ISMS - Rizeni pFistupti k IS, komunikaci a provozu IS, Akvizice, vyvoi

a udrzba IS ISMS

Moduly skoleni:
Politika Fizeni pFistupl:

o

)
O
@)

o O

Vymezeni funkci a roli v IS;

Pfistupova prava a ucty (uzivatelské - diferencované, privilegované, vzdalené);
Zivotni cyklus uZivatelského Gctu;

Pristupy k prvk{ IS (OS, sitim a sitovym sluzbam, aplikacim, k zalohdm, k e-posté a
terminaldm);

Hesla a jejich sprava;

Monitorovani pfistupl k IS a jeho pouzivani;

Rizeni komunikaci a provozu IS:

O O O O O O O

o

Definovani a skladba IS organizace;

Provoz IS (sité) organizace;

Ochrana dat a informaci v IS;

Antivirova ochrana, instalace aplikaci, uzivatelska podpora, Udrzba, zalohovani;
Pouzivani e-posty a Internetu;

Monitorovani provozu;

Dokumentace (smérnice, manudly a dalsi normativy upravujici provoz IS) a
zaznamy;

Rizeni zmén;

Analyza a specifikace bezpe¢nostnich pozadavk{;
Spravné zpracovani dat v aplikacich;
Kryptograficka ochrana;

Bezpelnost systémovych soubor(;

Bezpelnost procest vyvoje a podpory;

Rizeni zmén;

Externi dodavatelé programového vybaveni;
Rizeni zranitelnosti;

Udrzba IS/IT.

Cil kurzu: Prehled o problematice

8.

KURZ &. 8 - ISMS - Rizeni bezpeé&nostnich incidentli _a kontinuity éinnosti
organizace

Moduly Skoleni:
Rizeni bezpe&nostnich incidentd:

o

O O O O

Nestandardni situace - bezpecnostni zranitelnosti - bezpecnostni slabiny -
bezpecnostni udalosti - - bezpec¢nostni incidenty;

Zjistovani, reakce (zvladani) a hldseni bezpe&nostnich incidentd;

Zaznamy o bezpecnostnich incidentech;

Ponauéeni se s bezpecnostnich incidentl a shromazdovéni dikazd.

Vztah bezpeénostnich incidentl s incidenty, problémy, neshodami, NO a PO;

Rizeni kontinuity ¢innosti organizace:

@)

Bezpecnost informaci jako soucast celkového procesu fizeni kontinuity cinnosti
organizace;

SW, HW komponenty, sluzby a aspekty IS ovliviujici kontinuitu cinnosti a jejich
obnoveni;

Analyza dopadd na komponenty IS a ¢innosti organizace;

Zvladani bezpeénostnich incidentl - zvladani mimorddnych udalosti - priority
obnoveni komponentd, sluZeb a aspektd;

Planovani zachovani a obnovy kontinuity cinnosti organizace - plany obnovy
(operacni, havarijni, krizové);

Testovani, udrzovani a prezkoumavani plant obnovy kontinuity ¢innosti organizace.
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Cil kurzu: Prehled o problematice

9. KURZE. 9 - ISMS - Uvod do problematiky Systému managementu poskytovani a

vz

fizeni sluzeb IT, Pozadavky na systém

Moduly skoleni:
- Stavajici systémy Fizeni a jejich vzajemna integrace;
- QOdlisnosti, terminologie, nové pozadavky;
- Normativni zakotveni ITMS, pfedmét normy a hlavni kriteria a pozadavky systému;
- Pravni ramec;
- ZpUsoby implementace opatieni;
- Certifika¢ni proces;
- ZkuSenosti z implementace;
- Odpovédnost managementu - politika ITMS;
- Pozadavky na dokumentaci;
- Kvalifikace, vycvik, odborna zplsobilost, a povédomi zaméstnance v celém Zivotnim cyklu;
- Smlouvy a dohody - zajisténi micenlivosti;
- Disciplinadrni proces;
- Rizeni lidskych zdrojd spolupracujicich stran.

Cil kurzu: Prehled o problematice

10. KURZ ¢E. 10 - ITMS - Planovani Fizeni sluzeb, planovani a implementace novych a
zménénych sluzeb, Procesy dodavky sluzeb

Moduly skoleni:
- Model PDCA:
o Planovani managementu sluzeb (Planuj);
o Implementace managementu sluzeb a poskytovani sluzeb (Délej);
o Monitorovani, méreni a pfezkoumani (Kontroluj);
o Neustalé zlepsovani (Jednej).
- Proces planovani a implementace nové nebo zménéné sluzby;
- Plany, jejich realizace a monitoring.
- SLA - kli¢ k poskytovani a fizeni Urovné sluzby;
- Vykazy o sluzbach;
- Management kontinuity a dostupnosti sluzeb;
- Rozpoctovani a Uuctovani IT sluzeb;
- Management kapacit; )
- Management bezpecnosti informaci — Uvod do problematiky.

Cil kurzu: Prehled o problematice

11. KURZ . 11 - ISMS - Management vztahli, Management incidentd a problémi
(procesy reseni), Management konfiguraci, zmén a uvolnéni (Fidici procesy)

Moduly skoleni:
- Management vztahl s byznysem (poskytovatel - zakaznik);
- Subdodavatel¢, management vztahd s nimi od kontraktu aZ po ukonéeni;
- Reseni reklamaci, stiznosti a smluvnich spord;
- Bezpecnostni aspekty smluv;
- Vystupy pro zlepSovani.
- Klasifikace a management incidentt a problémd;
- Management dopadul incidentt a problému;
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- Vztah bezpeé&nostnich incidentl s incidenty, problémy, neshodami, NO a PO.
- Politika @ management konfiguraci;

- Audity konfiguraci;

- Management zmén pfi poskytovani a fizeni sluzeb;

- Politika a proces uvolnéni do produkcéniho prostiedi;

- Plany uvolnéni a monitoring;

- Provazanost s managementem konfiguraci a zmén.

Cil kurzu: Prehled o problematice

12. KURZ ¢E. 12 - ISMS - Interni audity, pfezkoumani a trvalé zlepsovani

Moduly skoleni:
- Interni audity:
o Kuvalifikace auditor(;
o Hlediska auditl IS a ochrana nastrojd auditu;
- Pfezkoumani - terminy a zpQsoby realizace;
- Dlkazy o trvalém zlepovani;
- Plany pro zlepSovani sluzeb.

Cil kurzu: Prehled o problematice

13. KURZ ¢. 13 - Analyza klinickych dat

Moduly skoleni:
- Statistika v Iékafském vyzkumu - zakladni znalost I.:
- Statistika v |ékarském vyzkumu - zakladni znalost II.:
- Statistika v Iékafském vyzkumu - zakladni znalost III.:
- Jednorozmérné metody - spojita data:
- Jednorozmérné metody - diskrétni data:
- Zaklady korelacni a regresni analyzy:
- Zaklady vicerozmérné regrese a logistické regrese:
- Analyza preziti:
- Vicerozmérna analyza klinickych dat, moderni metody zpracovani velkych soubor dat -
uvod

Cil kurzu:

Cilem vyuky je seznamit posluchace se zakladnimi principy analyzy dat, zdokonalit jeho dovednost
pfi bézném zviditelfovani informace, v testovani statistickych hypotéz a v nékolika
specializovanych prednaskach podat zaklad vicerozmérnych analyz, analyzy preziti a prediktivniho
modelovani u klinickych dat.

14. KURZ é&. 14 - Planovani, organizace a hodnoceni klinickych studii

Moduly skoleni:
- Zakladni terminologie, etické a pravni aspekty.
- Analyza dat v KHL: Design, sprava dat a hodnoceni vysledkd.

Cil kurzu:
Zakladni prehled o problematice klinickych studii.

15. KURZ E. 15 — Uzivatel pocitacové sité




Moduly skoleni:

- UZivatel. UZivatelQv pfistup k poéitaci. Operaéni systém. Typy operaénich systémd,
chranény a nechranény pfistup. Architektura osobniho pocitace, struktura hardware a co
je nutno znat pro bezchybné uzivani.

- Sit - pfenos informaci. Uzivatel vyzaduje: pfenos dat, vzdalené pfihlasovani a prace ve
vzdaleném uzlu, elektronickd posta, sdileni periferii. Spojovani poéitacl. Sitové periferie.
PocitaCové sité, princip hardwarového propojeni.

- Sité, Internet. Typy siti, sité siti. Sit typu IP. Internet. Historie a principy IP. Vrstvy siti.

- Architektura klient x server. Servery. Jako pocitace v siti, uzly sité. Klienty. Jako
individualni pocitace.

- Sitové sluzby. Pfenos soubor(, ftp. Sdileni periferii. Elektronicka poéta, servery SMTP a
POP3, IMAP. Dalsi sitové sluzby, vzdalené pfihlasovani, telnet rlogin, rozhovor, talk,
write.

- Informacni servery - stranky www, gopher, news. WWW - URL, html, ¢tena¥, autor.

- Sitové informacni systémy, databazové zpracovani.

- Sitovy desktop uzivatele, princip X, vzdalena plocha.

- Uzivatel pocitace se stava uzivatelem pocitacové sité.

- Autorizace v sitich. Jména, hesla, Sifrovani.

- Rizika a problém bezpecnosti v pocitacovych sitich

Cil kurzu:
Cilem vyuky bude seznamit posluchace se zakladnimi principy pfistupu k informacnim technologiim
souc¢asné vypocetni techniky, a to predevéim na bazi principl dnedniho Internetu.



