Navrh

VYHLASKY

ze dne ... 2009
0 U¢etnich zaznamech v technickeé forfvybranych Géetnich jednotek
a jejich predavani do centralniho systémudetnich informaci statu

a 0 pozadavcich na technické a smiSené formyainich zdznam (technick& vyhlaska)

Ministerstvo financi stanovi podle § 37b odst. karea¢. 563/1991 Sb., odétnictvi, ve z@ni
zakonag. 304/2008 Sbh. (dale jen ,zakon"), k provedeni @d4ét. 8 zakona a podle § 20 odst.
6, a 8 47 odst. 7 zakorta218/2000 Sb., o rozptvych pravidlech a o zén¢ neékterych
souvisejicich zdkan(rozpatova pravidla):

CAST PRVNI
OBECNA USTANOVENI

§1
Predmét Upravy

Tato vyhlaska stanovi

pravidla pro format, strukturuienos a zabezpeni Eetnich zaznafv technické forn
vybranych detnich jednotek;

rozsah . acetnost pedavani Getnich zaznain vybranymi @&etnimi jednotkami do
centralniho systémwétnich informaci statu,

které vybrané &etni jednotky pedavaji do centrainiho systéméetnich informaci statu
pouze detni zaznamy pro sestavenfetnich vykai za Ceskou republiku a za dil
konsolid&ni celek statu,

zpasob, terminy a rozsah Udapredkladanych pro hodnoceni pii statniho rozptiu,
rozpaita statnich  fond, . rozpa@ti Uzemnich samospravnych aglk rozpata
dobrovolnych svazk obci a rozpétt regionalnich rad regidnsoudrznosti (dale jen
~regionalni rada“) a

pozadavky pro technické a smisSené forrdgtaich zaznas

§2
Zakladni pojmy

Pro &ely této vyhlasky se rozumi

piedavanim &etniho zaznamucinnost pFedavajici detni jednotky nebo spravce
centrélniho systémuwétnich informaci statuipprenosu dGetniho zaznamu,

piebiranim detniho zaznamucinnost gebirajici @etni jednotky nebo spravce
centrélniho systémuwétnich informaci statuipprenosu dGetniho zaznamu,

komunikaci veSkeréinnosti, \etrg automatickych, které jsou nezbytné pi@gavani
a prebirdni detnich zaznalh mezi vybranou &etni jednotkou a centralnim systémem
Gcetnich informaci statu podle této vyhlasky,

spravcem centralniho systémdetnich informaci statu Ministerstvo financi (daén j
~ministerstvao*),

spravcem kapitoly detni jednotka, ktera plni funkci spravce kapitol&tisiho rozpstu
podle zvlaStniho pravnihagdpisu,
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f) statni pispivkovou organizaci ifispivkova organizace, jejimzZ fizovatelem je
organizani slozka statu nebo byl@izena zvlastnim zakonem,

g) osobnim pistupovym kédem dokument, datovy soubor nebo sombaki, ktery slouzi
k utajeni zabezgeného Sifrovaného fpnosu dat mezi vybranoucetni jednotkou
a centralnim systémengétnich informaci statu,

h) otewenym tvarem informace zaznamenanasgbenxitelnym pro fyzickou.osobu,

i) konsolid&nim Getnim zaznamemceétni zaznam igdavany vybranoudétni jednotkou
do centralniho systémuétnich informaci statu pratély sestaveni getnich vykaa za
Ceskou republiku nebo pro sestaveggtaich vykas za diti konsolid&ni celek statu,

j) operativnim detnim zadznamemceétni zaznam figdavany vybranoudeétni jednotkou do
centrélniho systému cétnich informaci statu pro geby statu, zejména procely
operativnihaizeni hospod&ni a nakladani s finanimi prostedky,

k) finanénim Udajem udaj fiedkladany pro hodnoceni phi statniho rozp#iu, rozp@tu
statnich fond, rozpa@ta tzemnich samospravnych aglkozpata dobrovolnych svazk
obci a rozpdti regionalnich rad,

[) jinym Cetnim zaznamemcétni zaznam, ktery neni konsolddm (&etnim zaznamem
ani operativnim &etnim zaznamem a vybran&etni jednotky jej pedavajic do
centralniho systémucétnich informaci statu #gobem stanovenym touto vyhlaskou,
zpravidla na vyzadani a

m) primarnim @etnim zdznamemceétni zaznam, ktery vybranaeini jednotka vytvidla
nebo nEla povinnost vytvtit jiz pied pozadavkem na jehargplani do centralniho
systému Getnich informaci statu.

CAST DRUHA

PRAVIDLA PRO FORMAT, STRUKTURU, P RENOS A ZABEZPECENI UCETNICH
ZAZNAM U V TECHNICKE FORM E VYBRANYCH U CETNICH JEDNOTEK
A ROZSAH A CETNOST PREDAVANI T ECHTO UCETNICH ZAZNAM U

Hlava |
Obecna pravidla pro format, strukturu, pfenos a zabezp&ni etnich zaznan

§3
Format a struktura p¥edavanych &etnich zaznani

(3) Konsolid&ni &etni zaznamy fedavaji vybrané detni jednotky elektronicky ve
formalizované datové davce

a) sumarizovanych vyka@zu jednotlivych¢ésti &etni zaérky nebo u jednotlivychiasti
Ucetnich vyka#n za diki konsolid&ni celek statu,

b) pomocného konsolidaiho pehledu, pomocného konsolisdho pgehledu za déi
konsolid&ni celek statu a

c) Ucetni zaznamu,detnd souhrnného detniho zaznamu, ktery je nutny pro konsolidaci.

(4) Operativni @etni zaznamy a jinécétni zaznamy i@davaji organizmi slozky statu
a statni fondy elektronicky ve formalizované datdégce

a) sumarizovanych vyka@iznebo
b) Ucetniho zaznamu getrg souhrnného detniho zdznamu.

(5) Struktura elektronickyigdavanych udajse obec#¢leni na tytocasti

a) zahlavi, které stanovi nezanitelnou identifikaci detniho zdznamu a dalSi identiféka
Gdaje o obsahucétniho zaznamu a vybranéeini jednotce, ktera jej vytvita
b) obsah, ktery obsahujggnaSenou informaci, ve strukéustanovené touto vyhlaskou a
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c) zapati, které stanovi nezamitelnou identifikaci pro zajighi celistvosti penaSeného
Gcetniho zaznamu a dalSi informace stanovené toutiasiou.

(6) Format elektronicky fedavanych udajje stanoven vifloze¢. 1 k této vyhlasce.

(7) Pozadavky na formaty ¢atnich zaznafh v technické forma a vystupni formaty
snimaciho zdzeni pro pevod Wetnich zaznaih z listinné formy do technické formy jsou
stanoveny v filozec. 2.

(8) Ministerstvo zvéejni zpisobem umaoiujicim dalkovy pistup metodiku technického
zajiS€ni formatu, struktury, fenosu a zabezpeni Eetnich zaznafn podle této vyhlasky
(dale jen ,technicky manual“). Technicky manual $®uasti -provozni dokumentace
Integrovaného informmiho systému statni pokladny.

(9) V technickém manudlu spravce centralniho systésetnich informaci statu uvede
zejména

a) vymezeni datovych prikpiredavanych adaja jejich atributy,

b) vymezeni komunik&niho rozhrani, &etné bezp&nostnich paramatr

c) zpasob hlaSeni zavad datovyctepos,

d) metodiku a terminy pro provédi prenogi dat, opakovanychipnosi dat a nahradnich
pienosi dat, zejménaas, periodu, ptet a zfisob opakovani,

e) strukturu jednotlivych rejgika aciselniki,

f) parametry a dalSi Udaje pelbné pro zajighi zaSifrovaného ienosu detnich zaznain
zejména standardni postupy, dokumentaci procesetadiiu prace se Sifrovacimi &lia
hesly,

g) zpasob a terminyfedavani hesel, Sifrovacich &dia dalSich technickych Gdajpripadre
prostedki nutnych k.technickému a organizému zabezpgni zaSifrovanéhoipnosu
Gcetnich zaznah mezi vybranou &etni jednotkou a centralnim systémertetdich
informaci statu,

h) zpasob tvorby osobnichffstupovych kéd a jejich gedavani zodpasddnym osobam
a ndhradnim zodp&dnym osobam,

i) parametry kontrolniho datového souboruisqhb a postupy provadi syntaktické
kontroly, kontroly zabezgeni a obsahové kontroly,

j) postupy provaéhi obsahové kontroly konsolitlaich etnich zaznain které vychazeji
Z povinnosti stanovenych jinym pravnitfegdpisem,

k)" zpisob poskytovani sdinnosti @i odstraiovani chyb v fenaSenych detnich
zaznamech,

l) pozadavky na Zfstupréni standardni ignosové cesty, #gob gFedani adaj
0 zodpo¥dné osob spravci centralniho systéemwainich informaci stétu, ktera je
odpowdna za penos dat mezi vybranoucétni jednotkou a centralnim systémem
ucetnich informaci statu,

m) typy a specifikace komunikaich protokal a souvisejici skut@osti,

n) zpasob oznamovani zavaznych skutesti spravci centralniho systémwetnich
informaci statu vybranoucatni jednotkou zejména agpob oznameni vifpac, ze hrozi
zneuziti penaSenychdetnich zaznafhnebo jinych penasSenych dat.

84
Pi¥enos ®etnich zaznani

(1) Vybrané @&etni jednotky pedavaji éetni zaznamy podle § 3 do centralniho systému
Ucetnich informaci stat@mito prenosovymi cestami
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a) standardni fenosovou cestou, kterou se rozuntip@eni prostednictvim datového
rozhrani k centralnimu systémuwetnich informaci statu, které #pje pozadavky
prikaznosti a negmnosti ffenasSeného &@tniho zdznamu a déle pozadavky ochrany
a bezpenosti odpovidajici charakteruirgmaSenych informaci podle jinych pravnich
predpigi,

b) nahradni penosovou cestou, kterou se rozumi jingengseni dat nez standardni
pienosovou cestou, nebo fyzick&egani dat na médiu, fip spiréni  pozadavis
podle pismene a).

(2) Standardni fenosova cesta je realizovana pfeghictvim internetu.

(3) Predavani dat nahradnigmosovou cestou probiha pouze vyjime a to v ipac
nemoznosti fedat data standardnigmosovou cestou.

(4) Vybrané @etni jednotky mohou fedavat detni zéaznamy podle odstavce 1
i prostednictvim jiné osoby.

(5) Vybrané @etni jednotky pedavaji detni zaznamy v technické fo#ma pebiraji
Gcetni zaznamy v technické foépripojenim k centralnimu systémueinich informaci statu
pomoci datového rozhrani.

(6) Veskeré informaceipndsené standardni nebo nahradan@sovou cestou musi byt
v zaSifrovaném tvaru.
85

(1) Vybrané @etni jednotky pedavaji  konsolidai &etni zaznamy v terminech
stanovenych vifiloze ¢. 3 ktéto vyhldSce a jinécétni zadznamy v terminech stanovenych
v piiloze¢. 4 k této vyhlasce.

(2) Organiz&ni slozky statu a statni fondyigulavaji operativni detni zaznamy
v terminech stanovenych vilpzec¢. 5 k této vyhlasce.

(3) Skute&nosti-nebo informace, které jsou podle jiného pitdemredpist utajovanymi
skut&nostmi nebo informacemiétni jednotky v pedavanych €etnich zaznamech podle § 3
neuvadiji.

(4) Obce a dobrovolné svazky obdedavaji detni zaznamy podle § 3 odst. 1 pism. a)
docentralniho systémuéitnich informaci statu

a) zpisobem podle § 4 nebo

b) prostednictvim krajského fadu, na jehoz Uzemi se obec nachazi nebo na jehoz
Uuzemi méa dobrovolny svazek obci sidlo, pokud tatmaprislusny krajsky tad stanovi.

(5) Prisptvkové organizace fizované obcemi, dobrovolnymi svazky obci a kraji
predavaji @etni zaznamy podle 8 3 odst. 1 pism. a) do ceir@dlrsystému &etnich
informaci statu

a) zpisobem podle § 4 nebo

b) prostednictvim krajského #@du, na jehoZ Uzemi maétizovatel gFispivkové
organizace sidlo, pokud tak migtorislusny krajsky £ad stanovi.

D zakong. 148/1998 Sb., o ochramtajovanych skutamosti, ve zini pozd;jsich gedpisi.
Zakong. 153/1994 Sb., o zpravodajskych sluzb@elské republiky, ve zmi pozdjSich gredpigi.
Zakong¢. 412/2005 Sh., o ochramtajovanych informaci a o bezp®stni zfisobilosti, ve zéni pozdjSich
piedpigi.
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(6) Ucetni jednotky podle odstafrcd a 5 pedavaji detni zaznamy v terminech, které
stanovi krajsky tad tak, aby i krajsky Grad moznost zajistit kontrolu Uplnosti a spravnosti
piedanych vykax

a) pred potvrzenim jejich Uplnosti a spravnosti v cdntr systému &etnich informaci
statu v pipadech podle odstavce 4 pism. a) a odstavce 5 pjsmebo

b) v piipadech podle odstavce 4 pism. b) a odstavce 5. ismied jejich konénym
pieddnim do centralniho systémuetnich informaci statu a potvrzenim jejich Uplnasti
spravnosti v terminech podle § 5 odst. 1.

(7) Prenos detnich zaznain do centralniho systéemucétnich informaci statu podle
odstavce 4 pism. b) a odstavce 5 pism. b) provéasky dad zpmisobem podle § 4.
Organiz&ni a technologické podminky stanovi technicky manua

§6
PozZadavky na standardni fenosovou cestu

(1) Vybrana @etni jednotka fedava detni zaznamy aipbira data z centralniho systému
Gcetnich informaci statu standardnfeposovou cestou pomoci technického peatitu
vyuzivaného touto vybranowétni jednotkou k fenosu dat mezi ni a centralnim systémem
Gcetnich informaci statu. Technicky prestek se fipojuje ke komunik&nim servelm
centralniho systémucétnich informaci statu za podminek uvedenych spravcentralniho
systému Getnich informaci statu v technickém manualu.

(2) Spravce centralniho systémdetnich informaci statu e gidélit vybrané @etni
jednotcecasy a periody zahajeni hlavniho datovérenpsucasy, periody a piy opakovani
hlavniho datovéhoipnosu v fipads neusgchu hlavniho datovéhoignosu aasy, periody
a zpisob zahdjeni zalozniho datovélenqmsu.

(3) Vybrana @etni jednotka zajisti, abyfipojeni k internetu na stranvybrané detni
jednotky sphovalo technické parametry praemaseni Sifrovanych dat a jejicliegavani
a [rebirani ve stanoveném rozsahu a terminech do behtrégsystému &etnich informaci
statu.

(4) Spravce centralniho systémdetnich informaci statu zajisti funkci komunikéch
prostedki centralniho systemucatnich informaci statu, aby bylyiptupny vSem vybranym
ucetnim jednotkam vipdélenych ¢asech. Spravce centralniho systéndetdich informaci
statu zajisti, aby ifpojeni k internetu na strarspravce splovalo technické parametry pro
prenaseni Sifrovanych dat a jejickepirani a pedavani ve stanoveném rozsahu a terminech
od vybranych Getnich jednotek.

8§87
PoZadavky na ndhradni grenosovou cestu

Vybrana @etni jednotka fedava dGetni zaznamy arpbira data z centralniho systému
Gcetnich informaci statu ndhradrieposovou cestou préstnictvim datovych no&i a jejich
parametry spravce centralniho systérsetiich informaci statu uvede v technickém manualu.

Hlava Il
BlizSi poZzadavky na fFedavani, prebirani a zabezpé&eni (€etnich zaznani a jejich
aschovu
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§8
Pravidla pro spravce centralniho systému &etnich informaci statu

(1) Z centralniho systémucétnich informaci statu jsourgdavany vybranym a@tnim
jednotkam detni zaznamy, v zasSifrovaném tvaru podle této askyy.

(2) Pokud je nefunéni standardniignosova cesta na steéaspravce centralniho systému
Ucetnich informaci statu, provadi seegavani a febirani dat nahradnfgnosovou cestou.

(3) Spravce centralniho systémuetnich informaci statu poskytuje vybranéetini
jednotce patbnou so&innost (i lokalizaci zavad datovychienosi a jejich odstraéni, a to
nejpozdiji do 24 hodin od jejiho nahlaSeni vybranotetihi jednotkou spravci centralniho
systému Getnich informaci statu.

(4) Spravce centralniho  systému cetnich informaci  statu. zajisti  kontrolu
vnitrovykazovych a mezivykazovych vazeliepesenych¢asti &etni zaerky vybranych
Gcetnich jednotek, sestaveni sutha z&azeni do poZadovanych Urovni agregace v souladu
s technickym manualem.

§9
Pravidla pro vybrané uéetni jednotky

(1)Vybrana detni jednotka fedava detni zaznamy do centralniho systémietdich
informaci statu v zaSifrovaném tvaru stanovenémotoyhlaskou.

(2) Pokud je nefunéni standardni ignosova cesta na stéamybrané detni jednotky,
provadi se fedavani a febirdni dat nahradnfgnosovou cestou.

(3) Vybrana @etni jednotka fedava tGetni zaznamy do centralniho systémietaich
informaci' statu a ifebira data z centralniho systéméetinich informaci statu standardni
pienosovou cestou v terminech stanovenych touto Sibilanebo jinym pravnimiedpisem.
V pripact, Ze fgenos dat pomocifipojeni ke komunikénimu serveru z technickych nebo
jinych divodi neni uskuténén Us@sng, vybrana detni jednotka provede opakovaniepos
dat v souladu s technickym manuélem.

(4) Pokud neni fenos dat a ani-opakovaniepos dat podle odstavce 3 &Spy, provede
vybranéd detni jednotka fenos dat nahradnirgnosovou cestou v souladu s technickym
manualem.

(5) Neni-li prenos dat podle odstavc3 nebo 4 uskut®én UsgsSre, vybrana detni
jednotka zarove oznami tuto skutmost neprodleh spravci centralniho systémuainich
informaci statu.

§10
Protokoly o uskuteénénych pienosech dat a jejich uchovavani

(1) Vybrana @etni jednotka uchovava protokoly o uskimeych p@enosech dat
a o neusgsnych pokusech ofenos dat pomoci vytvé@ni kontrolnich datovych soulioke
kazdému jednotlivému datovémieposu.

(2) Vybran&d @etni jednotka uchovava protokoly o uskumsych genosech dat na
zéloznich datovych médiich, a to jejichepesenim na zalozni médium bezpextt po
jejich vytvoreni. ZaloZzni médium musi byt nezavislé na datovédim na kterém probihaji
operace s datovymi souboryepaSenymi mezi vybranoucétni jednotkou a centralnim
systémem ¢&etnich informaci statu. ZaloZzni datové meédium msghovat podminky
prikaznosti a trvalosti obsahu kontrolnich datovychibsoi na rem uloZenych. Zalozni
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datové médium pro uloZeni protokob uskuténénych genosech musi zarovespkovat
pozadavky na bezpeé uloZeni dat po celodgrlepsanou dobu uchovavani.

§11
Pozadavky na uschovu &etnich zaznani

Na uschovu €etnich zaznain uvedenych v § 3 odst. 1 a 2, jejichikaznost, penos
a opravy se vztahuji ustanoveni § 31 aZ § 35 zakona

§12
Organizad¢ni zajisténi pienosu Wetnich zaznan

v o2

(1) Informaci o zmnéné skute&nosti o vybrané detni jednotce oznamicétni jednotka
spravci centralniho systémudainich informaci statu bezpréesdre.

(2) Strukturu jednotlivych rejsiki a ciselnilki zverejni spravce centralniho systému
Gcetnich informaci statu aAsobem umoiujicim dalkovy pistup.

§13
ZajiSténi kontroly p¥i pienosu Wetnich zaznani

Pri prebirani detnich zaznain provadi spravce centralniho systénsetaich informaci
statu

a) syntaktickou kontrolu, kterou se rozumi kontrolasahu pedavanych €etnich zdznafh
a jejich neporusenostébem genosu,

b) kontrolu zabezp®ni, kterou se rozumi kontrola beZpestnich parametrpiedavanych
Gcetnich zaznai

c) obsahovou kontrolu, kterou se rozumi kontrola spodti a provazanosti ve smyslu
pravidel stanovenych pravnimigapisy a postup uvedenych v technickém manualu,
zejména kontrola provazani informaci Wetnich zaznamech podle 8 3 odst. 1 az 3
predavanych vybranowétni jednotkou do centralniho systémigtinich informaci statu
a pipadnd kontrola jejich provazani s informacemicetaich zaznamechigdavanych
jinou vybranou detni jednotkou.

8§14
Zabezpe&eni Wetnich zaznani uréenych k prenosu

(1) Ugetni zaznam podle § 3 odst. 1 a Zemy k grenosu se i@nasi v zasifrované
podolE. Spireni pozadavik na zasifrovani getniho zaznamu podle této vyhlasky se pro
potreby jeho penosu povazuje za podpigefnino zaznamu obdobnymuagaznym @etnim
zaznamem V technické fotmpodle § 33a odst. 3 zakona; povinnosip@it podpisovy
zaznam Kk Getnimu zaznamu podle zakona nebo jiného pravnidpisu neni timto dé¢na.

(2) U pienaSenych detnich zaznain hesel a Sifrovacich Kii zabezpé&i vybrané detni
jednotky i spravce centrainiho systémucetinich informaci statu, aby nedoSlo
k neopraviinému nakladani s nimi jinou osobou nebo k jinémauziti. Renasené detni
zaznamy.jsou uchovavany na datovych &ohkiv zaSifrovaném tvaru.

(3) Vybrana «etni jednotka zajisti technické priexdky potebné k zajigni
zaSifrovaného ffedavani tetnich zaznasndo centralniho systémuétnich informaci statu.

(4) PoZzadavky na proces zaSifrovani a deSifrovani gaooveny v filoze ¢. 6 k této
vyhlaSce.
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(5) Spravce centralniho systémuetnich informaci statu zaiigje Sifrovaci kiée, hesla
a dokumentaci procésa pedavani Sifrovacich ki, hesel a dalSich dat pebnych
pro zajiséni zaSifrovanéhoienosu detnich zaznanvybranym @etnim jednotkam.

§15
Organizaéni pozadavky zabezp&eni (etnich zaznani a jinych dat uréenych k pfenosu

(1) Osobou zodpatdnou za penos dat mezi vybranowétni jednotkou a centralnim
systémem &etnich informaci statu (dale jen ,zodgdwna osoba“) rize byt na zaklad
jmenovani vybranédetni jednotky pouze fyzickd osoba.

(2) Vybrana @etni jednotka feda spravci centralniho systéemetinich informaci statu
jméno, gijmeni, kontaktni udaje, emailovou adresu a furdapow¥dné osoby a nahradni
zodpowdné osoby.

(3) Zodpowdné osob jsou spravcem centralniho systémeetaich informaci statu
piredany hesla, Sifrovaci kB a dalSi technické udaje. Hesla a Sifrovaciekjsou vytvéeny
a predavany tak, aby zajistily jednozmeu a piikaznou identifikaci zodpawdiné osoby
a jejich pouziti pouze touto zodpminou osobou.

(4) Nahradni zodpasdn& osoba zajilje na zaklagljmenovani vybranéd@tni jednotky
¢innosti stanovené zodp&iné osob pouze v pipadech, kdy neni mozné zabefipayto
¢innosti zodpo¥dnou osobou. Nahradni zodgdné osoba tize byt pouze fyzick4 osoba.

(5) Vybrana @etni jednotka oznami spravci centralniho systéieanich informaci statu
bezprostedre zmény o jmenovani zodp@dnych osob a nahradnich zodpdrych osob.

§16

(1) V piipact, Ze hrozi zneuZitiipndSenych detnich zaznadnnebo jinych penasSenych
dat, oznami vybranacétni jednotka bezprasdré tuto skuténost spravci centralniho
systému Getnich informaci statu prdstnictvim zodpo¥dné osoby nebo n&hradni
zodpowdné osoby.

(2) Spravce centralniho systéméetnich informaci statu realizuje Zny v pristupech
do systému centralniho systémeetinich informaci statu a zmy v Udajich zodpaxdné
osoby a nahradni zodp#iné osoby nejpoz{l do 12 hodin od oznamendahto skuténosti
vybranou éetni jednotkou.

8§17
Osobni pristupové kody

(1) Osobni pistupové kody tvii komplex bezp&ostnich prvis slouzicich k utajeni
zabezpeeného Sifrovaného fpnosu dat mezi vybranouceini jednotkou a centrdlnim
systémem &etnich informaci statu. Osobniigtupové kody s#Huje spravce centralniho
systému getnich informaci statu vyhra8dreodpo¥dné osob nebo nahradni zodpédné
0SOlz.

(2) Osobnim pistupovym kédem je

a) pristupovy dekédovaci kéd teny k dekdédovani
1. pristupového jména a hesla podle pismene c) ad) a
2. Sifrovacich kléu podle pismene b),
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symetricky AES kK uréeny k zaSifrovani nebo deSifrovani datempaSenych mezi
vybranou @etni jednotkou a centralnim systémedetaich informaci statu v ot&ném
tvaru,

piistupové jméno @ené pro fipojeni k centralnimu systéemwétnich informaci statu
v oteweném tvaru,

heslo uéené pro fipojeni k centralnimu systéemueétnich informaci statu v ot&aném
tvaru,

heslo pro telefonickou autorizaci zodgdmé osoby utené pro telefonickou komunikaci
zodpowdné osoby a spravce centralniho systétmtnich informaci statu,

vstupni osobni heslo &¢gné pro zfistupréni Udajpi pottebnych k automatizovanému
pienosu dat mezi vybranouétni jednotkou a centralnim systémetetaich informaci
statu,

vstupni osobni heslo pro uloZenéené pro ukladani osobnickigtupovych kéd podle
§ 21 odst. 2.

(3) Zodpowdn&a osoba a néhradni zodpdwa osoba u osobnichrigtupovych kod

zabezpeéi, aby nedoslo k jejich zneuZziti.

(4) Zpusob tvorby osobnichifstupovych kod a jejich gedavani zodpasdnym osobam

a nahradnim zodpe&dnym osobam stanovi spravce centralniho systé&atnigh informaci
statu v pilozec. 7.

§18
BliZSi poZzadavky na informani systémy, technické prostedky-a prenos dat

(1) Pri prfenosu detnich zaznafh a jinych dat mezi vybranou ¢étni jednotkou

a centralnim systémemc¢etnich informaci statu jsou pouZityreplepsané komunikai

protokoly.< Zadavani osobnich figtupovych = koéd nezbytnych pro ipojeni ke
komunika&nimu serveru centralniho systémietinich informaci statu a zahajerteposu dat
provadi zodpo&dna osoba bezprdetre pied zahajenimignosu dat.

(2) Technicky prosedek uéeny k genosu dat mezi vybranoucetni jednotkou

a centralnim systémemcetnich informaci statu, musi byt technicky a tedbgicky
zabezpéen tak, aby

a)

b)

d)

neopravina osoba nemohla anfiprynalozeni znéného Usili ziskat osobniiptupové
kody podle § 17 odst. 2 pism. ¢) a d) v eeam tvaru v gibéhu jejich zadavani
zodpowdnou osobou nebo bezprietre po jejich zadani nebo ziskat takové informace,
ze kterych je mozné osobniigtupové kddy podle § 17 odst. 2 pism. c¢) a d) ddyo
bezprostedre po ukoreni genosu dat mezi vybranowetni jednotkou a komunikaim
serverem centralniho systémtetnich informaci statu byly osobniigtupové kody podle

8§ 17 odst.-2 pism. €) a d) v ofemém tvaru odstr&ny ze vSech pa#étiovych médii
technického progtdku uteného k penosu dat, aby nebylo mozno tyto osohigtppové
kody z@gtné natist ¢i rekonstruovat,

osobni pistupové kody podle § 17 odst. 2 pism. c) a d) hebyoteweném tvaru
piistupné ostatnim proae® nebo aplikacim, které mohou byt sga$t nad opergnim
systémem technického pretiku vyuzivaném vybranowétni jednotkou k fenosu dat
mezi ni a centralnim systémenietnich informaci statu, a které by potencianohly
umoznit osobni fistupové kody podle § 17 odst. 2 pism. c) a d)evieném tvaru ziskat,
zkopirovat nebo jinak zcizit nebo ziskat takoveinface, ze kterych je mozné osobni
piistupové kédy podle § 17 odst. 2 pism. ¢) a d) did

osobni pistupové koédy podle § 17 odst. 2 pism. c) a d) hebyotewené forng
piistupné ostatnim technickym priestkim nebo z#izenim, pokud je s nimi technicky
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prostedek vyuZzivany vybranoucétni jednotkou kfenosu dat mezi vybranouwetni
jednotkou a centralnim systémendetnich informaci statu propojen tak, Zze mezi nimi
muze dochézet k automatickémieposu dat bez pouziti dalSickeposovych médii.

(3) Pokud probihaignos dat mezi vybranoéini jednotkou a komunikaim serverem
centralniho systémucétnich informaci statu automatizo¥ae pipustné osobniffstupové
kody podle 8 17 odst. 2 pism. c¢) a d) uloZit v gl@kické podob na datovém médiuip
sowasném spkni &chto pozadavk

a) osobni pistupové kody podle § 17 odst. 2 pism. c) a d) jgdodeny na datovém mediu
umoziujicim pristup k vyse uvedenym Udap v otefeném tvaru, zejména &teni udaj
z média v otekeném tvaru, vyhradnpo zadani spravného vstupniho osobniho hesla,

b) osobni pistupové kddy podle § 17 odst. 2 pism. ¢) a d)enézna datovém médiu jsou
docasré nebo trvale zndfstupreény v giipadt, Ze vybrana &etni jednotka bezprastdre
po sol& pétkrat zada nespravné vstupni osobni heslo,

c) datové meédium kil tvori sowast technického prastdku vyuzivaného vybranowetni
jednotkou k penosu dat mezi vybranodetni jednotkou a centralnim systémetetaich
informaci statu nebo je s nintimo propojeno odidenym datovym kanalem, ktery musi
byt zabezp#&n proti neautorizovanému dia@ni osobnich fistupovych kéd podle § 17
odst. 2 pism. ¢) a d) v oti',eném tvaru odposlechnutim datové komunikace;

d) datové médium je zabezfmno proti neautorizovanému deni osobnich iistupovych
koda podle 8 17 odst. 2 pism. c) a d) v denem tvaru v fipads neopraviiného pokusu
0 nateni tchto osobnich ifstupovych kéd datovou komunikaci neboripfyzickém
vniknuti dovnit média, nafiklad sejmutim krytu média nebo mechanickym poSkome
média.

(4) PoZadavky na vstupni osobni hesla staniildhm¢. 8 k této vyhlasce.

(5) ZasSifrovani soubdr s (Eetnimi zaznamy musi byt provedeno Sifrovacim atgom
vyuzivajicim symetrickou Sifru splijici pozadavky podle odstavce 6.

(6) Symetricka Sifra vyuziva algoritmus Rijndael dle 3\Fxicemz délka kife je 256
bita. PoZadavky na stupe& metodu Sifrovani stanovfijphac. 9 k této vyhlasce.

§19
Pozadavky na gredavani a Febirani dat, Sifrovacich a deSifrovacich kifia a manipulaci
s témito Kli ¢i

(1) Spravce centralniho systémudetnich informaci statuifpdava vybranym detnim
jednotkam datové soubory nezbytné pfedavani a febirani dat podle této vyhlasky (dale
jen ,zaji¥ovaci a identifikani soubory”). Néazev, format, obsah, typ z&éacich
a identifika:nich soubak, zpisob jejich pedani uvede spravce centralniho systégminich
informaci statu v technickém manualu.

(2) Vybrana @etni jednotka potvrzuje spravci centralniho systémeinich informaci
statu evzeti zajisovacich a identifikénich soubal vyplnénim a zaslanim formuiéa
o potvrzeni' o fjeti zaji¥ovacich a identifikénich soubal po dopl@ni potvrzovaciho
kontrolniho kédu podle § 20 odst. 5.

(3) Vzor formuld&e o potvrzeni o ifjeti zaji¥ovacich a identifikénich soubai je
uveden v filozec¢. 10 k této vyhlasce.
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§ 20

(1) Spravce centralniho systémuetnich informaci statu fpdava vybrané daatni
jednotce dokumenty obsahujici osobtiismpové kédy podle § 17 odst. 2 pism. a) a e).
Vybrana @etni jednotka pomociéthto osobnich ifistupovych kod a zaji§ovacich
a identifikanich soubak predanych podle § 19 odst. 1 vygeneruje technickyost@dkem
uvedenym v § 14 odst. 3 osobiiigbupové kody podle § 17 odst. 2 pism. b) az d).

(2) Pristupovy dekddovaci kéd podle § 17 odst. 2 pisme aja vzoru formuliie kod
podle odstavce 4 vyti& ve tvaruretzce znak s celkovou délkou 32 znakRetzec znak
se vzdy sestava z kombinatslic 0 az 9, které jsou praghlednost roz&leny do 8 skupin po
4 znacich. Skupiny znéksou graficky oddleny mezerou.

(3) Heslo pro telefonickou autorizaci podle § 17 o@spism. €) je na vzoru formu&
kodi podle odstavce 4 vytito ve tvaruretizce znak s celkovou délkou 12 znakRetzec
znalki se vzdy sestava z kombinadslic 0 az 9 a pismen A aZ F, které jsou itenaly do 3
skupin po 4 znacich. Skupiny zrigjsou graficky oddleny mezerou.

(4) Vzor formul&e kdédi podle odstavce 3 stanowvilphac. 11.

(5) Postup pi generovani osobnichigtupovych kéd podle § 17 odst. 2 pism. b) az d)
stanovi piloha¢. 12.

8§21

(1) Po vygenerovani osobnichigtupovych kéd podle 8 17 odst. 2 pism. b) az d)
vybrana detni jednotka vytvfi technickym prosedkem uvedenym v 8§ 14 odst. 3
potvrzovaci kontrolni saet postupem stanovenym wilpze ¢é. 13. Tento potvrzovaci
kontrolni sodet vybranad &etni jednotka dopini do formu o potvrzeni o ifjeti
zaji¥ovacich a identifikénich soubat.

(2) Osobni pistupové kody podle 8 17 odst. 2 pism. b) az d) jso ukoeni procesu
jejich vygeneravani bil zaznamenany v listinné podobnebo uloZzeny na datovém médiu,
které sphuje pozadavky stanovené v 8§ 18 odst. 4 a 5. Tekfrpcostedek @i ukladani
osobnich fistupovych kéd podle &ty prvni musi poZzadovat pdiplusné zodpasdné osob
zadani vstupniho osobniho hesla.

(3) Informace poZadované po vybraretini jednotce stanoviitohac. 14.

(4) Na zaklad pozadavku vybranécatni jednotky podle odstavce 2 spravce centralniho
systému getnich informaci statu provedd¢edani zajiBovacich a identifikénich soubak
a osobnich fistupovych kod podle 8 17 odst. 2 pism. a) az e) zodjpioé osob nebo
nahradni zodpasdné osoBb.

§22
PoZadavky na technicky prostedek ke generovani osobnichifistupovych kodi
a jejich pripadnému prenosucéi ulozeni

Technicky prostedek pouzity ke generovani osobnickisjupovych kéd a jejich
piipadnému fenosuci ulozeni musi byt zabezpen tak, aby spibval pozadavky stanovené
v 8 18 odst. 3 a 4.
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CAST TRETI
PREDAVANI FINAN CNIiCH UDAJ U
§23
Obecrg k piredavani finantnich udaja
(1) Spravci kapitol, organizai slozky statu, statnif{gspivkové organizace, statni fondy,

Uzemni samospravné celky, regionalni rady reagisoudrznosti a dobrovolné svazky obci
sestavuji a fedavaji do centralniho systémutetnich informaci statu pro geby statu téz
finanéni vykazy a dopiujici Udaje (dale jen ,finami Gdaje”) podle jiného pravniho
predpis®? .

(2) Pro format, strukturu, fienos, zabezgeni, rozsah aetnost pedavani finaénich
Udaji se pouziji ustanovertasti druné obdokiny pokud nestanowiast teti nebo jiny pravni
predpi€ jinak.

(3) Pro gedavani finaénich adaj obci a dobrovolnych svaiélobci se pouzije § 5 odst.
4 a 6 obdob# pokud nestanovi jiny pravntedpi<) jinak.

8§24
Terminy piedavani finanénich udaja

(1) Ugetni jednotky podle § 23 odst. 1 sestavuji i@davaji finagni Gdaje ve

formalizované datové davce, a to v terminech stamgsh jingm pravnim iedpiserf.

(2) Rozsah jednotlivych finamich Gdaj a jejich vzory stanovijiny pravniedpis.
§25
Zpuasob zaokrouhlovani Udafi pi¥i sestavovani finaknich vykazi a dophiujicich Udajia
Zpasob zaokrouhlovaniipsestavovani finamich vykas a dophujicich udaj stanovi
jiny pravni gedpis’.
CAST CTVRTA
POZADAVKY PRO TECHNICKE A SMISENE FORMY U CETNICH ZAZNAM U

§ 26

(1) Ugetni jednotka mize provést fevod &etniho zaznamu z jedné formy do jiné nové
formy. Timto gevodem vznik& novydetni zaznam.

(2) V uvedeném fipadt ucetni jednotka zajisti, Ze obsatetniho zaznamu v nové foém
je shodny s obsahentatniho zaznamu vipodni forne.

(3) Provedenim postupu podle odstavce 2 se ma za mo&Apokud &etni jednotka
predlozi &etni zaznam vipvodni i nové fornd a jejich obsah je shodny.

(4) Provedeni postupu podle odstavce 2Zizen &etni jednotka prokazat i jinym
zpasobem, ktery nezpochybni Zadna z osob, kteié\vedenym zaznamem pracuji. ¥gad
nezpochybani prikaznosti pevodu @etniho zaznamu Zadnou z osob, kterdesgdenym
zaznamem pracuji, se weainich zaznaifn které nejsou ozmany skartéanimi znaky pro
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vyber nebo archivalii podle zvlastniho pravnihtegpis®, nevyzaduje fedloZzeni detniho
zaznamu v fivodni forme.

(5) Ugetni zadznam v technické nebo smidené &ose skartenimi znaky "A" nebo "V"
vznikly z ¢innosti &etni jednotky, musi byt ve formatu, ktery z&rgyeho nemgnnost
a umozni jeho naslednaitelnost pro fyzickou osobu. Pokud tuto podminkunfge &etni
jednotka zabezgd, prevede takové detni zaznamy do listinné formy odpovidajici dob
jejich wytizeni a opat je nalezZitostmi originalu, a to nejpagidpied jejich z#éazenim do
vybéru archivalii ve skartamim fizeni nebo mimo &; obdobré postupuje B nakladani
s &etnimi zaznamy ifjatymi Ucetni jednotkou v technické, fipadré smiSené forr
u etnich zaznain obsahujicich elektronicky podpigetrg prikazného potvrzeni v listinné
forme o platnosti elektronického podpisu v dqtifijeti ucetniho zaznamu.

(6) Ucetni jednotka zajisti, aby disponovaksetnimi zaznamy, kterymi se doklada forma
vedeni detnictvi.

§27

(1) PoZzadavky pro technické a smiSené formyetdich zaznash upravené touto
vyhlaskou se tykaji

a) Ucetnich zdznafvzniklych prevodem z jedné formy do jiné,

b) Gcetnich zaznafh u kterych se dopémim informace na detni zaznam zemi jejich
forma,

c) Ucetnich zaznafnvytvorenych technickymi progdky a

d) pridéleni jednoznéné identifikace k &etnim zaznarim tak, aby byly spkny podminky
srozumitelnosti &etnictvi a podminky jednoztaosti obsahudetnich zaznain

§ 28
Pozadavky pfi vzniku technickych, pripadné smiSenych forem detniho zaznamu

(1) PoZzadavky a podminkyfipvzniku (&etnich zaznain upravené touto vyhlaskou se
vztahuji na pipady:

a) smiSenéhodetniho zaznamu dopinim informace a
b) Uucetniho zaznamu v technické fa¥nechnologii na bazi optického rozpoznani pisma,
pripadré rozpoznanéarového kodu.

§29

DopIrenim informace v technické forkmktera je pro fyzickou osobu &igelnd, na detni
zaznam v listinné forg vznika &etni zaznam ve smiSené farni¥i doplreéni informace na
ucetni zaznam musi byt sgimy podminky podle § 33 odst. 7 zakona.

§ 30

(1) Prevodem detniho zdznamu v listinné nebo smiSené fosmryuzitim technologie na
bazi optického rozpoznani pisma vznika novgtai zaznam v technické foém

(2) Ugetni zaznam podle odstavce 1 $evede za pouZiti snimacihotizeni. Snimaci
zaizeni musi umaibvat gevedeni listinné formy do technick&jg@mz musi byt dodrzena
podminka neporusitelnosti obsahtitalnosti.

®  zakong. 499/2004 Sb., o archivnictvi a spisové stuabo zngné nskterych zakon, ve zréni pozdijsich

piedpigi.
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(3) Ugetni zaznam ievedeny podle odstavce 1ube byt sodasrt nebo nasledn
zpracovan technologiemi na bazi optického rozpozpéma, pipadré rozpoznantarového
kédu. Wetni jednotka zajisti, aby obsalivedniho &etniho zaznamu v listinné fipadré
smisSené forr byl shodny s obsahentétniho zaznamu v technické fo¥fra @ipoji k takto

ziskanému &etnimu zdznamu podpisovy zaznam.

§31

(1) Ugetni zaznam v technické foéma ve formaétu, ktery umdbje jeho zpracovani
pomoci technologii na bazi optického rozpoznanhpigtipadré rozpoznantarového kédu,
muze byt zpracovan touto technologii tak, Ze vznikmy (&etni zaznam v technické,
piipadré smisSené form

(2) Ugetni jednotka zajisti, aby obsahivpdniho @etniho zaznamu' byl shodny
s obsahem detniho zaznamu v technickéfipadre smiSené forky a @ipoji k takto
ziskanému &etnimu zdznamu podpisovy zaznam.

§32

Pro (ely prikaznosti detniho zaznamurpvedeného podle § 34 a § 36 uchovéatdi
jednotka spokné s novym detnim zaznamemipodni &etni zaznam v listinné, technické
piipadré smiSené form

§33
Pievod (etniho zdznamu z listinné formy do Getniho zdznamu v technické forni

Prevod &etniho zaznamu v listinné foendo &etniho zaznamu v technické fatnse
provadi za-pouZziti snimacihotfzzeni. Snimaci Z&zeni musi umaiovat evedeni listinné
formy do‘technické formy, ikemz musi byt dodrzena podminka neporuSitelnostatubs
acitelnosti.

8§34
Pievod etniho zdznamu z listinné formy do Getniho zdznamu ve smiSené forén

(1) Ugetni zdznam ve smiSené farnmaze téZ vzniknout i@vodem &asti (Eetniho
zaznamu do technické formy.

(2) V tomto piipad se pevodcasti (Eetniho zaznamu v listinné foendo technick&asti
Gcetniho zdznamu ve smiSené férmrovadi za pouziti snimacihofizeeni. Snimaci Z&eni
musi umo#ovat gevedeni listinné formy do technické formyigemz musi byt dodrzena
podminka neporusitelnosti.obsahtitelnosti.

(3) Novy etni zaznam ve smiSené farmvori pavodni &etni zaznam v listinné fordn
a k tmu p@ipojeny (etni zadznam v technické fo¥mvznikly prevodem casti &etniho
zaznamu v listinné fortn V téchto @gipadech Getni zaznam vivodni forn® i Gcetni zaznam
vznikly prevodem obsahuje jednozmou identifikaci, kterou lze jednozé® a
nezamgnitelné¢ urcit vzajemnou vazbu mezicatnim zaznamem wvipodni forng a Eetnim
zaznamem.vzniklymigvodem.

8§35
Prevod (etniho zaznamu z technické formy neobsahujici podpdvy zaznam
do Uéetniho zaznamu v listinné forng

(1) Prevod &etniho zaznamu v technické fa¥rbez podpisového zdznamu déetniho
zaznamu v listinné fortnse provadi za pouziti vystupnihaizani.
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(2) Vystupni z#éizeni musi umaiovat zdznam na analogovy nobgpisobem zartujicim
jeho nemndnnost &itelnost.

§ 36
Prevod (Eetniho zaznamu z technické formy neobsahujici podpovy zaznam
do G¢etniho zadznamu ve smisSené forén

(1) Prevodcasti nebo celéhocétniho zaznamu v technické fofrdo &etniho zaznamu
ve smiSené forthse provadi za pouziti vystupnihdizeni.

(2) Vystupni z@izeni musi umaiovat zaznam na analogovy nogpisobem zaréujicim
jeho nendnnost &itelnost.

(3) Novy &etni zaznam ve smiSené farnwvori pavodni &etni zaznam v technické
form¢ a k rtemu pipojeny Eetni zaznam v listinné forrvznikly prevodemeasti nebo celého
Ucetniho zaznamu v technické formv téchto gipadech Getni zaznam viyodni forne i
Gcetni zdznam vznikly igvodem obsahuje jednozimau identifikaci, kterou Ize jednozéva
a nezamnitelné uréit vzajemnou vazbu mezicétnim zaznamem vipodni forng€ a (&etnim
zaznamem vzniklymigvodem.

8§ 37
Pievod (etniho zdznamu v technické form s podpisovym zaznamem
do Géetniho zaznamu v listinné forné

Pro gevod &etniho zdznamu v technické fofrs podpisovym zédznamem doetniho
zaznamu v listinné fortnse pouzije autorizovana konverze dokuriéht

§ 38
Prevod (Eetniho zaznamu v technické form s podpisovym zaznamem
do U¢etniho zaznamu ve smisSené forén

(1) Pro prevod casti nebo celého ¢étniho zaznamu v technické fofndo Eetniho
zaznamu ve smiSené fofrse pouZije autorizovana konverze dokum@nt

(2) Novy &etni zaznam ve smiSené farnwvoii pavodni Eetni zaznam v technické
formé-a k tmu pripojeny &etni zaznam v listinné formvznikly autorizovanou konverzi
dokument: ¢asti nebo celéhocétniho zaznamu v technické fa¥nV téchto gipadech detni
zaznam vznikly pevodem obsahuje jednozmemu identifikaci, kterou lze jednozéva
a nezamnitelné uréit vzajemnou vazbu mezicétnim zaznamem vipodni forn€ a &etnim
zaznamem vzniklymigvodem.

§ 39
Prevod (Eetniho zaznamu ve smiSené forés ¢asti zaznamu v technické form, ktera
neobsahuje podpisovy zaznam, dodétniho zaznamu v listinné forng

(1) Pro pgevod &etniho zaznamu ve smiSené férstasti zdznamu v technické fokm
ktera neobsahuje podpisovy zaznam, &etriiho zaznamu v listinné foense pouzije préast
Gcetniho zaznamu v technické formystupni zéizeni.

(2) Vystupni zaéizeni musi umaivat zaznam na analogovy nbgpisobem zartujicim
jeho nendnnost &itelnost.

®  zakong. 300/2008 Sb., o elektronickych tikonech a auterné konverzi dokumeintve zréni pozdjsich

piedpigi.
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(3) Novy etni zaznam v listinné fornpak tvdi ¢ast pivodniho @etniho zdznamu
v listinné form¢ a novy @etni zaznam vzniklyievodem technickéasti pivodniho @etniho
zadznamu ve smiSené fokmV téchto gipadech detni zaznam vznikly i@vodem obsahuje
jednozné&nou identifikaci, kterou Ize jednozér& a nezardnitelné urcit vzajemnou vazbu
mezi Eetnim zaznamem uvipodni forng a Eetnim zaznamem vzniklymigvodem.

§ 40
Pievod (etniho zdznamu ve smiSené forérs ¢asti zaznamu v technickeé form, ktera
neobsahuje podpisovy zaznam, do¢étniho zaznamu v technické form

(1) Prevod &etniho zaznamu ve smiSené fératésti zdznamu v technicke fogpktera
neobsahuje podpisovy zaznam, déetdiho zaznamu v technické fo¥nse provadi pro
listinnoucéast &etniho zdznamu ve smiSené férma pouziti snimaciho #aeni.

(2) Snimaci z&Ezeni musi umaibvat gevedeni listinné formy do technické formy,
piicemz musi byt dodrZzena podminka neporuSitelnosttabscitelnosti.

(3) Vyslednou technickou formu ¢étniho zaznamu tw¥b cast mivodniho @etniho
zaznamu v technické fokma novy @etni zaznam vznikly f@gvodem z4sti pivodniho
Gcetniho zaznamu v listinné foemV téchto @ipadech detni zaznam vznikly igvodem
obsahuje jednoziaou identifikaci, kterou‘lze jednozéi® a nezamnitelné urcit vzajemnou
vazbu mezi &etnim zaznamem vipodni forne a &etnim zaznamem vzniklym@vodem.

(4) V pripact Ucetniho zdznamu ve smiSené férarasti.zaznamu v technické fo¥m
kterd neobsahuje podpisovy zaznam a ktera je udaovgstupnim tiskovym #&enim na
analogovém noé&i, nagiklad Stitek garovym kodem, rize (&etni jednotka provéstigvod
podle 8 36. Zarove musi< byt spldna podminka, Ze informace obsaZzena na smiSeném
Gcetnim zaznamu ¥éasti ‘zaznamu v technické foémbude zachovana i v novéngainim
zaznamu«vzniklémipvodem z pvodniho @&etniho zaznamu v technické fo¥rm

841
Prevod (fetniho zaznamu ve smiSené foréns éasti zaznamu v technické forny, ktera
obsahuje podpisovy zaznam, dodtniho zaznamu v listinné forng

(1) Pro pevod &etniho zaznamu ve smiSené férsxasti zaznamu v technické fo¥m
ktera” obsahuje podpisovy zaznam, d&etdiho zaznamu v listinné fotmse pouzije
autorizovana konverze dokumefit

A

(2) Vyslednou listinnou formu pak tvb ¢ast mivodniho @etniho zdznamu v listinné
formé¢ a novy @etni zaznam vznikly autorizovanou konverz¢dsti pivodniho @etniho
zadznamu v technické form V. téchto gipadech Getni zdznam vznikly i@vodem obsahuje
jednozné&nou identifikaci, kterou Ize jednozér& a nezardénitelné urcit vzajemnou vazbu
mezi Eetnim zaznamem vipodni forng a (Eetnim zaznamem vzniklymigvodem.

842
Pievod (¥etniho zaznamu ve smiSené forérs éasti zaznamu v technické form, ktera
obsahuje podpisovy zaznam, dodetniho zaznamu v technické forn

(1) Prevod &etniho zaznamu ve smiSené fératasti zaznamu v technické fo¥nktera
obsahuje podpisovy zadznam, deéetniho zaznamu v technické fofrse pro listinnouiast
Ucetniho zaznamu ve smiSené férpmovadi za pouziti snimacihorizzeni.

(2) Snimaci z#zeni musi umalvat gevedeni listinné formy do technické formy,
piicemz musi byt dodrZzena podminka neporuSitelnostlabscitelnosti.
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(3) Vyslednou technickou formu ¢atniho zéznamu t¥d ¢ast pivodniho w@etniho
zaznamu v technické fokma novy @etni zaznam vznikly fievodem =zasti pivodniho
Gcetniho zadznamu v listinné foemV téchto @ipadech Getni zdznam vznikly igvodem
obsahuje jednoziaou identifikaci, kterou Ize jednozér® a nezarmanitelné urcit vzajemnou
vazbu mezi Setnim zdznamem vipodni forme a &etnim zdznamem vzniklymigvodem.

K novému detnimu zaznamu v technické fo¥nmse Fipoji podpisovy zaznam osoby
odpowdné za pevod.

8§43
Obecné pozadavky pi pievodu Eetniho zaznamu

(1) Ugetni zaznam v listinné forndo (Eetniho zaznamu v technické fo¥nprevadi
Gcetni jednotka pouze Wipack, Ze u pevadnych &etnich zaznaifnje zajiStna podminka
nenennosti a trvalosti.

(2) Pokud neni barva wétnim zaznamu nositelem obsahu nebo j&sti, je mozné
pievadit Uc¢etni zaznanternobile. V op&ném gFipad se gevadi bareva

(3) U ketnich zaznaikn prevadnych z listinné formy do technické formy pomoci
skeneru bezodkladnpo provedeni ig@vodu @etniho zaznamu posoudiaini /jednotka
pohledovou kontrolowitelnost celé plochy iievedeného zaznamu. Nejsou-tikteré casti
zaznamu citelné, je mozné provést novyigvod zaznaiin s pozmEnénym nastavenim
parametit technického zZézeni, gipadre jinou technologii.

(4) Prevod &etniho zaznamu nesmiigobit nejednozranost obsahu.

(5) Pxi prevodu @etnich zaznaintykajicich se vyhradnskuté&nosti uvnit jedné @etni
jednotky, které obsahuji podpisovy zaznam, lze Rrautorizované konverze dokumeént
pouZzit i jinou metodu.

(6) Pouzitd metoda musi splvat podminku, Ze bude mozné nezavisle na sotit
odpowdnost jednotlivych osob za obsakietniho zédznamu, ke kterému byly podpisové
zaznamy floZzeny a to jak u fwodniho @etniho zdznamu, tak i u zaznamu vzniklého
prevodem.

CAST PATA
§ 44
PRECHODNA USTANOVENI
1. Ustanoveni této vyhlasky se poprvé pouzijicetdim obdobi zapatém 1. ledna
2010 a pozdgi, neni — li v bodech 2 az 4 stanoveno jinak.
2. Ucetni zaznamy podle § 3 odst. 1 pism. &etldi za¢rka) pedavaji organizai

sloZzky statu a jimi #izované pispivkové organizace a statni fondyiewr® Pozemkového
fondu Ceské republiky do centralniho systémtetinich informaci poprvé wétnim obdobi
roku 2010 ve stavu k 31idznu 2010, a to nejpogddo 20. dubna 2010.

3. Uzemni samospravné celky, dobrovolné svazky obegionalni rady regian
soudrznosti aifispevkové organizaceiizované obcemi, dobrovolnymi svazky obci a kraji
predavaji detni zdznamy podle 8 3 odst. 1 pism. &g(Gi za¥rka) do centralniho systému
Gcetnich informaci poprvé wétnim obdobi roku 2010 ve stavu k 3@rvnu 2010, a to
nejpozaii do 20.cervence 2010.

4, Ucetni zaznamy podle § 3 odst. 1 pism. b) a ¢) (pojrdonsolidani prehled a
ostatni pomocné konsolitla informace) pedavaji vybrané detni jednotky do centralniho
systému detnich informaci poprvé wétnim obdobi roku 2011 ve stavu k 31. prosinci 2010
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a to nejpozdi do 31. srpna 2011, s vyjimkou vybranycketnich jednotek, které jsou
souasti ditiho konsolidaniho celku podle jiného pravnihagulpisu konsolidujici detni
jednotky statu Ministerstva financi.

5. Operativni detni zaznamy podle 8§ 3 odst. 2egavaji organizmi slozky statu
a statni fondy do centralniho systén@etirich informaci poprvé wétnim obdobi roku 2010
ve stavu k 30¢ervnu 2010, a to nejpogiido 20.¢ervence 2010.

CAST SESTA

845
UCINNOST

Tato vyhlaSka nabyv&innosti dnem 1. ledna 2010.
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Priloha¢. 1 k vyhlaScet. .../... Sb.

Format elektronicky predavanych Udaji
Obecné zéasady struktury a format gredavanych udaji

Soubory éetnich zadznain predavanych mezi vybranouwetni jednotkou a centralnim
systémem ¢&etnich informaci statu obsahuji zahlavi souborgrétobsahuje zakladni
identifikaéni Udaje o souboru jako takovém, o vybratétdi jednotce, a dalSi nezbytnutné
identifikacni Udaje. Soubory dale obsahuji vlastni obsah gsoub@tery se sklada
z jednotlivych pedavanych informaci mezi vybranoutetni jednotkou a centralnim
systémem ¢&etnich informaci statu. Soubory jsou zakemy zapatim, které stanovi
jednoznénou identifikaci celistvosti fgnaSenéhodétniho zadznamu a dalSi informace nutné
pro zabezp&eni souboru. Soubory jsou ve tvartemosovych st ve formatu XML. Soubor.
vzdy musi byt zakaten tak, aby .XML soubor na konci (jako posledni daaky) obsahoval
CR LF, tj. 0xOD a 0x0A. Soubory XML musi byt v kodgmi dle UTF-8.

Zakladnimicastmi grenosoveé dty jsou:

a) zahlavi, které stanovi nejm&mezangnitelnou identifikaci detniho zaznamu a dalSi
identifika¢ni Udaje o obsahwétniho zaznamu aétni jednotce, ktera jej vytvita,

b) obsah, ktery obsahuje zejméngemasenou informaci (zdznam) a né@nou strukturu
podle typu souboru; &sti obsah je vZzdy obsaZzen alaspalen zaznam a

c) zapati, které stanovi nejmémezangnitelnou identifikaci pro zajighi celistvosti
pienaSeného aetniho.zaznamu, pravidla pkra@st obsahujici kontrolni a bezpestni
Udaje.

Ucetni zaznamy i@davané mezi vybranoucétni jednotkou a centralnim systémem
Ucetnich informaci statu se navrhuji tak, aby odpalyidoravidim pro standardizované
datové prvky podle vyhlasky 469/2006 Sh., o inforntaim systému o datovych prvcich.
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Priloha¢. 2 k vyhlaScet. .../... Sb.

Formaty Ucetnich zaznanmi v technické formeé a vystupni formaty snimaciho zéizeni
pro pievod etnich zdznami z listinné formy do technické formy

1. Formaty @etnich zaznafv technickeé form:
a. PDF (Portable Document Format) verze 1.3 a vyS&ioneDF/A (Portable
Dokument Format/Archive)
b. Tagged Image File Format (TIFF, revize 6 - nekompkiany)
c. XML
2. Parametry snimaciho i4zeni pro pevod &etnich zéznafh z listinné formy do
technickeé formy:
a. rozliseni snimani nejmér800 x 300 dpi
b. barevna hloubka nejmén24 biti nebo 256 stupi Sedi, jde-li vyl&né o
cernobilé pevadni
c. velikost formatu snimaci plochy nejnieA4
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Priloha¢. 3 k vyhlaScet. .../... Sb.

Terminy pro piedavani konsolid&nich U¢etnich zaznani

Cislo
vykazu

Nazev &etniho zaznamu

Cetnost predavani &etniho zaznamu

Rozvaha

¢tvrtletn € - ve stavu k 31.3., 30.6., 30.9. - mezitiméétini
zawrka, a to do 20. dne nasledujicihesice ao¢né, tj. ve stavu
k 31.12. ¥4dné4 detni zavrka, a to do 20. 2. nasledujiciho rok

Vykaz zisku a ztraty

étvrtletn & - ve stavu k 31.3., 30.6¢, 30.9. - mezitiméetni
zawrka, a to do 20. dne nasledujicihésice aro¢né, tj. ve stavu
k 31.12. ¥adna detni za¥rka, a to do 20. 2. nasledujiciho rok

Prehled o perZnich tocich a o
zménach vlastniho kapitalu

ro¢né, tj. ve stavu k 31.12.7adna detni za¥rka, a to do 20. 2.
nasledujiciho roku

Priloha

¢tvrtletn € - ve stavu k' 31.3., 30.6., 30.9. - mezitiméétini
zawrka, a to do 20. dne nasledujicihesice aro¢né, tj. ve stavu
k 31.12. ¥4dna detni zavrka, a to do 20. 2. nasledujiciho rok

Pomocny konsolid&ni
piehled k (Eetni zawrce

roéné, tj. ve stavu k'31.12., a to do 31. 3. nasledujictia

Vykaz majetku a zavazh za
dil&i konsolidaéni celek statu

ro¢né, tj. ve stavu k 31.12., a to do 30.4. nasledujictia

Vykaz nakladi a vynosi za
diléi konsolidaéni celek statu

ro¢né; tj. ve stavu k 31.12., a to do 30.4. nasledujictia

Vykaz penéznich toki za diki
konsolidaéni.celek statu

roéné, tj. ve stavu k 31.12., a to do 30.4. nasledujictia

Priloha G¢etniho vykazu za
diléi konsolidaéni celek statu

ro¢né, tj. ve stavu k 31.12., a to do 30.4. nasledujictia

10

Pomocny konsolid#&ni
pirehled za diti konsolida¢ni
celek statu

ro¢né, tj. ve stavu k 31.12., a to do 30.4. nasledujictia

Poznamka:

Vybrané @&etni jednotky, které népdavaji finatini idaje podle § 23 az 27gulavaji rozvahu,

vykaz zisku a ztraty,iphled o pe&znich tocich, fehled o zminach vlastniho kapitalu
a prilohu za obdobi leden az prosinec do I8zha nasledujiciho roku; terminy p@tertletni
predavani uvedenychtétnich zaznantimto nejsou daéeny

u

u
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Priloha¢. 4 k vyhlaScet. .../... Sb.

Terminy pro piredavani jinych etnich zaznani

vglg;u Nazev &Eetniho zaznamu Cetnost predavani &etniho zaznamu
do pEti pracovnich dih od obdrzeni poZadavku n&gepani jinéhd
VyZzadany primarni Géetni U¢etniho zdznamu spravcem centralniho systé&atnich
12 | zéaznam z &etnich knih informaci
do pEti pracovnich dih od obdrzeni poZzadavku n&eplani jinéhd
Geetniho zdznamu spravcem centralniho systéfatnich
13 | Vyzadany jiny U¢etni zaznam informaci
do peti pracovnich di od obdrZeni pozadavku n&egani jinéhg
Ggetniho zdznamu spravcem centralniho systéfatnich
14 | Ué&etni zaznamy o inventarizaci informaci
do peti pracovnich di od.obdrzeni pozadavku n&epani jinéhg
Vyzadany konkrétni Geetni Geetniho zdznamu spravcem centralniho systéatnich
15 |doklad informaci
Vyzadany seznam primarnich | do pgti pracovnich dit od obdrzeni pozadavku n&egani jinéhg
Uéetnich zdznank a (Eetnich Geetniho zaznamu spravcem centralniho systéfatnich
16 | dokladi dle blizSi specifikace informaci
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Piiloha¢. 5 k vyhlascet. .../... Sb.

Terminy pro predavani operativnich &etnich zaznani

Cislo Nazev &etniho zaznamu Cetnost predavani &etniho zaznamu
vykazu
mésicéné - ve stavu k poslednimu dni kaledid#ho n&sice, a to
17 | Soupis pohledavek do 15. dne nasledujiciho kaletidino nesice
mésiéné - ve stavu k poslednimu dni kaleridéno nésice, a to
18 | Soupis zavazk do 15. dne nésledujiciho kaletidiio nésice
Soupis podmirénych mésiéné - ve stavu k poslednimu dni kaledidéno nesice, a to
19 | pohledavek do 15. dne nasledujiciho kaletidiino nesice
mésiéné - ve stavu k- poslednimu dni kaleridéno nésice, a to
20 | Soupis podmirénych zavazki do 15. dne nasledujiciho kaletidiio nésice
mési¢éné - ve-stavu k poslednimu dni kaledid#ho rmésice; ato
21 | PenéZni prostiredky do 15. dne nasledujiciho kaletidino nesice
mésiéné - ve stavu k poslednimu.dni kaleridéno nésice, a to
22 | Disponibilni majetek do 15. dne nasledujiciho kaletidiio-nésice
Poznamka:

Soupis podmiénych pohledavek a podnimych zavazi se vztahuje k-8 25 odst. 2 zakona.
Disponibilni majetek se vztahuje k § 27 odst. Irpik) zakona.
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Priloha¢. 6 k vyhlaScet. .../... Sb.

Pozadavky na proces zaSifrovani a desifrovani

1. Postup p zaSifrovani datovych soubbra pouziti symetrického Sifrovacihoddi

VSechny . XML soubory obsahujicicétni zdznamy zodpé&dna osoba jed gedanim do
centralniho systémuatnich informaci statu zaSifruje.
Pri zaSifrovani se postupuje nasledévn
a) do kazdého jednotlivého . XML souboru je vlozeiidan na z&atek) prvnifadek,
ktery je tvaen "nahodnyntettzcem 1" s délkou 16 znak
b) na konec .XML datového souboru modifikovanéhe gkedchoziho bodu, je vioze
posledniradek, ktery je tvilen "nahodnyniettzcem 2" s takovou délkou, aby celkgva
délka zasifrovaného . XML souboru byla rovna nasobioyte.
c) datovy . XML soubor se nasletinasSifruje algoritmem AES s délkou ¢di 256 biti, a
to pomoci symetrického Sifrovaciho AEScklidle § 17 odst. 2 pism. b) vyhlasky, méd
(rezim) Sifrovani Cipher Block Chaining (CBC)figemz inicializ&nim vektorem je
posloupnost 16-ti binarnidlislic s hodnotou O,
d) po zaSifrovani se datovy .XML soubdepede do kédovani Base64,&mse pipona
na XM6 a v tomto tvaru je soubofipraven k odeslani do centralniho systémetmich
informaci statu.
Poznamka: Detailni _popis metody Sifrovani CBC je eden na
http://csrc.nist.gov/publications/nistpubs/800-38&00-38a.pdf.

2. Postup i desifrovani datovych soubibea pouZziti symetrického Sifrovacihoddi

Pri deSifrovani datovych soubibrza pouziti symetrického Sifrovaciho ddi . XML se
soubory pedané vybranédcétni jednotce z centralniho systémietinich informac
statu po uskutseéni prenosu desifruji.

Pri deSifrovani se postupuje nasleddvn

a) datovy soubor stiponou .XM6 soubor seipvede z kdédovani Base64, do binarniho

kodu,

b) prevedeny datovy soubor se naskedieSifruje algoritmem AES s délkou ddi 256

bitt, a to pomoci symetrického Sifrovaciho AESc¢é&lipodle § 17 odst. 2 pism.

vyhlasky, mad (rezim) Sifrovani Cipher Block Chaigi(CBC), gicemz inicializ&nim

vektorem je posloupnost 16-ti binarnigslic s hodnotou 0,

C) zmeni se pipona desifrovaného souboru na . XML

d) ze souboru se odstrani (vymaze) prvni a poskgdiek — odstrani se nahodmdzce

laZ.

Poznamka: Detailni popis metody deSifrovani CBC jeveden nd

http://csrc.nist.gov/publications/nistpubs/800-3&00-38a. pdf

Poznamka: Vymezeni pojimpouzitych v této tabulce a odkazy jsou uvedenyiloze
¢. 13 k této vyhlasce
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Piilohaé. 7 k vyhlaScet. .../... Sb.

Zpusob tvorby osobnich istupovych kédi a jejich predavani zodpo¥dnym osobam
a nahradnim zodpowdnym osobam

1. Statutarni zastupceéétni jednotky nebo osoba jim¢ena zasle spravei CSU|S
informace poZzadované po vybranéetini jednotce stanovené fiilpze cislo 14
prostednictvim formulée uveéejnéného spravcem CSUIS.

2. Spravce CSUIS vygeneruje z&p§aci a identifikani soubory podleifiohy ¢islo 12
zodpowdnym, gipadreé nahradnim zodp@dnym osobam. Spravce CSUIS zasle
prostednictvim datovych schranek zpravdetni jednotce, vifjpack, ze @&etni
jednotka nema fizenu datovou schranku, tak jingymuzpbem. Zprava obsahuje
pristupove kody (phlaSovaci jméno a heslo) s omezekiasovou platnosti.

3. Ucetni jednotka se pomocichto Gdaj prihlasi k CSUIS a stahne zaj@vaci
a identifikani soubory.

4. Ucetni jednotka potvrdifevzeti pomoci formuté dle gilohy 10 — Vzor formulée
o potvrzeni o fjeti zaji¥ovacich a identifikénich soubar a prostednictvim
datovych schranek nebo jinym tgmbem popsanym vtechnickém manualu odesle
vypInény formul& spravei CSUIS.

5. Spravce CSUIS za3le kazdé zodguné osob, pripadré nahradni zodpadné osob,
dané detni jednotky, od které obdrzel potvrzeni didghy ¢islo 10 listovni zasilky
v chrargné obdélce, ktera obsahuje formugavyplrenymi adaji dle pilohy ¢islo 11.

6. Zodpowdna osoba, fipadré nahradni zodpadna osoba ,odemkne“t@depsanyn
zpasobem pomoci zaslanych ,odemykacich hesel” Sifrokkée+logovaci jména a
hesla a progednictvim svého programoveho vybaveni vygeneryjehje&kontrolni
souty (pfed i po ,odemieni“). Kontrolni sodty pri odenteni klict zodpowdna
osoba, pipadré nahradni odpasdna osoba ifeda w@etni jednotce, ktera zasle
piisludny formul& spravei- CSUIS prosednictvim datové schranky nebo jinym
zpisobem popsanym v technickém manualu.

7. Spravce CSUIS aktivujefistupy zodpowdné osob dané detni jednotky, ktera
zaslala potvrzeni dleiedchoziho bodu se spravnymi kontrolnimi &gua zaSle
prostednictvim datovych schranek nebo jinymagpbem popsanym v technickém
manualu detni jednotce ozndmeni o aktivadiigtupu pro zodpasdnou osobu
piipadré nahradni zodpadnou osobu.

8. Obdobnym zfisobem se postupuje ifipZadosti @etni jednotky o zrnu
v zodpo¥dnéci nahradni zodpasdné osob.

1S4
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Priloha¢. 8 k vyhlaScet. .../... Sb.

Pozadavky na vstupni osobni hesla

Heslo znakové

Heslé&slicové

a) minimalni délka hesla je 8 zngk
pokud je pouZzita kombinacgslic a
pismen,

b) povolena jsou pismena ,A..Z"¢slice
,0..9%,

c) metoda o&teni hesla musi byt
»necitliva“ na zandnu malych a velkych
pismen, tj. zagna malych a velkych
pismen je ignorovana,

d) znaky, ze kterych se sestava heslo,
museji byt nahodnvygenerované, heslg
musi obsahovat minimair2, maximalg
5 ¢islic a vSechnyislice se nessiji
vyskytovat na pozicich, které spolu
navzajem sousedi,

e) pro znaky pouzité v heslu plati
analogicka kritéria uvedend ve sloupci
heslacislicového pod pismeny i) a ),

f) pismena pouzitd v hesle negnvorit
srozumitelné slovo veskémdi

anglickém jazyce, i kdyby toto slovo by,
~prolozeno”cislicemi @ipadre slovo

[t

(0]

napsano v obracenémipdi (odzadu),

g) minimalni délka 1Zislic, pokud se
heslo sestava vyhraéa ¢islic,
¢islice, ze kterych se sklada heslo,
museji byt ndhodhvygenerovaneé,
heslo, nesmi byt téeno z dvou nebo
vice opakujicich se posloupnosti
Cislic nebo jednéi nekolika skupin
shodnychtislic,

heslo nesmi byt tveno z jednéi
nékolika shodnycliselnychiad, kde
jsou snadno odvoditelné vazby mez
jednotlivymi ¢leny ¢iselnychiad,
heslo nesmi byt sloZzenaiselnych
fad nebo jejicltasti, které jsou
snadno zjistitelné vzhledem

k zodpowdné osob (nagiklad udaje
odvozené od data narozeni vlastnih
¢i rodinnych gislusniki, rodnécisla
atd.).

h)

)

)

K)

(0]
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Piiloha¢. 9 k vyhlascet. .../... Sb.

PoZadavky na stupé a metodu Sifrovani

pro zaSifrovani soubarse pouzije symetricka Sifra Rijndael dle AES
FIPS 197 Nov 2001 Advanced Encryption Stathdatiz
(http://csrc.nist.gov/publications/fips/figsl/fips-197.pdf csrc.nist.gov pcemz
délka kite je 256 bit
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Piiloha €. 10 k vyhlaScet. .../... Sb.
Vzor formulad¥e o potvrzeni o ffijeti zajiStovacich a identifikatnich soubori
(identifikace polozek)
Identifikacni ¢islo (Eetni jednotky:
Interni¢islo zasilky (uvedeno v fivodnim listu zasilky):
Jméno, fijmeni zodpo¥dné osoby:

Potvrzuji gijem zasilky od centralniho systéméetnich informaci statu.

Doplnujici udaje k zasilce

(vyplite dle instrukci)

Dne:
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Piiloha ¢. 11 k vyhlascet. .../... Sb.

Vzor formula e kddi

(identifikace polozek)

Identifika¢ni ¢islo (etni jednotky:
Internicislo zasilky (uvedeno v pvodnim listu zasilky):

Jmeéno, pijmeni zodpo¥dné osoby:
Hlavni desSifrovaci heslo:

XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX

Heslo pro telefonickou autorizaci zodgané osoby:

YYYY YYYY YYYY

Dne:

Poznamka: Ufeno vyhradd do vlastnich rukou zodpésné osoby.
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Priloha¢. 12 k vyhlaScet. .../... Sb.

Postup @i generovani osobnich pistupovych koda

1
a)

b)

c)

d)

2)

3)

4)

5)

a)

b)

c)

Vymezeni pojm

binarnicislici se dale rozumi jeden osmibitovy byte, tjéagslo v rozsahu interval
<0-255> dekadicky,

fettzcem znak se dale rozumi posloupnost binarnighklic v intervalu <32-127>
dekadicky, které reprezentuji znaky v kédovani AS@dale jen “znaky")
Posloupnost je zakdana znaky [CR] [LF] dle tabulky ASCII, tj. hodnotarh3
dekadicky a 10 dekadicky (dale jen "ukenitetézce"),

.-nahodnyrettzec" se dale rozunietzec znak, kde jednotlivé znaky jsou vytveny
nahodr pomoci generatoru pseuodonahodn§isel. Metoda generovani nahodny
¢isel je popsana v http://csrc.nist.gov/, sekcent®an number generation”,
délkoutettzce znalk se rozumi celkovy p®t znaki, ze kterych jefezec znak
slozen, picemz ukogenitettzce neni do udaje délka z&fpéano.

Zodpowdna osoba pomocfkigtupového dekédovaciho kédu podle § 17 odst.i2.pi

a) dekodduje nize popsanym postupem osobistypové koédy podle 8§47 odst.
pism. b) az d).

Pristupovy dekddovaci kod podle 8§ 17 odst. 2 pisnpe @imo deSifrovacim kéiem
algoritmu AES s délkou Sifry 128 Bitmdd (rezim) Sifrovani-Electronic Codebo
(ECB), p@i¢cemz znaky reprezentuji deSifrovacickhyjadieny v hexadecimalnin
tvaru. DeSifrovaci-kli se aplikuje na vSechny zaj@/aci a identifikani soubory
zaslané na datovem médiu, které jsou uloZeny Vraadném tvaru.

Detailni popis metody Sifrovani ECB je uveden na
http:/lcsrc.nist.gov/publications/nistpubs/800-38&00-38a.pdf.

Pomoci zaslanéhdigtupového dekddovaciho kédu podle § 17 odst. &.p&g se
desifruji nasledujici datové soubory:

Nazev souboru: AESKEY C.TXT
Nazev souboru: LOGIN_C.TXT
Nazev souboru;: PASSWD_C.TXT

Detailni struktura a metoda deSifrovani vySedeveg/ch soubdi:

Soubor: AESKEY_C.TXT

Obsahem souboru je jeden znakdefzec v kodovani Base64, ktery neni zalem

Zadnym dalSim znakem.

Postup p dekodovani souboru:
obsah souboru ségvede z kdédovani Base64 do binarniho tvaru. Vysledgevodu
je posloupnost 32 binarnictislic (tj. celkova délka datového bloku ptepodudini
256 bit),
na vySe uvedenou posloupnost 32 binardishc se aplikuje deSifrovaci algoritmi
AES dle bodu 3), ficemz jako deSifrovaci 128 bitovy &lise pouZzije fistupovy
dekodovaci kod podle § 17 odst. 2 pism. a),
vysledkem vypétu dle gedchéazejiciho bodu je posloupnost 32 8 bitowyidic,

\4

ch

ktera je pimo 256 bitovym Sifrovacim a deSifrovacimdein algoritmu AES dle § 1
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odst. 2 pism. b).

Soubor: LOGIN_C.TXT

a) obsah souboru séguede z kdédovani Base64 do binarniho tvaru. Vysledgevodu
je posloupnost 16-ti binarnidadslic (tj. celkova délka datového bloku piepoducini
128 bity),

b) na vySe uvedenou posloupnost 16-ti binarnidblic se aplikuje deSifrovag
algoritmus AES dle bodu 3)fipgemz jako deSifrovaci 128 bitovy &lise pouzijeg

pristupovy dekdédovaci kéd podle § 17 odst. 2 pism. a)
c) vysledkem vyp&tu dle gedchazejiciho bodu jetzec znak; ktery vybrana éetni

jednotka pouzije jakoifhlaSovaci jméno proifhlaseni ke komunikaimu servery

centralniho systému ¢atnich informaci statu. Znaky nasledujici za wemim
fetzce se ignoruji.

Soubor: PASSWD C.TXT

a) obsah souboru ségvede z kddovani Base64 do binarniho tvaru. Vysliedgevodu
je posloupnost 16-ti binarnidadslic (tj. celkova délka datového bloku pepoduéini
128 biti),

b) na vySe uvedenou posloupnost 16-ti binarniislic se. aplikuje deSifrovag

algoritmus AES dle bodu 3)figemz jako deSifrovaci 128 bitovy &lise pouZije
pristupovy dekddovaci kéd podle § 17 odst. 2 pism. a)

c) vysledkem vyp&tu dle gedchazejiciho bodu jettzec znak, ktery vybrana &éetni
jednotka pouzije jakoifhlaSovaci jméno proifhlaSeni ke komunikaimu servery
centralniho systému<catnich informaci statu. Znaky nasledujici za wemim
fetzce se ignoruiji.

Poznamka: PIné specifikace pro kddovani Base64 gdmazené v RFC 1421 a R¥
2440.

http://www.ietf.org/rfc/rfc1421.txt

http://www.ietf.org/rfc/rfc2440.txt

—_—

—_—
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Priloha¢. 13 k vyhlascet. .../... Sb.

Postup p¥i vytvoreni potvrzovaciho kontrolniho sodtu

Po ukorteni procesu deSifrovani soubaile této tabulky se sestavi zprava slozen:
souboti UJEID.TXT, DATNAR.TXT, JMEZO.TXT, PRIZO.TXT, zashych podle § 14

odst. 1, ke kterym se‘ipoji osobni pistupové kdédy podle 8§ 17 odst. 2 pism. b) az

v oteeném tvaru (ve vySe uvedenémigudi soubak a kodi), obsah soubdri osobnich
piistupovych kod se interpretuje jako binargislice, obsah zpravy se-doplni znaky Ox
na celistvy nasobek 512 bit ze zpravy se vygte pomoci algoritmu SHA256 kontrol
hash (kontrolni kod).

Kontrolni kod se fevede do hexadecimalniho tvaru (tj. do tvaettzce s celkovol
délkou 64 hexadecimalnich zrigk ktery zodpowdna osoba zaSle centralnimu systé
Gcetnich informaci statu s pouzitim vzoru fornfeldle gilohy 10) (kontrelni-kdd se uved
v fadce ,dophujici udaje").

Poznamka:
PIna specifikace algoritmu SHA-256 je uvedena VS-HRRJB 180-2
http://csrc.nist.gov/publications/fips/fips180-p&il 80-2.pdf

00
il

|
mu
e
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Priloha¢. 14 k vyhlaScet. .../... Sb.

Informace poZzadované po vybrané €etni jednotce
(identifikace polozek)

Identifika¢ni ¢islo (Cetni jednotky:
Nazev @etni jednotky:
PoZadavek (zakzkujte [x], na tomto formuld mtzete vznést vice poZzadavkowas®):

1. [ ] ZaSlete vypis aktualnich Udak naSi detni jednotce (po provedeni vSech nize
pozadovanych zim)

2. [ ] Aktualizujte Udaje adresy sidl@aini jednotky:

Mésto, ulicegislo, PE
telefony

mobilni telefony

fax

e-mail

3. [ ] Aktualizujte udaje adresy pro dényvani zasilek &etni jednotce:

Mésto, ulicegislo, PE
telefony

mobilni telefony

fax

e-mail

4. [ ] Aktualizujte udaje o jiné stran kterd je oprdwna zpracovavat dagtnictvi Eetni
jednotky

Nazev organizace/osoby:
IC:
DIC:

Sidlo: Mesto; ulicegislo, PE
Jména osob:

telefony
mobilni telefony
faxy
e-maily

powieni ke zpracovanicétnich udaj jinou stranou plati od datum

5. [ ] ruSime oprawini ke zpracovanidetnich adaj jinou stranou od datum
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6. [ ] Zadame o zaslani novych Gilggro pipojeni ke komunik&nim servetm centralniho
systému Getnich informaci statu, které budou platné od datum,
cas.

Dorweni zasilky provéte na adresu:
Zasilku gevezme:

7. [ 1 Zneplatite okamzig¢ sowasné udaje pro fipojeni ke komunikénim serveim
centrélniho systémuwétnich informaci statu a zaSlete noveé Udaje «

8. [ ] Zaregistrujte novou zodp&inou osobu (ndhradni zodgowmou osobu) - aktualizujte
Udaje o zodpasdné osob (nahradni zodpadné osob).

Nize opraveina zodpo¥dna osoba (nahradni zodg@gdwna osoba) je autorizovana kigtupu
do systému centralniho systémdgetinich informaci statu od datum do
datum

Jmeéno, pjmeni

Adresa pro dortovani zasilek:
telefon

mobil

fax

e-mail

Jedné se o zodp&dnou osobu - ano [ ]

centrélniho systémuwétnich informaci statu - —ano [ ], ne []

V piipac, Ze jiz bylo zazadano, udée nazev Getni jednotky, kterd zazadala o registraci
v ramci centralniho systémuetnich informaci statu: ....................

Je uvedend zodp&dna osoba registrovana jiz vramci centralniho éwgst &etnich
informaci statu —ano [ ], ne[]
V. piipac, Ze uvedenad zodp&dna osoba je jiZz registrovana v ramci centralnijistésnu

s

Ucetnich informaci statu, ude identifikani ¢islo této zodpo¥dné osoby: ...............

Jedné se 0 ndhradni zodpdrmou osobu — ano [ ]

v ramci centralniho systémuetnich informaci statu - —ano [ ], ne [ ]

V piipac, ze jiz bylo zazadano, udée nazev Getni jednotky, kterd zazadala o registraci
v.ramci centralniho systémudetnich informaci statu: ....................

Je uvedena nahradni zodpdmé osoba registrovana jiz v ramci centralnihoésyst etnich
informaci statu —ano [ ], ne []

V piipac, Ze uvedend ndhradni zodpdmd osoba je jiz registrovana v rdmci centralniho
systému Getnich informaci statu, udge identifikani ¢islo této nahradni zodp&iné osoby:
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9. [ ] Zneplatrite trvale opravéni nize uvedené zodpé&dné osoby k fistupu do systému
centralniho systémuwétnich informaci statu:

Jméno, pijmeni

od datum

10. [ ] Zneplatite da:asre opravreéni zodpo¥dné osoby k fistupu do systému centralniho
systému Getnich informaci statu:

Jméno, pijmeni

od datum do datum

11. [ ] Nize uvedena zodp&ina osoba je a@p po pedchozim d&asném zneplatmi
opravréna k fFistupu do systému centralniho systémetdich informaci statu:

Jméno, pijmeni

od datum do datum

12. [ ] Vytvorte a zaSlete Sifrovaci kb ukené k pouziti nize uvedenou zodpdrou osobou
Jméno, fijmeni a K:

Platnost Sifrovacich kit omezte od datum_do
datum

13. [ ] Pro existujici platné Sifrovaci &i ucené k pouziti nize uvedenou zodpdrou
osobou

Jmeéno, gijmeni:

omezte platnost od datum do datum

14. ['] Pro existujici platné Sifrovaci & ucené k pouziti nize uvedenou zodpdrou
0sobou

Jméno, fijmeni:
neprodle omezte platnost a zaraveasSlete nové Sifrovaci kB.

15. [ ] Zneplatite neprodlea Sifrovaci klte pro Sifrovani dat fipdavanych mezi agtni
jednotkou a centralnim systémegretnich informaci statu, které pouziva zodfzmé osoba:

Jméno, pijmeni:
Zaroveh vytvoite nové Sifrovaci ktie a ostatni Udaje, a zaSlete je zodploé osob:
Jméno, pijment:

Dne:
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Jméno a fijmeni statutarniho organu neblena statutarniho organu (zastupce statutarniho
organu nebo zastupékna statutarniho organu):

Ve vybranych pipadech mZete byt pro potvrzeni poZzadavku kontaktovani prag@m
centralniho systému c¢atnich informaci statu. Potvrzeniijpti vaSeho pozZadavku bude
zaslano pes datovou schranku vasieini jednotky.

Poznamky k adéam:

Pokud se v Zadosti nevyplni udaje od (datum a cas),znamena to, Ze
poZzadavek na provedeni @ambude akceptovan v okamZzikéijgti centralnim systéemem
Ucetnich informaci statu a bude realizovan v techniogjblizSim moznémasovém terminu.
Pokud se v Zadosti nevyplni Gdaje do (_ datum acas ) znamena to, Ze
poZzadované zeny Udaji budou platné trvale ( dokud nebude akceptovani gaBadavek na
zmenu ). Novym zodpédnym osobam jsou automaticky zaslany udaje a nerd greba
0 jejich zaslani zvla&adat.




