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Vyplni pouze koordinator projektu

CHARAKTERISTIKA CELEHO PROJEKTU

Projekt je zaméren na podporu nastaveni a zvySeni Urovné kybernetické bezpecnosti (KB) na 25 verejnych
vysokych Skolach. Tato vysoce aktudlni potfeba je naléhava v souvislosti s trvalym ristem KB hrozeb obecné,
a ve zranitelnych dobach souvisejicich s celosvétovou pandemii zvlasté. Nastaveni kyberochrany je
podminkou pro 3irsi elektronizaci a nasazeni postup(i pro distanéni fungovani vysoké Skoly. S vyjimkou

Anotace a nékolika malo univerzit, které maji ustanoveny KB-tymy a zakladni procesy, je vétSina VVS v této oblasti na

popis celého | tom bidné. Cilem projektu je vyuZit zkuSenosti a odbornych kapacit vyspélejsich univerzit, aby pfipravily

projektu metodiky a doporudeni pro VVS rlznych velikosti, které umozni véem, i tém méné pripravenym, zasadnim

(max. 1 800 zpUsobem zvysit Uroven jejich kybernetické bezpecnosti. Vedle zlepSeni situace v kyberochrané je neméné

znaka v¢. daleZitym Ukolem pfipravit vysoké skoly na plnéni zakonnych povinnosti, které jim uklada Zakon o

mezer) kybernetické bezpecénosti (dale jen ZoKB), zejména co se tyka vyznamnych informacnich systém organu
verejné moci. Je prirozenym pozadavkem, aby vysoké Skoly postupovaly v tomto ohledu jednotnym a
synchronizovanym zpidsobem, at uZ se to tykd vyklad(, rozsahu zavazk( a povinnosti (které by nemély byt
pro VVS nadmérné extenzivni a zatézujici), tak i harmonogramu potrebnych krok( (ktery by mél byt
zvladatelny i pro nezkusené). Po vécné strance se reSeni projektu zaméruje do 4 oblasti, pro které budou
ustanoveny odborné pracovni skupiny pod vedenim zkuSenych experti: nastaveni bezpe¢ného
kyberprostredi univerzity, vyznamné informacni systémy v prostredi VVS, osvéta uZivatelll a systematické
institucionalni vzdélavani zaméstnanc(, pravni aspekty KB.

Piehled

o reseni Nejedna se o projekt pokracujici z roku 2020

projektu v roce
2020

PInéni planovanych cilti a kontrolovatelnych

Cile stanovené v navrhu projektu , o Y g raze w2 .
proj vystuput k datu predani této zadosti

Cil

Cil

Piehled ¢erpani finanénich prostiedku k datu
predani této Zadosti

Projekt financovan od

n/a

ZdUvodnéni
projektu/
analyza potieb/
popis
soucasného
stavu oblasti,
na kterou je
projekt
zaméren.

Trendy poslednich let ukazuji prudky narust kyberbezpecnostnich hrozeb, které ohrozuji stale vice
spolehlivou funkci, dostupnost, integritu, ddvéryhodnost a bezpecnost infrastruktury, informacnich systémi
a datovych zdrojl vSech organizaci, vysoké skoly nevyjimaje. Jen Masarykova univerzita resila v roce 2019
celkem 546 zavaznych kyberbezpecnostnich incidentl vyZadujicich manualni zasah clen(
kyberbezpecnostniho tymu CSIRT-MU (vedle toho detekovala pfes 100 tisic dalSich pokusl o kyberneticky
utok, které byly feSeny pomoci automatizovanych nastrojd/automatickou ochranou). Tyto neblahé trendy
byly je$té umocnény v obzvldsté zranitelném obdobi koronavirové krize v prvni poloviné letosniho roku, jak o
tom svéd¢i mj. masivni kybernetické utoky na nemocnice a dalsi zafizeni jak v CR, tak i po celém svété. Jasné
se ukazuje, Ze schopnost vysokych skol aktivné Celit témto hrozbam je klicova pro zajisténi jejich dalsiho
fungovani. Rychly prazkum provedeny pfedkladateli projektu doklada, Ze jen mald €ast univerzit md
vybudovany potiebné kapacity, postupy a zkusenosti pro zajisténi své kyberbezpecnosti. Vétsina VVS zatim
neni na nebezpeci v této oblasti dostatecné pripravena a Casto se tato problematika nedostala ani do centra
pozornosti vedeni. Soucasna legislativa radi univerzity mezi organy verejné moci, a na zakladé urcujicich
kritérii ve vyhlasce ¢. 360/2020 Sh. (o vyznamnych informacnich systémech a jejich ur€ujicich kritériich) mezi
povinné subjekty dle zakona ¢. 181/2014 Sb. (Zakon o kybernetické bezpeénosti, ZoKB). To klade na vysoké
Skoly fadu povinnosti, se kterymi se budou muset vyporadat. DalSim duleZitym aspektem projektu jsou nové
vyzvy souvisejici s bezpecnym prechodem Skol na distanéni vzdélavani a provoz, ktery urychlila koronavirova
pandemie. V souvislosti se zajisténim kybernetické bezpecnosti tak stoji vysoké skoly pred celou radou
problém( a vyzev, které je treba efektivné resit.

Cil projektu.
Popis cilového
stavu, kterého
ma byt feSenim
projektu
dosazeno.

Cilem projektu je vytvorit metodiky a postupy pro zvyseni trovné kybernetické bezpecnosti na verejnych
vysokych gkolach v CR, které budou reflektovat potieby a mozZnosti jednotlivych $kol. Soucasti toho bude
také ptiprava na plnéni povinnosti pro provozovatele a spravce vyznamnych informacnich systém podle
ZoKB, vytvoreni systému pro osvétu a vzdélavani zaméstnancl a studentl v oblasti kyberbezpecénosti.
Vzhledem k rGiznorodosti VVS budou pfipravena variantni feSeni umozZnujici nasazeni doporucenych postup(i
a metodik podle potteb jednotlivych VVS.




Popis cilové
skupiny.
Uvedte a
popiste cilovou
skupiny (ptip.
cilové skupiny),
pro kterou je
projekt urcen.

Vystupy projektu se dotknou v té ¢i oné mife vsech cilovych skupin na vysoké Skole. Zejména pak:

Kyberbezpeénostnich tymi a manaZerd kybernetické bezpecnosti VVS
Vedeni VV§

Spravcl a provozovatell infrastruktury a informacnich systému
Zameéstnancl

Studentl

Vystupy celého

projektu
Definujte " . . v ey N
konkrétni a ¢ | Vystup projektu (pridejte radky podle potieby)
méfitelné , N
vystupy 1 | Analyza stavu KB na VVS
projektu, které . o . N
budou 2 Metodiky, personalni a procesni rdmec pro KB na VVS
vysledkem ] N
projektu. 3 Nastaveni zakladni Urovné bezpecnosti kyberprostredi na jednotlivych VVS
4 Identifikace, kategorizace a analyza vyznamnych informaénich systéma (VIS) v prostiedi VVS
5 Doporuceni a postupy k naplnéni povinnosti spravce a provozovatele VIS
6 | Metodika analyzy dopad
7 P¥iprava prostfedi VVS pro splnéni zakonnych opatfeni plynoucich ze ZokB
8 | Osvétové materialy pro KB
9 | Nastaveni systematické KB osvéty na jednotlivych VVS
10 | Kurzy KB pro $koleni zaméstnanct
11 | Implementace KB-kurz( do systému vzdélavani zaméstnanc jednotlivych VVS
12 | Workshopy pro klicové oblasti feseni
13 | Zavérecna zprava feseni projektu za rok 2021, véetné navrhu dalsiho postupu pro rok 2022
Popis ¢innosti
projektu
Pro kazdy . . e, . Termin Termin Cislo
vystup c. Hlavni ¢innosti (pridejte radky podle potreby) zahéjeni | ukongeni | vystupu
identifikujte Piprava metodik a nastroji pro analyzy aktuélniho stavu KB ve
h|an)' cinnosti, 1 VS prostiedi (analyza persondlniho a procesniho nastaveni KB na 1.1. 31.1. 1
které povedou k VVS, analyzy osvéty a vzdélavani zaméstnanci v KB)
jeho naplnéniv Préizkum aktudlniho stavu na jednotlivych VVS; zpracovani
harmonogramu. ) souhrnnych analyz jako vychodisek pro dalsi opatfeni; , 12 313 1
kategorizace VVS z pohledu moZnosti a potfeb nastaveni zakladni = =
urovné KB
PFiprava manualu pro vznik KB tymu VVS a definice jeho
zékladnich sluzeb; definice zakladnich procesu pro identifikaci,
3 fedeni a komunikaci KB incidentd; vytvoreni vzori legislativnich 1.1. 30.6. 2
opatieni pro nastaveni zakladni drovné KB v prostiedi VVS;
definice vzorové struktury Bezpecnostni dokumentace
4 Vytvoreni a Ie%lslatlvnl ustanoveni KB tym( na VVS, kde toto 13. 30.6. 3
dosud neprobéhlo
Implementace zékladnich procestl a opatfeni: univerzitni
5 kyberbezpecnostni smérnice; identifikace, feSeni a komunikace 1.5. 31.12. 3
incidentd, a dalSich
Zpracovani pravnich analyz povinnosti VVS dle ZoKB, véetné
6 analyz k uréovani vyznamnych informacnich systém dle 1.1. 31.12. 2-7

soucasné legislativy




PFiprava metodiky pro jednotnou identifikaci VISG v prosttedi 11

VVS; konzultace s NUKIB 31.3. 4

8 Identifikace a zpracovani soupis( VISt na jednotlivych VVS 1.1. 30.10. 4

Doporuéeni na stanoveni rozsahu SRBI — pro malou, stfedni a
velkou univerzitu; metodika identifikace, hodnoceni a evidence 11
aktiv; vzorovy katalog hrozeb a zranitelnosti pro VVS; metodika T
provadéni analyzy rizik; zpracovani dalsich doporuceni a vzor(

30.9. 5

VytvoFeni metodiky pro analyzu dopadd (BIA) pro WS,
10 dotaznikovy prizkum mezi VVS k analyze dopadi a jeho 1.3.
zpracovani

30.6. 6

Konzultace a workshopy k podpofe VVS pfi pFipravé prostfedi

1 pro splnéni zakonnych opatfeni plynoucich ze ZoKB

1.4. 31.12. 7

Specifikace cilovych skupin pro KB osvétu a identifikace jejich
potfeb; pfiprava vzdélavacich materiall pro jednotlivé cilové
skupiny; zpracovani osvétovych ¢lankl a podplrnych materiald 11
na vybrana témata. Zpracovani metodiky pro zavadéni T
systematické osvéty a navrhu vzorovych procesu zajisténi rozvoje
KB povédomi

12 30.6. 8

Nastaveni procest KB osvéty jednotlivych VVS; disseminace
vytvoFenych material(i; adaptace generickych osvétovych ¢lanka 16
a jejich zvefejnéni ve vybranych publikacnich kanalech VVS o
s Sirokym dopadem

13 31.12. 9

Priprava vzorového kurzu KB v podobé adaptovatelné pro razné 11

vzdélavaci platformy 30.5. 10

14

Adaptace vzorového kurzu pro lokdlni prostfedi a potfeby
jednotlivych VVS (obsah, platforma); doplnéni specifickych
informaci a odkazl na konkrétni vnitfni pfedpisy, procesy a 16
informacni systémy. Implementace konkrétnich krokl pro o
zavedeni periodického Skoleni zaméstnanct v KB dle aktualnich
moznosti a potfeb dané organizace

15 31.12. 11

Poradani internich workshopUl k implementaci doporuceni a
metodik pfipravenych jednotlivymi pracovnimi skupinami do

16 T I AL R p " PR 1.1.

prostfedi VVS a vymeéneé zkuSenosti; osvétové workshopy za

Ucasti zdstupcl NUKIB

31.12. 12

Zpracovani zavérecné zpravy projektu, zhodnoceni pribéhu .
17 reSeni a naplnéni planovanych vystup(; vize dalsi spoluprace VVS
v roce 2022

1.10. 31.12. 13

Vztah projektu
k prioritam
Strategickému
zaméru
ministerstva a
Planu realizace
Strategického
zaméru pro rok
2021

Zajisténi dvérnosti, integrity a dostupnosti informaci a dat v elektronické podobé je nezbytnou podminkou
pro spolehlivé fungovani informaéni a komunikaéni infrastruktury vysokych $kol a jejich informacnich
systém. Z tohoto pohledu je kybernetickd bezpecnost klicové prafezové téma pro vsechny prioritni oblasti
vyuzivajici IT podporu, a to jak v oblasti vzdélavani, tak pfi zajisténi provozu vysokych Skol.

Specialni pozornost zasluhuje ochrana a bezpecnost infrastruktury, systém a nastrojl vysokych skol pro
rozvoj flexibilnich forem vzdélavani stejné jako provoznich ¢innosti zajistovanych distan¢nimi metodami — at
jiz jako reakce na akutni potreby v dobé pandemie nebo vSeobecny trend k vyssi efektivité ve vzdélavacich,
administrativnich a provoznich ¢innostech.

Zdavodnéni
fesSeni projektu
ve spolupraci
zapojenych VS.
Popis
synergického
efektu
spolecného

Problematika zajisténi kyberbezpecnosti v tak sloZitém prostredi, jaké predstavuje vysoka skola (rozsahla
infrastruktura, vysoky pocet a rdznorodost typ( uZivatel(i, pocet, rozsah a vyznamnost informacnich
systéml) je vyzvou, kterou vétsina VVS neni schopna pIné obsahnout jen vlastnimi silami. Pfitom navzdory
rGznorodosti $kol ma vétsina problém( stejnou povahu, takZe spojeni sil a synergie ze spolecného fe3eni je
pfirozenym a nutnym vychodiskem pro dosazeni maximalniho efektu s omezenymi dostupnymi zdroji. ReSeni
a nastavovani kyberbezpecnosti neni jednorazovou zaleZitosti, jedna se o trvaly a repetitivni ukol, ktery bude
i do budoucna vyzadovat soucinnost a spolupraci vysokych skol. Naro¢nost tohoto Ukolu podtrhuje také
dynamika vyvoje a permanentné vznikajici nové typy hrozeb souvisejici s rychlym vyvojem technologii a
sofistikovanosti Uto¢nikl. Predkladatelé projektu maji velmi pozitivni zkusenost s obdobnym projektem CRP

resent. 2018 na zavadéni GDPR na VVS (& C11-2018), odkud mohou €erpat osvédéené postupy a zkusenosti.
Strucna Nazev VS
charakteristika (zkratka) Popis zapojeni




zapojeni .
jednotlivych VS
do feseni
projektu
(pridejte radky
dle poctu
zapojenych VS)

AMU

V projektu budeme fesit zakladni zpracovani pozadavk( v oblasti nastaveni
kyberbezpecnosti na AMU. Provedeme analyzu stavu a identifikaci vyznamnych
informacnich systému a s tim souvisejici pfipravu pro splnéni pozadavk( stanovenych
obecné zdvaznymi pravnimi pfedpisy nebo pokyny organ( statni spravy. Zahéjime
kyberbezpecnostni osvétu a vzdélavani zaméstnancl a studentd. Navazovat bude
zpracovani popisu zmény proces(, inovace vnitini legislativy a Skoleni zainteresovanych
zaméstnancd.

AvU

AVU byla v roce 2020 objektem cileného hackerského utoku — a jak se ukazalo, nebyla na
takovou situaci pfipravena. Cilem naseho zapojeni je tedy nastavit systém fizeni
kybernetické bezpe¢nosti na AVU vietné jejich pfidruzenych pracovist, ktery bude
reflektovat specifika malé umélecké VS a nové trendy v zajisténi vyuky, zejména rozsireni
distanéni vyuky. Pro AVU bude kli¢ové efektivni nastaveni cild, proces(, roli a odpovédnosti
v systému outsourcingu vyznamné casti spravy IS AVU. AVU se musi soucasné zaméfit na
zvladani kybernetické bezpecnosti v systému malého IT oddéleni.

Cczu

V projektu se Ceskd zemédélska univerzita v Praze zaméfi na analyzu a nastaveni oblasti
kybernetické bezpecénosti a vlastni aplikovani v prostfedi univerzity. Zadkladem je analyzovat
soucasny stav v ramci personalniho, procesniho a legislativniho nastaveni. Hlavnim cilem
bude realizace minimalnich pozadavkid podle Zdkona o kybernetické bezpecnosti v priiniku
s ISMS. DuleZita bude aktualizace vlastnich smérnic a nastaveni online kurz( a osvéty pro
zaméstnance univerzity.

¢vuT

CVUT jako partner s bohatymi zkusenostmi se zavadénim I1SO standard v oblasti
kyberbezpecnosti bude koordinovat pfipravu a nasazovani doporuceni a metodik v ramci
pracovni skupiny PS-2, se specialnim ddrazem na oblast vyznamnych informacnich systém{
v prostredi VVS.

JAMU

JAMU patfi v ramci CR k mensim VVS, jeji kapacity pro tvorbu vlastnich analyz, fedeni ¢i
zapojeni do resitelskych tym( jsou velmi omezené. Nas prinos k celkovému vystupu z
projektu proto spatfujeme predevsim v testovani, konzultacich a vyméné zkusenosti na poli
vyuziti aplikaci z prostfedi 0365 v distanc¢ni vyuce i bézné praxi a sdileni poznatkd nabytych
Skolenim spravcli v uvedenych oblastech.

JU

Jiho&eska univerzita v Ceskych Budé&jovicich se v rdmci projektu zamé&fi na zpracovani
soupisu vyznamnych infomacnich systému skoly, analyzu aktualniho stavu
kyberbezpecnosti na univerzité a zavedeni opatfeni pro zvyseni kyberbezpecnosti. Chceme
se zamérit hlavné na osvétu a pravidelné skoleni zaméstnancl, protoZe lidsky faktor je
urcité vyznamny zdroj bezpecnostnich rizik. Vyvoj a Upravy software a jeho nasledna
implementace bude feSena dodavatelsky.

MU

MU je koordinujici Skolou tohoto projektu se zodpovédnosti za pribéh reseni a naplnéni
planovanych cill a vystup(l. Vedle toho je vedoucim tfi ze sedmi pracovnich skupin projektu
(viz nize, Organizace a fizeni projektu), a to konkrétné PS-1, PS-3 a PS-7. Diky svym
rozsahlym expertnim zkusenostem na poli kyberbezpecnosti (sahajicim aZz do roku 2007,
CSIRT-MU od roku 2009, Kyberneticky Polygon od 2013, prvni certifikovany bezpecnostni
tym v CR v roce 2016, dlouhodoba spoluprace s NUKIB) bude pripravovat nebo koordinovat
vétsinu spolecnych vystupll a sdileni dobré praxe s ostatnimi ucastniky projektu. Pfimo
uvnitf MU se chceme zaméfit mj. na implementaci systematického Skoleni zaméstnancl

v KB véetné jeho podpory v interni legislativé a dopracovani, resp. zefektivnéni systému
provozni kyberbezpecnosti. Specifickym Ukolem bude také zvySeni zabezpeceni prostredi
0365.

MENDELU

Mendelova univerzita v Brné potiebuje aktivné zvysit povédomi o kyberbezpecnosti napfic¢
jednotlivymi skupinami uzivatel( ICT. V projektu si vytycila cile zmapovat aktualni situaci na
jednotlivych soucastech univerzity, navrhnout a implementovat zakladni legislativu,
vytvofit a implementovat systém vzdélavani v oblasti kybernetické bezpecnosti pro
zaméstnance. Jednim z nastroju pro ziskani analyzy stavu jsou penetracni testy, které by
univerzita v ramci projektu chtéla realizovat. Aktivné prispét bychom chtéli v oblasti skoleni
a vzdélavani zaméstnancl v oblasti kybernetické bezpecnosti.

ou

Ostravska univerzita chce predevsim nabidnout zapojenym vysokym Skoldam vlastni
zkusenosti se zajistovanim kyberbezpeénosti — ptikladem budiz vybudovani vlastniho CSIRT
tymu a jeho Uspésného zapojeni do TF-CSIRT. Dale se budeme aktivné podilet na pravnich
analyzach relevantni legislativy (zejména ZoKB a souvisejicich vyhlasek) i na hledani
nejschidnéjsich zplsob, jak dostat zakonnym povinnostem, proto je ¢lenem realiza¢niho
tymu pravnik a zaroven povérenec pro ochranu osobnich Udajd OU. Na vnitrouniverzitni
urovni se zamérime na dobudovani a vylepseni nastaveni internich kyberbezpecnostnich
procesu a pfipravu na plnéni povinnosti ze ZoKB.

SU

Slezska univerzita v Opavé ma za cil zvysit Uroven své kybernetické bezpecnosti.

S podporou tohoto projektu provedeme nejprve detailni analyzu sou¢asného stavu na
nékolika urovnich. Kromé vyhodnoceni nastaveni systémovych prostfedkd budeme resit
také droven vnitini legislativni podpory a usilovat o zvySeni osvéty mezi uzivateli, zejména
pak vzdélavanim zaméstnancl. DlleZitou soucasti FeSeni bude mj. nastaveni procesd pro
identifikaci, odstranéni a komunikaci bezpeénostnich incident(, soupis vyznamnych
informacnich systéma a k nim souvisejici opatfeni pro splnéni zdkonnych povinnosti.
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TUL

Pro TUL je reSeni kyberbezpecnostni ochrany prioritnim Ukolem, potfebujeme fesit vsechny
oblasti planované v projektu. Budeme se podilet v rdmci nasich kapacit ne ¢innosti
pracovnich skupin a nasledné adaptaci jejich vystupl pro nasazeni v podminkach nasi
univerzity.

UHK

V soucasnosti Univerzita Hradec Kralové obdobné jako ostatni VVS, denné Fedi nové formy
sofistikovanych utokd na informacni systémy i provozovanou infrastrukturu. Jelikoz
aktualné nemame pro oblast kybernetické bezpecnosti vyclenéného specialistu a velikost
celoskolského Oddéleni informacnich technologii UHK nema dostate¢nou kapacitu na
tvorbu vzdélavacich material(l a individualni Skoleni uZivateld, vitdme inciativu sdileni
dobré praxe a sdileni osvétovych a vzdélavacich materiadl( vytvorenych v projektu a
uvedené nasledné aktivné vyuZijeme v prostredi Univerzity Hradec Kralové.

UJEP

Pro UJEP je klicové z dlivodu absence pravnické fakulty prevzeti dobré praxe z univerzit,
které maji specializované pravnické analytické kapacity, aby vystupovala jednotné s
ostatnimi univerzitami v Ceské republice v oblasti kybernetické bezpecnosti. Zaclenéni
pozadavku tykajicich se kyberbezpecnosti do struktur univerzity po strankach
organizacnich, procesnich a provoznich. Vytvoreni smérnice a metodiky pro praci v oblasti
kyberbezpecnosti pro organizacni zac¢lenéni s definovanim potrebnych procesl pro
zpracovani chodu kyberbezpecnosti, tak zadefinovani pouzitelnych nastrojl pro provozni
dohled nad infrastuktrurou a informacnimi systémy univerzity, zjistovani incident(,
logovani udalosti.

UK

UK jako nejvétsi Ceska VVS s nejvétsi uzivatelskou zakladnou a spektrem informacnich
systéml je pfirozenym atraktorem pro kyberbezpecnostni Gtoky. Aktudlni stav ochrany
neni zdaleka optimalni, takZe potrebujeme tesit na UK vSechny body projektu. Aktivné se
chceme zapojit do fesSeni spolecnych ¢asti projektu zejména v ramci pracovnich skupin PS-1
a PS-3.

up

UP se bude podilet formou konzultaci, pfipominkovani a prebirani pfikladl dobré praxe pro
zdokonaleni nastaveni kyberbezpecnostni ochrany na univerzité. V rdmci vystupu ¢. 3
predpoklada UP provedeni penetracnich testl infrastruktury.

UPa

UPa se aktivné zucastni na jednotlivych ¢innostech projektu. V Gvodu feseni projektu se
zamé&fi na analyzu stavu kyberbezpecnostniho prostfedi na UPa, déle zpracuje soupis svych
VIS a ve spolupraci s ostatnimi VVS se zaméri na nastaveni procesu dle ZoKB. Velkym
pfinosem projektu pro UPa bude vytvoreni vzdélavacich materiald a nastaveni periodickych
online Skoleni vsech zaméstnancl UPa.

uTB

UTB planuje zapojeni svého resitelského tymu do vSech pracovnich skupin projektu s cilem
feSit spInéni minimalnich zakonnych povinnosti na UTB podle ZoKB pro oblast vyznamnych
informacnich systému, nastavit interni procesy, pfipravit odpovidajici vnitini normy a
vzdélavaci materialy pro vSechny cilové skupiny na univerzité.

VFU

VFU Brno pocitd v rdmci projektu s analyzou stavajiciho stavu KB na nasi univerzité, a to v¢.
analyzy pouzivani IS a forem distan¢ni vyuky ve vztahu ke KB, pocitdme s nastavenim KB v
naSem prostfeni, seznameni zaméstnancd s KB, a dale —a to je velmi dUleZité — sdileni
téchto poznatkd s ostatnimi VS, protoZe prostredi VS a jejich specifika sebou prinasi i
specificka reseni.

VSB-TUO

Vysoka Skola banska — Technicka univerzita Ostrava se zapoji do velké ¢asti projektu,
predevsim v oblastech tykajicich se analyzy stavu bezpecnosti, nastaveni prostredi
odpovidaji pozadavkiim ZoKB, vcetné identifikace vyznamnych informacnich systému dle
tohoto zadkona. Bude se podilet na tvorbé kurzl pro bezpecnosti osvétu a vzdélavani
zaméstnancl. Aktivné bude vést pracovni sekci tykajici se navrhu postup0 a pravidel pfi
Analyze rizik a nasledném sestavovani bezpeénostnich plana.

VSE

Zapojeni do analytickych praci (stav kyberbezpecnosti, identifikace VIS a jejich analyzy);
vytvareni bezpecnostni dokumentace véetné smérnic; testovani uZivatell pomoci
simulovanych phisingovych Gtokd; adaptace a pfevzeti doporuéeni a dalSich vystupd
projektu do prostredi VSE; vytvoreni kontrolniho seznamu ukoll pro dosazeni souladu se
ZoKB pro VIS na Skole a jeho postupné napliiovani. Zavedeni systematické osvéty a
vzdélavani v KB.

VSCHT

Projekt se zamé&fi na vylepeni stavajici Grovné bezpe&nosti kyberprosttedi na VSCHT. Mezi
stéZejni oblasti feseni bude patfit mj. oblast vzdélavani v kyberbezpecnosti (véetné
testovani vytvorenych generickych kurzi a jejich prizplsobeni do lokélnich podminek
Skoly), vytvoreni a legislativni ustanoveni KB tymu, adaptace a implementace doporuceni
pracovnich skupin projektu. Do spole¢nych vystupl budeme pfispivat vlastnimi analyzami
ve vybranych oblastech.

VSPJ

Na VSPJ chceme v ramci dil¢iho projektu provést implementaci vystupl z hlavnich ¢asti
projektu a zpfistupnit vytvorené vyukové materialy. Také chceme provést externi
bezpecnostni analyzu k vyhledani KB zranitelnosti a v reakci na tuto analyzu provést
zlepseni bezpecnosti. Ze zbyvajicich financnich prostfedk bychom chtéli zajistit Skoleni pro
realiza¢ni tym ke zvySeni odbornosti v oblasti KB.




VSTE se v projektu zamé&fi pfedeviim na analyzovani sou€asného stavu kybernetické
bezpecnosti v prostiedi Skoly a jeji prevenci. Ddle v ramci projektu dojde k vytvoreni
vzdélavaciho modulu v mobilni aplikaci, ktera je v prostfedi VSTE vyznamnym
komunikacnim nastrojem. Modul aplikace bude slouzit jako nastroj pro zvySovani znalosti a
gramotnosti zaméstnancl a studentl v oblasti kyberbezpecnosti. Modul se po
implementaci kurzu o KB stane i soucasti proskolovani zaméstnanc( pfi vstupu do
pracovniho poméru u pozic, jenZ praci na PC pfedpoklada. Skrze aplikaci také dojde k
nastaveni systematické osvéty na prostredi VSTE. DalSim krokem bude procesni nastaveni a
implementace minimalni Urovné zabezpeceni dle ZoKB.

VSTE

VUT jako jedna z méla VS s praktickymi zkuenostmi s provozovanim vlastniho CSIRT tymu
bude v projektu spolupracovat zejména na ukolech PS-1 a PS-3; zaméfit se chceme i na
efektivni vyuzivani dostupnych systém pro automatickou detekci kyberbezpeénostnich
zranitelnosti.

VUT

ZCU v rdmci aktivit projektu provede revizi a vylep3eni procest a interni legislativy v oblasti
kybernetické bezpecnosti véetné klasifikace informacnich systém0 univerzity z hlediska

N ZoKB a z toho plynoucich povinnosti sprdvce a provozovatele. Kromé popsanych

ZCU spolecnych aktivit se v projektu chceme zvlasté zamérit na navrh optimalniho systému pro

organizaci elektronického vzdélavani zaméstnanc(. Ziskané vystupy vyuziji i ostatni ¢lenové
projektu pro zlepSeni svych systému vzdélavani zaméstnanca.

Organizace a
fizeni projektu
Charakterizujte
fizeni projektu,
rozdéleni
kompetenci,
pfipadné role
jednotlivych
partnerd,
mechanismy
pribéiné
kontroly
realizace
projektu.

Realizace projektu bude probihat v rdmci fidici skupiny zodpovidajici za celkovy pribéh projektu a pracovnich
skupin garantujici feSeni a vystupy projektu ve stanovenych oblastech.

Ridici skupina:

Zodpovida za celkovy pribéh, smérovani a koordinaci projektu, kontroluje plnéni stanovenych cild a vystup,
sleduje naplfiovani harmonogramu a provadi jeho pripadné korekce. Vedle koordinatora celého projektu jsou
v fidici skupiné zastoupeni vedouci jednotlivych pracovnich skupin a Feditelé vSech dil¢ich projektd
(zastupuijicich jednotlivé VVS zapojené v projektu). Schazi se obvykle jednou za Ctvrtleti. Zodpovida za vystupy
12 a 13.

Pracovni skupiny projektu:

—  PS-1: Nastaveni bezpe¢ného kyberprostredi
Koordinuje MU. Zodpovida za vystupy 1, 2, 3

—  PS-2: Vyznamné informacni systémy v prostiedi wV§
Koordinuje CVUT. Zodpovida za vystupy 4, 5, 6, 7

—  PS-3: Osvéta a vzdélavani uZivatell
Koordinuje MU. Zodpovida za vystupy 8, 9, 10, 11

—  PS-7: Pravni aspekty KB v prostfedi VV3 5
Koordinuje MU. Zpracovava pravni analyzy a pravni podporu pro potieby Ridici skupiny a
pracovnich skupin 1-3

Partnefti koordinujici pracovni skupiny maji dlouholeté odborné i praktické zkusenosti se svéfenou oblasti a
disponuji interni tymy s potfebnymi expertnimi znalostmi. Na MU a také CVUT plsobi jiz Fadu let
kyberbezpecnostni tymy CSIRT/CERT zajistujici klicové ¢innosti v oblasti kyberbezpecnosti. Partnefi, ktefi
nekoordinuji pfimo nékterou pracovni skupinu se zapojuji do ¢innosti PS podle svych kompetenci a Ucastni se
workshop.

Realizacni tym

Uvedte plan

personalniho zajisténi

. Jména klicovych lidi

(pfidejte fadky podle potieby) Cinnosti

Koordinator projektu. Celkové fizeni projektu,
plnéni cilll, koordinace ¢innosti a vystupl. Resitel
dilci ¢asti za MU.

1 RNDr. Miroslav Bartosek, CSc. — MU

Koordinator pracovni skupiny PS-3. Jako vedouci
CSIRT-MU s bohatymi expertnimi i provoznimi
zkusenostmi bude garantovat odbornou kvalitu a
vécnou spravnost feseni projektu, a také
navaznosti mezi jednotlivymi odbornymi PS.

2 Bc. Tomas Plesnik — MU

Koordinator PS-1: fizeni pracovni skupiny,

3 RNDr. Michal Javornik, Ph.D. - MU koordinace a garance planovanych vystupd.

Analyzy a doporuceni v oblasti bezpecnostnich

4 RNDr. Michal Rdzi¢ka. Ph.D. — MU y
technologii.

5 Mgr. Zuzana Repi$ova — MU Administrativa celého projektu.




Vedeni a koordinace PS-7, zpracovani pravnich

6 | JUDr. Mgr. Jakub Harasta, Ph.D. — MU analyz a doporuceni, pravni konzultace véem PS,
legislativni otazky.
Odborny pracovnik Skupiny reakce na incidenty
. o v CSIRT-MU. Priprava metodik a doporuceni
/ RNDr. Martin Lastovicka - MU v ramci PS-1. Podpora kyberbezpecnostnim
tymUm partnerl projektu.
Odborny pracovnik Skupiny reakce na incidenty
. L CSIRT-MU. Priprava metodik a doporuceni
8 Mer. Richard Kalinec - MU v ramci PS-1. Podpora kyberbezpecnostnim
tymUm partnerl projektu.
[y _ Pfiprava osvétovych materialG a plant jejich
? Mgr. Tomas Marek - MU disseminace v ramci PS-3.
. _ Analytické prace a doporuceni pro oblast zvySeni
10 | Mer. Bretislav Regner — MU zabezpeceni prostfedi 0365.
Analytické prace a doporuceni pro oblast
11 | Janlzydorzcyk — MU bezpecnosti distancnich nastrojd se zamérenim
na nastroje 0365.
12 | Dalsi pracovnici CSIRT-MU Analytické prace, priprava metodik a doporuceni.
13 | Ing. Véclav Obadalek — AMU R!ZEHI dJ|CI castlvprqjektu, pfiprava pro splnéni
zdkonnych opatreni plynoucich za ZoKB.
Analyza aktualniho stavu, nastaveni Urovné
14 | Bc. Tomas Jungwirth — AMU bezpecénosti kyberprostredi, identifikace a
analyza VIS.
15 | Ji¥ KremaF — AMU Impvle,mt’an:cace kvurzu pro kyberbezpecnostni
vzdélavani zaméstnancd.
16 | Tomas Holy — AMU Nastaveni kyfbe,rbezpaecnostpl osvéty, dcv)p,or,uc,enl
pro nasazeni nastroju pro distanéni vzdélavani.
17 | Evien Mrazek — AVU Rizeni dil¢iho projektu.
18 | Tomas Kuchaf — AVU Koordinator za hlavni ¢innosti 1-9, fesitel 1-9.
19 | Jozef Tamdk — AVU Regitel diléich vystup( 1,3,6.
Rizeni dil¢i ¢asti projektu, diléi prace na pripravé
A x metodik, doporuceni a vzoru, konzultace s
20 | Ing. Jifi Richter — CVUT NUKIB. Implementace bezpec¢nostnich opatteni,
identifikace a hodnoceni VISU.
Zpracovani podkladd pro analyzu aktualniho
, o stavu KB. Konzultace a workshopy k podpofe
21 | Ing. Radek Holy, Ph.D. — CVUT VVS, pfiprava metodik. Zpracovani hodnoceni
VISU.
5 Zpracovani podkladd pro analyzu aktualniho
22 | Ing. Radek Trousilek — CVUT stavu KB. Dil¢i prace na pripravé doporuceni a
vzoru, konzultace a workshopy. Identifikace VISG.
23 | Ing. Robert Schindler, MSc. — CVUT Odborpe prace na pfipravé metodik, doporuceni
a vzorl, konzultace s NUKIB.
24 | Ing. Jan Borak Ph.D. - CzU Rizeni dil¢i ¢asti projektu.
25 | Ing. Petr Hanzlik Ph.D. — CZU Spoluprace na projektu.
26 | Ing. Petr Vlachynsky — CZU Spoluprace na projektu.
27 | Ing. Vlastislav Tima — CZU Spoluprace na projektu.
28 | Ing. Marek Kokes —JAMU Rizeni dil¢i ¢asti projektu.
29 | Libor Spacil — JAMU Kon'taktnllosop.a prOJgktu, Igoprdmace .
projektovych Cinnosti, administrace projektu.
30 | Jaromir Albrecht — JAMU Analytlgke ¢innosti, Feseni technického zazemi a
komunikace s dodavateli.
31 | David Vavra — JAMU Dilci technicka Feseni, komunikace s uzivateli
uvnitf JAMU.
Rizeni dil&i ¢asti projektu, koordinace zpracovani
32 | RNDr. Ludmila Bulanova —JU podkladl pro analyzu aktualniho stavu, adaptace

doporuceni k bezpe¢nému vyuZivani nastroju.




33

Bc. Eduard Krlin —JU

Zpracovani podkladd pro analyzu aktualniho
stavu v KB a adaptace doporuceni k nasazeni
vV ramci univerzity.

34

RNDr. Josef Milota — JU

Zpracovani soupisu vyznamnych informacnich
systém skoly (VIS) podle jednotné metodiky
pfipravené v projektu. Pfiprava smérnic a
postupl.

35

Ing. Jan Marek — JU

Zpracovani podkladd pro analyzu aktualniho
stavu, pfiprava smérnic a postupu.

36

Ing. Stratos Zerdaloglu — MENDELU

Rizeni dil¢i ¢asti projektu.

37

Ing. Jifi Passinger — MENDELU

Odpovédnd osoba za oblast bezpecnosti
infrastruktury.

38

Ing. Martina Bednarova, Ph.D. — MENDELU

Odpovédna osoba za implementaci Skoleni a
vzdélavani uZivatelll v oblasti bezpednosti.

39

Ing. Pavel Pomezny — OU

Analyzy technické pfipravenosti na plnéni
povinnosti dle ZoKB, analyzy VIS a jinych
informacnich systémd, pfiprava vzdélavani
(kurztd) o kyberbezpecnosti, koordinace dilci ¢asti
CRP projektu.

40

Mgr. Bc. Jan Humpolik — OU

Analyzy ZoKB a souvisejicich predpisd; navrhy
zpUsob splnéni povinnosti uloZzenych ZoKB,
zejména navrhy vnitfnich predpist; poskytovani
stanovisek k diléim problémim pInéni ZoKkB.

41

RNDr. Matej Zuz¢ak, Ph.D. — OU

Pfiprava metodiky pro vytvoreni CSIRT tymu na
mensi (stfedni) univerzité a jeho zapojeni do TI-
CSIRT, priprava vzdélavani (kurzll) o
kyberbezpecnosti, analyzy bezpecnostnich
hrozeb.

42

Mgr. Monika Sumberovéa — OU

Implementace vnitfnich predpis(, zajisténi
vzdélavani (zejména zaméstnanct) ohledné
kyberbezpecnosti, komunikace s vedenim OU.

43

Jan Rous — TUL

Rizenf dil&i €asti projektu, analyzy, implementace
vysledku projektu, Skoleni, vnitini legislativa.

44

Petr Adamec — TUL

Analyzy, implementace KB, Skoleni, vnitfni
legislativa.

45

Radek Melzer — TUL

Analyzy, programovani, vnitini legislativa.

46

Vaclav Bernt — TUL

Skoleni, adaptace vzorovych kurz(i, p¥iprava
vyukovych material(.

47

Mgr. Michal Zdmecnik — UHK

Rizenf dil&f €asti projektu, koordinace
projektovych Cinnosti.

48

Ing. Radek Mrkus — UHK

Analytické prace v rozsahu projektu.

49

Bc. Ales Herman — UHK

Analytické prace v rozsahu projektu.

50

Bc. Libor Filip — UHK

Realizace projektovych ukol(, koordinace
projektovych ¢innosti.

51

Ing. Roman Vaibar Ph.D., MBA — UJEP

Rizenf dil&f ¢asti projektu, koordinace vystup(
projektu smérem k organlim univerzity.

52

JUDr. Ing. Eva Severova — UJEP

Pfiprava univerzitni smérnice pro oblast
kyberbezpecnosti.

53

Ing. Pavel Polacek — UJEP

Analyticka ¢ast pro potieby kyberbezpecnosti a
technické zpracovani pfi nasazovani jednotlivych
nastroju slouZici k podchyceni incidentd, logovani
aj.

54

Bc. Daniel Tschunko — UJEP

Analyticka ¢ast pro potfeby kyberbezpecénosti a
technické zpracovani pfi nasazovani jednotlivych
nastroju slouZici k podchyceni incidentd, logovani
aj.

55

Ing. Vladimir Horak — UK

Rizenf dil& ¢asti projektu, kyberbezpeénostni
tym.

56

Mgr. Michal Vocl — UK

Vyznamné informacni systémy.

57

PhDr. Jan Visek — UK

Kyberbezpecnost, zabezpeceni nastrojl pro
distanc¢ni vyuku.

58

MUDr. Petr Kajzar — UK

Osvéta uzivatell, Skoleni zaméstnancd.




Rizeni dilci ¢asti projektu, spoluprace na

59 | Ing. Olga Klapstova — UPa vystupech 1-6.
60 | Ing. Petr Svec — UPa Garant vystupu 1, spoluprace na vystupech
2,4,5,6.
61 | Jakub Jelinek —UPa Garant vystupu 2, spoluprace na vystupech 1,3.
62 | Tomas Martinek — UPa Garant vystupu 6, spoluprace na vystupech 1,5.
Rizenf dil&f ¢asti projektu, koordinace
63 | RNDr. David Skoupil — UP realizaéniho tymu UP, zapracovani vystupl
pracovnich skupin.
Ptiprava koncepénich materiald, tvorba a
. . _ zpracovani analyz, komunikace s partnery,
64 | PhDr. Rostislav Hladky, MBA — UP komunikace s vedenim UP a soucdstmi,
disseminace osvétovych materidld.
5 Specialista kybernetické bezpecnosti, odborné
65 | Mgr. Zuzana Cirtkova — UP vedeni tymu, implementace technologickym
opatreni pro prevenci kybernetickych hrozeb.
Implementace procesu a opatieni kybernetické
v _ bezpecdnosti, Fizeni tymu spravc siti fakult a
66 | Mgr. LeoS Jurasek, MBA — UP soucasti, metodické vedeni fakultnich IT
pracovnik(, aplikace SRBI.
67 | Ine. Petr Voitek — UTB Koordinator dil¢iho projektu, zapojeni v pracovni
g ) skupiné Nastaveni bezpecného kyberprostredi.
68 | Ing. Petr Skovajsa — UTB Zapojeni v pracovni skuEnng Nastaveni
bezpeéného kyberprostiedi.
. . . Zapojeni v pracovni skupiné Vyznamné
69 | Mgr. Monika Hrabakova — UTB informacni systémy a Pravni aspekty KB.
70 | Ing.Jozef Bambuch — UTB .ZapOJenlvv,pracc?vnl skupiné Vy;namne
informacni systémy a nastaveni 0365.
71 | Ing. arch. Gabriela Chmelafova — VFU Resitel dil¢i ¢asti projektu.
72 | Ing. Ladislav Ziirek — VFU Technicka podpora projektu.
73 | Mgr. Stépén Richter Pravni podpora projektu.
74 | Ing. Michal Slama — VSB-TUO Rizeni dil¢i ¢asti projektu, metodik odborné &asti.
75 | Ing. Martin Pustka, PhD. — V$B-TUO Kyberbezpecnostni aspekty reseni.
76 | Be. Jakub Kalnik — VEB-TUO Clen bezpecénostniho tymu, analytik zranitelnosti
a hrozeb.
77 | Ing. Vitgzslav Grygar Clen_bezpvecn,ostnlho tymu, ICT specialista na
protiopatreni.
78 | Ing. Milan Nidl, MBA — VSE R!zen.lvclllu Casti projektu, koordinace ¢innosti v
rdmci Skoly.
79 | Ing. Lubog Pavlicek — VSE Analytické prace, pfiprava bezpecpo§tn| )
dokumentace, navrhovani procesu, Skoleni.
80 | Ing. Jan Andrasdik — VSE Skoleni, podpora vytvareni dokumentace pro
soulad se ZoKB.
81 | Ing. Pavel Hartel — VSCHT Rizenf dil&i €asti projektu, informaéni bezpe¢nost.
82 | Antonin Mareé — VECHT Spravcg server(, informacni bezpecnost — oblast
serverd.
83 | Ing. Andrey Shchurov, Ph.D. — VSCHT Spravce sité, informacni bezpe¢nost — oblast siti.
84 | Ing. Vladimir Khlevnoy — VECHT Spravce F!qwmon, SIEM —informacni bezpecnost
— oblast siti.
. e Rizeni dil&i ¢asti projektu, IT technik —analyza a
85 | Bc. Marek Stark — VSPJ Zlepgeni KB.
86 | Ing. Martin Skoumal, DiS. — V&PJ Bezpecnostni manazer — adavpta,ce a zpfistupnéni
vzdélavacich materidlu, zlepSeni KB.
87 | Ondiej Chalupa, DiS. — VSPJ IT technik — analyza a zlepseni KB.
88 | Ing. Jaromir Vrbka, MBA, PhD. — VSTE Hlaynl koordlnatot cinnosti na stran€ partnera
projektu — zodpovida za fadny pribéh projektu.
89 | Ing. Jakub Uhlif — V&TE Koordinator odbornych aktivit na strané partnera

projektu.
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90

Jan Holba — VSTE

Garant za pInéni aktivit v oblasti IT — zodpovédny
pracovnik za ¢innosti spojené s nastavenim
kyberbezpecnostni osvéty v mobilni aplikaci.

91

Ing. Jaromir Marusinec, Ph.D., MBA — VUT

Rizenf dil&i €asti projektu.

92

Ing. Tomas Kreuzwieser — VUT

Implementace kybernetické bezpecnosti do
infrastruktury.

93

Ing. Tomas Podermanski — VUT

Nastaveni procest a systém pro feseni
bezpecnostnich incidentd.

94

Ing. Vit Baloun —VUT

Osvéta kybernetické bezpecnosti.

95

Ing. JiFi Bofik —zCU

Rizeni dil¢i ¢asti projektu, analytické &innosti v
oblasti integrace vzdélavani zaméstnancli do
informacnich systémd univerzity.

96

Ing. Jifi Cepak — zCU

Zapracovani zasad kybernetické bezpecnosti do
existujicich procesud univerzity, navrhy Uprav
vnitrni legislativy.

97

Ing. Sarka Zuzjakova, Ph.D. — zCU

Ptiprava a provedeni prizkumd v oblasti
vzdélavani zaméstnancl, aktualizace Skolicich
material{.

98

Ing. Jan Kriioul — zCU

Pfiprava naplné skoleni pro programatory a
administratory informacnich systéma a jeho
organizace.

99

Bc. Martin Sebela —zCU

Implementace zasad kybernetické bezpecnosti
do Skolicich materiald pro zaméstnance.

100

Mgr. Jan Nosek — SU

Koordinator viech &innosti a plnéni vystupd
Resitel dil¢i ¢asti projektu.

101

Ing. Jiti Slézka, DiS. — SU

Kontaktni osoba dil¢iho projektu. Koordinator
aktivit v ramci PS-1 a PS-2.

102

Mgr. Milan Student — SU

Koordinator pro oblast osvéty a vzdélavani
v kyberbezpecnosti.

103

Ing. Jakub JeZisek — SU

Zpracovani podkladd pro analyzu aktualniho
stavu; implementace procesu a opatieni v KB
v ramci univerzity.

104

Bc. Miroslav Pajr —SU

Cinnosti souvisejici s identifikaci a zabezpe&enim
vyznamnych inf-systému univerzity.

105

Ing. Petr Korviny, Ph.D. —SU

Spoluresitel ¢innosti v oblasti osvéty a vzdélavani
v kyberbezpecnosti.

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedki
(souhrnny udaj)

Planované cile a vystupy

2022

25 mil K¢

Implementace vyssiho stupné kyberzabezpeceni
a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofend investice/Cinnost pokracovat a jakym
zplUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

V rdmci projektu nejsou planovany zadné investice.

Co se tyce udrZeni nastartovanych ¢innosti: v rémci jednotlivych VVS je to nedilnou souéasti
nastaveni kyberbezpec¢nostnich postupl jako zakladni podminky pro trvalou ochranu
(jednorazova ochrana nedava zde zadny smysl). Na spolecné trovni predpokladame navazani
dlouhodobé spoluprace kyberbezpeénostnich tym@ VVS s cilem jednak pokracovat v Feenich
zahdjenych timto projektem smérem k implementaci vysSiho stupné kyberzabezpeceni a
praktické realizaci vSech povinnosti pro spravce a provozovatele vyznamnych informacnich
systém(l, které budou identifikovany, popsany a projednany s NUKIB.
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Vyplni pouze koordinator:

ROZPOCET CELEHO PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 15 700
Celkem bézné a kapitalové financni prostredky 15 700

ROZPOCET DILCiCH CASTi PROJEKTU (AMU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTI PROJEKTU (AVU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCicH CASTI PROJEKTU (CzU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCicH CASTI PROJEKTU (CVUT)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 1500
Celkem bézné a kapitalové financni prostredky 1500
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ROZPOCET DIiLCiCH CASTI PROJEKTU (JAMU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTI PROJEKTU (JU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROzPOCET DiLCicH CASTI PROJEKTU (MU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky 0
Bézné financni prostredky 2700
Celkem bézné a kapitalové financni prostredky 2700

ROZPOCET DIiLCiCH CASTi PROJEKTU (MENDE

LU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROzPOCET DiLCicH CASTI PROJEKTU (OU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTi PROJEKTU (SU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500
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ROZPOCET DILCiCH CASTi PROJEKTU (TUL)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DILCICH CASTi PROJEKTU (UHK)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DILCiCH CASTi PROJEKTU (UJEP)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTi PROJEKTU (UK)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCicH CASTI PROJEKTU (UP)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTi PROJEKTU (UPA

)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky

0

Bézné financni prostredky

500
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Celkem bézné a kapitalové financni prostredky

500

ROZPOCET DILCiCH CASTi PROJEKTU (UTB)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCiCH CASTI PROJEKTU (VFU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROzPOCET DiLCicH CASTI PROJEKTU (VSB-TUO)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DIiLCicH CASTIi PROJEKTU (VSE)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCiCH CASTi PROJEKTU (VSCHT)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky 0
Bézné financni prostredky 500
Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCiCH CASTi PROJEKTU (VSPJ)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky

0
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2. | Bézné financni prostredky 500

3. | Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCiCH CASTi PROJEKTU (VSTE)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky 0
2. | Bézné financni prostredky 500
3. | Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCiCH CASTi PROJEKTU (VUT)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky 0
2. | Bézné financni prostredky 500
3. | Celkem bézné a kapitalové financni prostredky 500

ROZPOCET DiLCicH CASTi PROJEKTU (zCU)

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. K¢)

1. | Kapitalové financni prostredky 0
2. | Bézné financni prostredky 500
3. | Celkem bézné a kapitalové financni prostredky 500

Zdavodnéni
zpUsobu
rozdéleni
rozpoctu mezi
jednotlivé VS.

Projekt bude realizovan ve spolupraci a soucinnosti vSech 25 zapojenych verejnych vysokych skol. Kazda
zapojena skola potrebuje resit zakladni okruh problém( s nastavenim, resp. vylepSenim stavu své
kyberbezpecnostni ochrany a pfipravu svého vlastniho prostfedi na pInéni povinnosti vyplyvajicich za
ZoKB. Tyto okruhy problém jsou obdobné pro vSechny VVS, bez ohledu na jejich velikost, proto byla na
tyto €innosti vy&lenéna pro viechny VS v rozpoctu stejna ¢astka ve vysi 0,5 mil K&, kterou jednotlivé gkoly
podle potfeby doplini z dal3ich (obvykle vlastnich) zdroji pro Fedeni dalSich Gkoll nad ramec zékladniho
okruhu. Zvazovali jsem i moznost odstupnovat tuto zakladni ¢astku umérné podle velikosti VVS, ale po
diskusi se vSemi partnery jsme od toho ustoupili, nebot zakladni okruh prace je pro viechny Skoly stejny,
navic malé Skoly jsou handicapovany nizSimi persondlnimi kapacitami aktudlné vy¢lenénymi na
kyberbezpecnost a potiebuji tyto kapacity posilit. Kromé ¢astky na zakladni okruh pak ty vysoké skoly,
které zajistuji realizaci spole¢nych ¢innosti a vystupd, ziskaly z rozpoctu prispévek na zajisténi téchto
¢innosti, v zavislosti na jejich odhadované celkové ndro¢nosti.

Zdavodnéni
vyse
pozadovanych
financnich
prostiedku
jednotlivych
VS zapojenych
do projektu

l(\lzallzr?tlk\g Zdavodnéni
Vyse pozadovanych financnich prostfedk AMU odpovida rozsahu vlastnich ¢innosti
AMU popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.
Vyse pozadovanych finanénich prostfedkd AVU odpovida rozsahu vlastnich ¢innosti
AVU popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi skoly a
charakteristice zapojeni partnera popsané vyse.
Vyée pozadovanych finan&nich prostfedkd CZU odpovida rozsahu vlastnich &innosti
&7u popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a

charakteristice zapojeni partnera popsané vyse.
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¢vuTt

Vyse pozadovanych finanénich prostfedkd odpovida jednak nakladlim na implementaci
potfebnych vystupl v rdmci Skoly, tak zejména realizaci vystupt a ¢innosti v ramci
pracovni skupiny PS-2, za kterou pFevzala CVUT zodpovédnost a kterd ¢ini vétsi dil
pozadovanych prostredka.

JAMU

Vyse pozadovanych financnich prostfedkd JAMU odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

JU

Vyse pozadovanych finanénich prostfedkd Jihoceské univerzity v Ceskych Budéjovicich
odpovida ¢innostem popsanym v dil¢im projektu a zapojeni Skoly, ktera nema v ramci
IT vyvojové oddéleni. Vyvoj a implementaci SW v oblasti uvedenych vystupu realizuje

univerzita dodavatelsky.

MU

Vyse pozadovanych finanénich prostfedkd odpovida ndkladdim hlavniho resitele
projektu v souvislosti jak s koordinaci celého projektu, tak zejména s realizaci velké
Casti vystupll celého projektu poskytnutych ostatnim partnerdm projektu v ramci tfi
pracovnich skupin projektu.

MENDELU

Vyse pozadovanych finanénich prostfedkd MENDELU odpovida rozsahu vlastnich
¢innosti popsanych v ramci dil¢iho projektu pti nastaveni bezpecného kyberprostredi
skoly.

ou

Vyse pozadovanych financnich prostredkl Ostravské univerzity odpovida rozsahu
vlastnich ¢innosti popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného
kyberprostredi Skoly.

SU

Vyse pozadovanych financnich prostredk( SU odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

TUL

Vyse pozadovanych financnich prostredkd TUL odpovida rozsahu viastnich ¢innosti
popsanych v rdmci dil¢iho projektu pfi nastaveni bezpecného kyberprostfedi Skoly
a charakteristice zapojeni partnera popsané vyse.

UHK

Vyse pozadovanych financnich prostfedk( UHK odpovida rozsahu vlastnich Cinnosti
popsanych v rdmci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

UJEP

Vyse pozadovanych financnich prostredkd UJEP odpovidd rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly
a charakteristice zapojeni partnera popsané vyse.

UK

Vyse pozadovanych finanénich prostfedkd UK odpovida rozsahu vlastnich ¢innosii
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

upP

Vyse pozadovanych financ¢nich prostfedkd UK odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly
a charakteristice zapojeni partnera popsané vyse.

UPa

Vyse pozadovanych financnich prostfedkd UPa odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

uTB

Vyse pozadovanych financ¢nich prostredkd UTB odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly
a charakteristice zapojeni partnera popsané vyse.

VFU

Vyse pozadovanych financ¢nich prostfedk( VFU odpovida rozsahu vlastnich ¢innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi skoly a
charakteristice zapojeni partnera popsané vyse.

VSB-TUO

Vy$e pozadovanych finan&nich prostfedkil VSB-TUO odpovidd rozsahu vlastnich
¢innosti popsanych v ramci dil¢iho projektu pti nastaveni bezpecného kyberprostredi
Skoly a charakteristice zapojeni partnera popsané vyse.
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VSE

Vy$e pozadovanych finanénich prostfedki VSE odpovida rozsahu vlastnich &innosti
popsanych v rdmci dil¢iho projektu pfi nastaveni bezpeéného kyberprosttredi Skoly a
charakteristice zapojeni partnera popsané vyse.

VSCHT

Viy$e pozadovanych finanénich prostfedk( VSCHT odpovidda rozsahu vlastnich &innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly
a charakteristice zapojeni partnera popsané vyse.

VSPJ

Vyse pozadovanych finanénich prostfedkd VSPJ odpovida rozsahu vlastnich ¢innosti
popsanych v rdmci dil¢iho projektu pfi nastaveni bezpecného kyberprostfedi Skoly a
charakteristice zapojeni partnera popsané vyse.

VSTE

Vy$e pozadovanych finan&nich prostfedkd VSTE odpovida rozsahu vlastnich &innosti
popsanych v ramci dil¢iho projektu pfi nastaveni bezpecného kyberprostredi Skoly a
charakteristice zapojeni partnera popsané vyse.

VUT

Vyse pozadovanych financnich prostfedkd VUT odpovida nakladdm na implementaci
potfebnych vystupl v rdmci skoly.

ZCU

Vy$e pozadovanych finan¢nich prostfedki ZCU odpovida ndkladéim na implementaci
potfebnych vystupll v ramci Skoly a realizaci ¢innosti popsanych v charakteristice
zapojeni partnera.

Poznamka: V pfipadé, Ze potiebujete sdélit dalsi dopliiujici informace, uvedte je v pfiloze.
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Kaida V$ (véetné té, ktera je koordinujici) uvede charakteristiku té casti projektu, kterou
resi, v nasledujici tabulce:

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020.
v roce 2020
PInéni planovanych cilti a
Cile stanovené v navrhu projektu kontrolovatelnych vystupi k datu pfedani
této zadosti
Cil
Cil
Pfehled ¢erpani financnich tredkd k datu predani .
fehled Cerpani |nanc’n|cv lpros _re U k datu predani Projekt financovén od
této Zadosti
Vystupy
dil¢i casti
projektu
Definujte W P .
2 . ystup dilci ¢asti projektu
konkrétni a c. ol .
méfitelne (pfidejte radky podle potieby)
vystupy 1 | Analyza stavu KB na MU a ostatnich VVS$
projektu,
které budou . s ;. <
vysledkem 2 | Metodiky, personalni a procesni ramec pro KB na VVS
projektu. 3 | Nastaveni zakladni Grovné bezpeénosti kyberprostredi na jednotlivych VVS
4 | Identifikace a analyza vyznamnych informacnich systému Skoly
5 | Pfiprava pro splnéni zakonnych opatfeni plynoucich za ZoKB
6 | Osvétové materidly pro KB
7 | Nastaveni systematické KB osvéty na jednotlivych VVS
8 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanci na MU
9 | Doporuceni pro zvyseni bezpecnosti v prostredi 0365
10 | Workshopy pro klicové oblasti feseni
11 | Zavérecna zprava feseni projektu za rok 2021, véetné navrhu dalsiho postupu pro rok 2022
Popis dilcich
¢innosti
projektu
Pro kazdy ¢ | Hlavni Cinnosti Termin Termin Cislo
Yc}les;l':iﬁ)ﬂkujte * | (pFidejte Fadky podle potteby) zahajeni ukonéeni vystupu
hlavni Pfiprava metadik a nastrojl pro analyzy aktudlniho
éinnosti, stavu KB ve VS prostFedi (analyza personalniho a
které 1 procesniho nastaveni KB na VVS, analyzy osvéty a 1/2021 1/2021 1
povedou k vzdéldvani zaméstnancd v KB)
jeho Prdzkum aktudlniho stavu na MU a ostatnich VVS;
naplnéni zpracovani souhrnnych analyz jako vychodisek pro
v harmonog 2 dalsi opatreni; kategorizace VVS z pohledu mozZnosti 2/2021 3/2021 1
ramu. a potreb nastaveni zakladni Urovné KB
Pfiprava manualu pro vznik KB tymu VVS a definice
3 | jeho zékladnich sluZeb; definice zakladnich procest 1/2021 6/2021 2

pro identifikaci, feSeni a komunikaci KB incident(;
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vytvoreni vzord legislativnich opatfeni pro nastaveni
zékladni Urovné KB v prosttedi VVS; definice vzorové
struktury Bezpecnostni dokumentace
Koordinace a podpora vytvoreni a legislativniho
4 | ustanoveni KB tymd na VVS, kde toto dosud 3/2021 6/2021 3
neprobéhlo
Pomoc partnerdm projektu s implementaci
zakladnich procest a opatfeni: univerzitni
> kyberbezpecnostni smérnice; identifikace, feSeni a 5/2021 12/2021 3
komunikace incidentd, a dalSich
Zpracovani soupisu vyznamnych informacnich
6 | systémda Skoly (VIS) na MU podle jednotné metodiky 1/2021 10/2021 4
pfipravené v ramci pracovni skupiny PS-2
Dokoncéeni pfip. vylepSeni procest pro splnéni
minimalnich zakonnych povinnosti dle ZoKB v oblasti
/ VIS a dalSich podle metodik a doporuceni 6/2021 12/2021 >
pfipravenych v projektu
Soupis a analyza dostupnych aktualné dostupnych
materiald a pFistupl ke KB osvété na VVS.
Specifikace cilovych skupin a identifikace jejich
potieb; pfiprava vzdélavacich materialli pro
8 | jednotlivé cilové skupiny; zpracovani osvétovych 1/2021 6/2021 6
¢lankd a podplirnych materiald na vybrana témata.
Zpracovani metodiky pro zavadéni systematické
osvéty a navrhu vzorovych procesi zajisténi rozvoje
KB povédomi
Pomoc a podpora partnerlim s nastaveni procest KB
9 | osvéty a daptaci + disseminaci vytvofenych 6/2021 12/2021 7
materidll
Adaptace vzorovych kurzd vytvorenych v ramci
10 projektu pro potfeby a prostfedi MU 6/2021 9/2021 8
Nastaveni a implementace periodického (online)
11 Skoleni zaméstnancl v KB na MU 9/2021 12/2021 8
Analyzy a doporuceni ke zvyseni zabezpeceni
12 platformy 0365 na MU 3/2021 12/2021 2
Koordinace pfipadné poradani internich workshopt
pro partnery projektu k implementaci doporuceni a
13 | metodik pfipravenych jednotlivymi pracovnimi 1/2021 12/2021 10
skupinami, a k vyméné praktickych zku3enosti;
osvétové workshopy za Ucasti zastupcli NUKIB
Zpracovani zavérecné zpravy projektu, zhodnoceni
14 | pribéhu Fedeni a naplnéni planovanych vystup(; vize 10/2021 12/2021 11
dalsi spoluprace VVS v roce 2022
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pfidejte Fadky podle potieby) Cinnosti
0 zajisténi Koordinator projektu. Celkové Fizeni
1 | RNDr. Miroslav Bartosek, CSc. projektu, plnéni cild, koordinace Cinnosti a
vystupd. Resitel dilci ¢asti za MU.
Koordinator pracovni skupiny PS-3. Jako
vedouci CSIRT-MU s bohatymi expertnimi i
> |8 (y , provoznimi zkusenostmi bude garantovat
c. Tomas Plesnik . . 2 AN
odbornou kvalitu a vécnou spravnost feseni
projektu, a také navaznosti mezi
jednotlivymi odbornymi PS.
3 | RNDr. Michal Javornik, Ph.D. Eoordjnétor PS-1: fizeni lpracovrln' skulpiny,o
oordinace a garance planovanych vystupd.
. oy Analyzy a doporuceni v oblasti
4 | RNDr. Michal RGzicka. Ph.D. bezpe&nostnich technologil.
5 | Mgr. Zuzana Repisova Administrativa celého projektu.
Vedeni a koordinace PS-7, zpracovani
6 | JUDr. Mgr. Jakub Harasta, Ph.D. pravnich analyz a doporuceni, pravni

konzultace vSem PS, legislativni otazky.
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Odborny pracovnik Skupiny reakce na
incidenty CSIRT-MU. Pfiprava metodik a

7 | RNDr. Martin Lastovicka doporuceni v rdmci PS-1. Podpora
kyberbezpecnostnim tymdm partnerd
projektu.

PFiprava osvétovych materiald a pland jejich
disseminace v rdmci PS-3.

Koordinace analyz a doporuceni pro zvyseni
bezpeénosti platformy 0365.

Analytické prace a doporuceni pro oblast
bezpecnosti platformy 0365.

Analytické prace, priprava metodik a
doporuceni.

8 | Mgr. Tomas Marek

9 | Mgr. Bretislav Regner-

10 | Jan lzydorzcyk

11 | Dalsi pracovnici CSIRT-MU

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedka

(souhrnny tdaj) Planované cile a vystupy

Rok realizace

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podporend investice/¢innost pokracovat a jakym
investice/¢innosti zplUsobem bude finanéné zabezpecena po ukonceni rozvojového projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

Kazda \v/§v(v<':etr’1é té, ktera je koordinujici) uvede samostatny rozpocet za tu ¢ast projektu,
kterou resli, v nasledujici tabulce:

ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 2700
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 1490
2.2 | Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o 380
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provedeni prace, popft. i nékteré odmény hrazené na zakladé
nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obcansky zakonik)

Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socialni

2.3 | zabezpedeni a pfispévku na statni politiku zaméstnanosti a pridély do 668
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) 32
2.5 | Sluzby a naklady nevyrobni 120
2.6 | Cestovni nahrady 10
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostiedky 2700
Zdtivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)
Cislo Vystup projektu
polozky (uvedte vystup Eastk
(viz Nézev vydaje a jeho podrobné zdGvodnéni z tabulky , Vystupy v o Kaé)
predchozi dil¢i ¢asti
tabulka) projektu““)
Mzdy a odmény hlavniho fesitel a administratora za fizeni,
2.1 . . . , o . 1-11 320
administrativu, zpravy, hodnoceni a celkovou organizaci projektu
51 Mzdy a odmény odbornym pracovnikiim zajistujicim reseni a vystupy 15,9 670
v PS-1
51 Mzdy a odmény odbornym pracovnikiim zajistujicim reseni a vystupy 6.8 300
v PS-3
21 Mzdy a odmény pravnimu tymu, PS-7 2.5 200
OON zejména pro studenty a externi pracovniky pfi obsahové, grafické
2.2 . . . , sile  wi4 Lo 1-2,6-7 380
a technické realizaci osvétovych materidl(i a ¢lankd
23 Povinné zakonné zdravotni a socidlni pojisténi, pfispévek na socialni 111 668
fond
24 Spotrfebni materidl a drobny majetek 1-11 32
25 Konzultacni sluzby na nastroje a postupy v prostiedi 0365 9 100
25 Sluzby spojené s pripravou a organizaci workshopt 10 20
Tuzemské cestovné (v zavislosti na konkrétni epidemiologické situaci
2.6 ., . 1-11 10
zejména ve 2. poloviné roku 2021)

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢tu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace Centralizovaného rozvojového projektu 2021 2700
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Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Castecna souvislost (nikoliv viak prekryv) se tykd projektu zaméreného na etické
pouzivani distancnich nastrojl (projektu zabyvajiciho se distanénim vzdélavanim jako
ndastrojem rozvoje vysokych skol).

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v rdmci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).

Do feseni projektu bude pfimo zapojeno nékolik studentl zejména pfi redakénim
zpracovani osvétovych materiald. Svymi dopady se projekt tyka prakticky vsech student(
zapojenych VVS.
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