Koordinujici VS: Masarykova univerzita

Spolufesitelska VS: Akademie muzickych uméni v Praze

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organu statni spravy

f) pInéni pozadavkd stanovenych obecné zavaznymi pravnimi pfedpisy nebo pokyny

Nazev projektu:

Zvy3eni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1.1.2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom béiné financni V tom kapitalové financni
Celkem: . Y
prostredky: prostredky:
Na dilci ¢ast predkladajici 500 500 N
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Vaclav Obadalek Ing. Vaclav Obadalek
VS: Akademie muzickych uméni v Praze Akademie muzickych uméni v Praze
Adresa/Web: Malostranské ndmésti 259/12, Praha 1, Malostranské namésti 259/12, Praha 1,
) PsC 118 00, www.amu.cz PsC 118 00, www.amu.cz
Telefon: 234244544 234244544
E-mail: vaclav.obadalek@amu.cz vaclav.obadalek@amu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Piehled
o feseni . . Yo
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
. L . PInéni pla ych cilt a kontrolovatelnych vystupt k dat
Cile stanovené v navrhu projektu neni planovanyc ciu a’ ,on, rovo,va e.nyc vystupd k datu
predani této zadosti
Cil
Cil
Piehled ¢erpani finanénich prostiedki . . .
k datu predani této Zadosti Projekt financovén od
Vystupy
dil¢i casti
projektu
Definujte ¢ Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potieby)
mefitelné |y | Analyza stavu kyberbezpegnosti (KB) na nasf kol
vystupy nalyza stavu kyberbezpecénosti (KB) na nasi skole
j kt 7 s s v v . v ,
Etrggg bLLdeou 2 | Nastaveni Urovné bezpecnosti kyberprostredi
vysledkem
p»rlojektu. 3 | Identifikace a analyza vyznamnych informacnich systém skoly
4 | Pfiprava pro splnéni zakonnych opatfeni plynoucich za ZokKB
5 | Nastaveni kyberbezpecénostni osvéty
6 | Implementace kurzu pro kyberbezpecénostni vzdélavani zaméstnancl
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni ginnosti Termin Termin Cislo
Yggﬁtﬁikujte * | (pfidejte fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
ginnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdéldvani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procest a opatreni: univerzitni kyberbezpecnostni
- 2 aanict verzitni kyberoez 1.3. 31.12. 2
naplnéni smérnice; postupy a procesy pro identifikaci, reSeni a
v harmonog komunikaci KB incident(, a dalSich.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systému Skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu T e
Nastaveni procest pro splnéni minimalnich zdkonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostredi a postupt pro zpfistupnéni osvétovych a
5 | vzdélavacich materiald vytvorenych v projektu cilovym 1.6. 31.12. 5

skupindm na $kole; nastaveni systematické osvéty v KB;

2




adaptace a zverejnéni osvétovych ¢lankl projektu
v publikaénich kandlech Skoly
Adaptace vzorovych kurzd vytvorenych v ramci projektu pro
lokalni prostredi a pottreby Skoly (obsah, platforma); doplnéni
e 2 , o PR A : 1.6. 30.9.
specifickych informaci a odkaz(i na konkrétni vnitini predpisy,
procesy a informacni systémy.
Implementace konkrétnich krok( a postupt pro zavedeni
7 T - M , N o 1.9. 31.12. 6
periodického (online) Skoleni zaméstnanc( v KB
Realizacni
tym
Uvedte plan ¢ Jména klicovych lidi Cinnosti
personalnih * | (pridejte radky podle potieby)
0 zajisténi . . Rizeni dil¢i ¢asti projektu, priprava pro splnéni zakonnych
1 | Ing. Vaclav Obadalek opatreni plynoucich za ZokB
2 | Be. Tomag Junewirth Analyza aktudlniho stavu, nastaveni Urovné bezpecnosti
’ g kyberprostredi, identifikace a analyza VIS
ey Implementace kurzu pro kyberbezpecnostni vzdélavani
3 | Jifi Krémaf zaméstnancd
4 | Toma Holy Ngsta\{gnl kybgrbezvpgcnosvtr)l osvéty, doporuceni pro nasazeni
nastrojl pro distan¢ni vzdélavani
Prehled

o pokracuiji-
cim projektu

jsou planovany do budoucna.

Pokud se jednd o pokracujici projekt, uvedte, kolik financ¢nich prostfedk( bude ¢erpano a jaké cile a vystupy

Rok realizace

Cerpani finanénich prostiedkd
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o

investice/&innosti

udrzitelnosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zpusobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

Kapitalové financni prostredky

11

Dlouhodoby nehmotny majetek (SW, licence)




1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (vcetné pohyblivych slozek) 370
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

29 provedeni prace, popft. i nékteré odmeény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.

89/2012 Sh., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 130
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni nahrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostredky 500

Zdlvodnéni pozadavk v jednotlivych polozkach (pfidejte fadky podle potfeby)

SIIZI;:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdGvodnéni (uvedte vystup Castka
) ) ydaje ajeho p z tabulky ,Vystupy | (v tis. KE)
predchozi dilei &asti projektu”)
tabulka) proj
Odmény a mzdy - koordinaéni prace odpovédnych Fesiteld, analyzy,
2.1. implementace, vypracovani metodiky, seminare a Skoleni nad rdmec 1-6 370
béZznych povinnosti
23 Zakonné zdravotni a socidlni pojisténi v¢. prispévku SF 1-6 130

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoctu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K&)




Dotace MSMT na CRP 2021 ,,Zvy$eni Urovné 500

kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentd, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student( v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feSeni projektu (pridejte fadky dle potreby).

1556

Vystupy projektu se zprostfedkované tykaji vsech studentll AMU v Praze. Studenti se na
feSeni projektu nepodileji.




Koordinuijici VS: Masarykova univerzita

Spoluresitelska VS: Akademie vytvarnych uméni v Praze

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500

VS
ZAKLADNI INFORMACE

Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Evien Mrazek, kvestor Tomas Kuchat, vedouci ITO
V§: Akademie vytvarnych uméni v Praze
Adresa/Web: U Akademie 4 | Praha 7 | 170 22 | ICO: 60461446 | www.avu.cz
Telefon: Tel.: 220 408 274 | Mobil: 773 064 259 Mobil: 607 752 732
E-mail: evzen.mrazek@avu. tomas.kuchar@avu.cz



http://www.avu.cz/
tel:607

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dil¢i casti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole
jekt
Etrgig blljaou 2 | Vylepseni Urovné bezpecnosti kyberprostiedi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém sSkoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
S;gtlfj;idy ¢ | Hlavni &innosti Termin | Termin Cislo
: fidejte radky podle potieb zahajeni | ukonceni ystupu
identifikujte (pride; VP P y) ! vystup
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.6. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procesl a opatfeni: univerzitni kyberbezpecnostni
naplnéni 2 | smérnice; postupy a procesy pro identifikaci, feSeni a 1.3. 31.12. 2
v harmonog komunikaci KB incidentd, a dalSich.
ramu.
3 Zpracovani soupisu vyznamnych informacnich systému skoly 15 30.10 3
(VIS) podle jednotné metodiky pripravené v projektu = e
Nastaveni procesl pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni ptipravenych v projektu
5 Nastaveni prostfedi a postuptll pro zpfistupnéni osvétovych a 16 31.12 5

vzdélavacich materiall vytvorenych v projektu cilovym

2




skupinam na skole; nastaveni systematické osvéty v KB;
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikaénich kandlech Skoly
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
6 lokalni prostredi a potteby Skoly (obsah, platforma); doplnéni 16 30.9 6
specifickych informaci a odkazd na konkrétni vnitini predpisy, o e
procesy a informacni systémy.
Implementace konkrétnich krokd a postupll pro zavedeni
7 S N . N . 1.9. 31.12. 6
periodického (online) Skoleni zaméstnanc( v KB
Realizacni
tym
Uvedte plan ¢ Jména klicovych lidi Cinnosti
personalnih * | (pridejte radky podle potreby)
téni -
© zajistent 1 | Evien Mrazek Rizeni projektu
2 | Tomas Kuchar Koordinator za hlavni ¢innosti 1-6, fesitel 1-6
3 | Jozef Tamok Regitel 1,3,6
4 | Kotuldnova Zdenka ekonomické zajisténi projektu
Pfehled

o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedk
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro sprdvce a
provozovatele VIS

2023

2024

Pfehled o udrZitelnosti
investice/¢&innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zpUsobem bude finanéné zabezpedena po ukondeni rozvojového projektu.

AVU bude vsechny navazujici aktivity na projekt hradit z rozpoctu AVU.
Zaméstnanci IT oddéleni AVU budou zajistovana pravidelnou udrzbu systému a $koleni
zaméstnancl a dalsi navazujici sluzby budou FeSeny v ramci servisni smlouvy s externim

spravcem IS AVU.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROZPOCET DILCi CASTI PROJEKTU

PoZadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)




1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0
1.3 | Ostatni technické zhodnoceni 0
2. | BéZné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 120
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
provedeni prace, popfr. i nékteré odmény hrazené na zakladé
2.2 _ i . ) . 150
nepojmenovanych smluv uzavienych podle zdkona § 1746 odst. 2 ¢.
89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socidlni
2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 89
socialniho fondu
Ostatni:
2.4 | Materidlni naklady (v€etné drobného majetku) 7
2.5 | Sluzby a ndklady nevyrobni 116
2.6 | Cestovni ndhrady 18
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdtivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)
:II;I;:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdUivodnéni (uvedte vystup Castka
y , ydajeajehap z tabulky ,Vystupy (v tis. K)
predchozi diléi &asti projektu”
tabulka) proj
Zapojeni ¢lenl Fesitelského tymu plus dalSich zaméstnanct AVU
2.1 podle potieb projektu, financovani ¢innosti formou mési¢nich odmén. | 1-6 120
22 DPP, pfiblizné 150 hodin, 1000,-K&/ hod, specialista na KB 1-6 150
24 Kancelarské potreby, tonery, externi uloZisté , aj. podle potreby 1-6 7
25 Skolitel, ptipadné SW pro testovani, pfipadné analyzy 1,5,6 116
26 sluzebni cesty ¢lent tymu — konzultace zkugenosti s ostatnimi VS 18

zapojenymi do projektu

Predpokladané zdroje financovani projektu




Uvedte, jaké jsou predpoklddané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K&)

Dotace MSMT na CRP 2021 ,,Zvy$eni Grovné 500
kybernetické bezpe&nosti v prostredi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentd v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feSeni projektu (pridejte radky dle potreby).

Nejsou zapojeni




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Ceské vysoké uéeni technické

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 1500 1500 0
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Jifi Richter Bc. Eva Satnikova
VS: Rektorat CVUT Rektorat CVUT
Adresa/Web: Jugoslavskych partyzan( 1580/3, Praha 6 Jugoslavskych partyzan( 1580/3, Praha 6
Telefon: +420 603 456 766 +420 224 353 688
E-mail: Jiri.Richter@cvut.cz Eva.Satnikova@cvut.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole
jekt
Etrgig blljaou 2 | Vylepseni Urovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém sSkoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Identifikace, kategorizace a analyza vyznamnych informacnich systéma (VIS) v prostredi VVS
6 | Doporuceni a postupy k naplnéni povinnosti spravce a provozovatele VIS
7 | Priprava prostiedi VVS pro spinéni zakonnych opat¥eni plynoucich ze ZoKB
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni ginnosti Termin | Termin Cislo
Yc}/eszl':iﬁ"ikujte * | (pFidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Implementace zakladnich procesu a opatfeni: univerzitni
k jeho 2 | kyberbezpecnostni smérnice; postupy a procesy pro 1.3. 31.12. 2
naplnéni identifikaci, feSeni a komunikaci KB incident(, a dalSich.
v harmonog 3 Zpracovani soupisu vyznamnych informacnich systému skoly 15 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu e e
Nastaveni procesll pro splnéni minimalnich zdkonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
PFiprava metodiky pro jednotnou identifikaci VISG v prostfedi
3 VVS; konzultace s NUKIB 11, 313. 3
6 | Zpracovani soupist VISG na jednotlivych VVS 1.5. 31.10. 5
7 Doporuceni na stanoveni rozsahu SRBI; metodika identifikace, 11. 30.9. 6

hodnoceni a evidence aktiv; vzorovy katalog hrozeb a

2




zranitelnosti pro VVS; metodika provadéni analyzy rizik;
zpracovani dalSich doporuceni a vzori
Konzultace a workshopy k podpofe VVS pti pFipravé prostfedi
8 POV . v ; 1.4. 31.12. 7
pro splnéni zdkonnych opatfeni plynoucich ze ZokB
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pfidejte fadky podle potieby) Cinnosti

o0 zajisténi

1 | Ing. Jifi Richter

Rizeni dil&i €asti projektu, dil&i price na pfipravé metodik,
doporuceni a vzord, konzultace s NUKIB. Implementace
bezpecnostnich opatteni, identifikace a hodnoceni VISU

2 | Ing. Radek Holy, Ph.D.

Zpracovani podkladd pro analyzu aktudlniho stavu KB.
Konzultace a workshopy k podpore VVS, priprava metodik.
Zpracovani hodnoceni VISQ.

3 | Ing. Radek Trousilek

Zpracovani podkladl pro analyzu aktualniho stavu KB. Dilci
prace na pfipravé doporuceni a vzord, konzultace a workshopy.
Identifikace VISG

4 | Ing. Robert Schindler, MSc.

Odborné prace na pfipravé metodik, doporuceni a vzord,
konzultace s NUKIB

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedkd
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro sprdvce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zpUsobem bude finanéné zabezpedena po ukondeni rozvojového projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho

rozpoctu — ukazatel I (v tis. Kc)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0
1.3 | Ostatni technické zhodnoceni 0




2. | BéZné financni prostredky celkem 1500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 940
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
22 provedeni prace, popf. i nékteré odmény hrazené na zakladé 0
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 ¢.
89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni
2.3 | zabezpeceni a pfrispévku na statni politiku zaméstnanosti a pridély do 329
socidlniho fondu
Ostatni:
2.4 | Materidlni naklady (v€etné drobného majetku) 0
2.5 | Sluzby a ndklady nevyrobni 220
2.6 | Cestovni nahrady 11
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostredky 1500
Zdtivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)
:II;I;:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdUvodnéni (uvedte vystup Castka
. , ydaje a jeho p z tabulky , Vystupy (v tis. K)
predchozi diléi &asti projektu”
tabulka) proj
21 Mzdy (vCetné pohyblivych sloZek) resiteld F)rOjektU — analytické prace, 1.7 940
dokumentace aj.
23 Odvody pojistného a socialni fond 1-7 329
25 Konzultacni sluzby, Skoleni 1-7 220
26 Cestovni naklady na spolecna pracovni setkani tymu 1-7 11

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy$eni Grovné kybernetické 1500

bezpeénosti v prostredi VV5“




Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projekt( na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student(l v rdmci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

Cca 23000

Vzhledem k tomu, Ze oblast kybernetické bezpecnosti se tyka celé akademické obce
CVUT, tak pfijemci vystupt projektu budou vichni studenti a zaroven viichni
zaméstnanci (akademicti, védecko-vyzkumni, THP) univerzity.




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Ceska zemédélska univerzita v Praze (CZU)

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Jan Borak Ph.D. Ing. Petr Vlachynsky
vS: Ceskd zemédélska univerzita v Praze Ceskd zemédélskd univerzita v Praze
Kamycka 129, Praha-Suchdol, 19000, Kamycka 129, Praha-Suchdol, 19000,
Adresa/Web:
https://www.czu.cz https://www.czu.cz
Telefon: +420 22438 4023 +420 777 961828
E-mail: borak@rektorat.czu.cz vlachynsky@rektorat.czu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
. . . PInéni planovanych cilli a kontrolovatelnych vystupt k datu
Cile stanovené v navrhu projektu P v Y s s . yeh vystup
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt finan n
k datu predani této zadosti ojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
méfitelné 1 | Analvza st kvberb tnosti (KB . ite
vystupy nalyza stavu kyberbezpecnosti (KB) na univerzité
rojektu, . .. . Y . Y
Ete:é budou | 2 | Vvlepseniurovné bezpecnosti kyberprostiedi
vysledkem ., ., i ., i
projektu. 3 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
4 | Nastaveni kyberbezpecnostni osvéty
5 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancu
6 | Identifikace a analyza vyznamnych informacnich systému skoly
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
\Ij;/gthzidy ¢ | Hlavni &innosti Termin | Termin Cislo
: fidejte radky podle potieb zahajeni | ukonceni ystupu
identifikujte (pride; VP P y) ! vystup
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procesl a opatfeni: univerzitni kyberbezpecnostni
naplnéni 2 | smérnice; postupy a procesy pro identifikaci, feSeni a 1.3. 31.12. 2
v harmonog komunikaci KB incidentu.
ramu.
Nastaveni procest pro splnéni minimalnich zakonnych
3 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 3
doporuceni pfipravenych v projektu
Nastaveni prostiedi a postupl pro zpfistupnéni osvétovych a
vzdélavacich material( vytvorenych v projektu cilovym
4 2 mater ! TOJEKEU € _ 1.6. 31.12. 4
skupindm na Skole; nastaveni systematické osvéty v KB;
adaptace a zvefejnéni osvétovych ¢lankid projektu

2



v publikacnich kandlech skoly
Adaptace vzorovych kurz( vytvorenych v ramci projektu pro
5 lokalni prostredi a potfeby Skoly (obsah, platforma); doplnéni 16 30.9 5
specifickych informaci a odkazd na konkrétni vnitini predpisy, o e
procesy a informacni systémy.
6 Implementace konkrétnich krokd a postup(ll pro zavedeni 19 31.12 5
periodického (online) Skoleni zaméstnancud v KB o e
7 Zpracovani soupisu vyznamnych informacnich systému skoly 11 313 6
(VIS) podle jednotné metodiky pfipravené v projektu T =
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pridejte fadky podle potreby) Cinnosti
téni -
© zajistent 1 | Ing. Jan Borak Ph.D. Rizeni diléi &asti projektu
2 | Ing. Petr Hanzlik Ph.D. Spoluprace na projektu
3 | Ing. Petr Vlachynsky Spoluprace na projektu
4 | Ing. Vlastislav Tma Spoluprace na projektu
zrsgll(?géuji- Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy

cim projektu

jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedki

(souhrnny tdaj) Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o udrZitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zplUsobem bude finanéné zabezpecena po ukonceni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (v€etné pohyblivych sloZek) 350
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.

89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pridély do 120
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku) 20

2.5 | Sluzby a ndklady nevyrobni 10

2.6 | Cestovni ndhrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500




Zdltivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo
polozky ! P . , . . , . <,
(viz Nazev vydaje a jeho podrobné Vystup projektu (uvedte vystup z tabulky ,Vystupy dilci Castka
y , zdiivodnéni &asti projektu” (v tis. K¢)
predchozi
tabulka)

2.1. Mzdové prostredky Analyza stavu kyberbezpecnosti (KB) na nasi skole 70

2.1. Mzdove prostredky Vylepseni trovné bezpecnosti kyberprostredi 100

21 Mzdové prostiedky Priprava pro splnéni zakonnych opatreni plynoucich za 70
o ZoKB

2.1. Mzdové prosttedky Nastaveni kyberbezpecnostni osvéty 70

21 Mzdové prostiedky Implementace kurzu pro kyberbezpecnostni vzdélavani 90
o zaméstnancl

21 Mzdové prostiredky Identifikace a analyza vyznamnych informacnich 20
o systému Skoly

)3, Odvody pOjIStnehO/ (p'cv)ylnne 120

odvody v souhrnné vysi 34,42%)
54, Materlilnl ?aklady (d,robne 20
kancelarské vybaveni)
55 Sluzby a naklady nevyrobni 10

(zejména preklady dokumentace)

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Urovné 500

kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projekt( na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).




Koordinuijici VS: Masarykova univerzita

Spoluresitelska VS: Janackova akademie muzickych uméni v Brné

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny
organli statni spravy

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Marek Koke$ Libor Spacil
VS: Janackova akademie muzickych uméni v Brné
Adresa/Web: Beethovenova 2, 662 15 Brno; https://www.jamu.cz
Telefon: 542592207 542591120
E-mail: kokes@jamu.cz spacil@jamu.cz



mailto:kokes@jamu.cz
mailto:spacil@jamu.cz

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani financnich prostredkd . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup diléi ¢asti projektu
konkrétni a ’ (pfidejte radky podle potreby)
mefitelné 1 | Analyza stavu kyberbezpeénosti (KB) na nagi skol
vystupy nalyza stavu kyberbezpecnosti na nasi skole
rojektu, , . . o o . .
Ete#é budou 2 Nastaveni/Vylepseni irovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 Identifikace a analyza vyznamnych informacnich systéma skoly
4 Nastaveni kyberbezpecnostni osvéty
5 Nasazeni novych funkci detekce a spravy provozu na hlavni firewall
6 Proskoleni ICT spravc( ve spravé 0365 prostiedi a nasazeni zabezpedeni pracovnich stanic
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
\F/);/(s)ttzidy . Hlavni éinnosti Termin Termin Cislo
: fidejte radky podle potieb zahajeni | ukonceni ystupu
identifikujte (pride] vP i v) ! vysiip
hlavni Zpracovani podkladd pro analyzu aktualniho stavu
dinnosti, 1 v oblastech (a) personalniho, procesniho a legislativniho 1.1. 15.3. 1
které nastaveni KB; (b) osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procestl a opatfeni: univerzitni kyberbezpecnostni
. 2 e . I A 1.3. 31.12. 2
naplnéni smérnice; postupy a procesy pro identifikaci, feSeni a
v harmonog komunikaci KB incidentt, a dalSich.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systém skoly 11 30.10 3
(VIS) podle jednotné metodiky pripravené v projektu T e
Nastaveni prostfedi a postupll pro zpfistupnéni osvétovych a
vzdélavacich materidll vytvofenych v projektu cilovym
4 skupindm na Skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 4
adaptace a zverejnéni osvétovych ¢lankl projektu
v publikacnich kanalech skoly.
Nasazeni novych funkci firewall pro detekci Utok, spravy a
5 monitoring provozu na drovni jednotlivych sluZeb a aplikaci. 1.1. 31.12. 5
Skoleni spravcd firewall.
Skoleni ICT spravcli na prostfedi 0365, spravu a zabezpeceni
6 P ) A SN . 1.1. 31.12. 6
pracovnich stanic a mobilnich zafizeni univerzity




Realizacni
tym

Uvedte plan
personalnih
o0 zajisténi

Jména klicovych lidi
(pfidejte radky podle potreby)

Cinnosti

Ing. Marek Kokes

Rizeni dil&i ¢asti projektu.

Libor Spacil

Kontaktni osoba projektu, koordinace projektovych ¢innosti,
administrace projektu.

Mgr. Martin Prokes

Pravni analyzy.

Jaromir Albrecht

Analytické ¢innosti, feSeni technického zdzemi a komunikace s
dodavateli.

David Vavra

Dil¢i technicka reseni, komunikace s uZivateli uvnitf JAMU.

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedka
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Piehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zpUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

BéZny provoz a sprava nové implementovanych opatfeni bude v nasledujicich letech
financné zajisténa z vlastnich zdrojd JAMU. Nadale bude vedena snaha o navazovani
kontaktu a dalsi spoluprace s dalsimi VVS zapojenymi do projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)
1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v¢etné pohyblivych sloZek) 70
29 Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o 0
' provedeni prace, popf. i nékteré odmény hrazené na zdkladé

3




nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obéansky zakonik)

Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni

2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 24
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku)
2.5 | Sluzby a naklady nevyrobni 406
2.6 | Cestovni nahrady
2.7 | Stipendia
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavku v jednotlivych polozkach (pridejte fadky podle potieby)
Cislo . .
polozky Vystur:\ pr(?jektu .
(viz Nazev vydaje a jeho podrobné zdtvodnéni (uvedte vystup Ca_stkav
y , z tabulky , Vystupy (v tis. K¢)
predchozi diléi &asti projektu”
tabulka) proj
Naklady souvisi s nutnym vyuZitim pracovnikl zajistujicich analytické,
’1 pfipravné a koordinacni prace. Dale jde o ucast na implementaci 14 20
' zvolenych postupl a pfipravé poZzadavk( na souvisejici Gpravy
stavajicich systému. Uvedené Cinnosti nemaji pfimo v pracovni naplni.
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 1-4 24
pridély do socialniho fondu.
T Nasazeni detekce a monitoringu aplikacni vrstvy na hlavni firewall a s 166
) proskoleni spravct
Proskoleni spravcl na 0365 svét hlavné Exchange, nasazeni a
zabezpeceni mobilnich a pracovnich stanic
2.5 Nutnost spravy zafizeni, jejich zabezpecdeni a monitoring pfi vyuZiti 6 240

sluzeb 0365 a také sprava 0365 prostredi, které se stalo novou
nedilnou soucasti vyuky.

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢tu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvyseni tUrovné kybernetické 500

bezpeénosti v prostredi VV5“

Rozpocet JAMU: 100

Nakup licence pro zprovoznéni NGFW/NGIPS funkcionalit




na hlavni firewall

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan souéasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).

Vzhledem k povaze projektu budou jako pfijemci podpory do projektu zapojeni vSichni
studenti JAMU, ovSem pouze zprostfedkované. Aktivni podil na feSeni se nepfedpoklada.




Koordinuijici VS: Masarykova univerzita

Spoluresitelska VS: Jihoceska univerzita v Ceskych Budéjovicich

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500 0
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: RNDr. Ludmila Buldnova Bc. Eduard Krlin
VS: Jiho&eska univerzita v Ceskych Budé&jovicich Jihogeska univerzita v Ceskych Budé&jovicich
BraniSovska 1645/ 31a BraniSovska 1645/ 31a
Ad : M "
resa/Web 370 05 Ceské Budéjovice 370 05 Ceské Budéjovice
Telefon: 389032 116 389032 115
E-mail: bulanova@jcu.cz ekrlin@jcu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

PFvetheq Pokud se jedna o pokracujici projekt nebo projekt navazuje na feSeni obdobného projektu, uvedte, kolik
o feSeni o Y iLe R . o, : o y .
projektu financnich prostiedkd bylo dosud Cerpdno, jak jsou plnény cile, jakych vystup( bylo dosaZeno a jak budou
vroce 2020 | €erpany financni prostfedky, pInény cile a dosazeno kontrolovatelnych vystupt do konce roku 2020.
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
meritelné ) Analyza stavu kyberbezpe&nosti (KB) na nasi skol
vystupy nalyza stavu kyberbezpecnosti na nasi skole
jekt
Etrgig blljaou 2 Nastaveni Urovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 Identifikace a analyza vyznamnych informacnich systéma skoly
4 Priprava pro splnéni zakonnych opatfeni plynoucich za ZokKB
5 Nastaveni kyberbezpecnostni osvéty
6 Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
Ygéﬁlt]ﬁ‘ikujte €| (pFidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladl pro analyzu aktualniho stavu v oblastech
dinnosti, 1 (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni univerzitni kyberbezpecnostni vnitfni normy;
k jeho 2 postupt a procesu pro identifikaci, feSeni a komunikaci KB 1.3. 31.12. 2
naplnéni incidentd.
v harmonog 3 Zpracovani soupisu V\’/zr)amn\’/ch infovrmaénl'ct) systém Skoly 11 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu T e
Nastaveni procesl pro splnéni minimalnich zakonnych
4 povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik 1.6. 31.12. 4
a doporuceni pripravenych v projektu
Nastaveni prostredi a postupll pro zpristupnéni osvétovych
a vzdélavacich materiali vytvorenych v projektu cilovym
5 skupindm na skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikacnich kandlech skoly
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokalni prostredi a potfeby Skoly (obsah, platforma); doplnéni
6 e ; o L 1.6. 30.9. 6
specifickych informaci a odkazl na konkrétni vnitfni predpisy,
procesy a informacni systémy.
Implementace konkrétnich krokl a postupt pro zavedeni
7 Ny S ; 9 . 1.9. 31.12. 6
periodického (online) Skoleni zaméstnanc( v KB




Realizacni

tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pridejte radky podle potreby) Cinnosti
o zajisténi Rizeni dil&f €asti projektu, koordinace zpracovani podklad(i pro
1 | RNDr. Ludmila Bulanova analyzu aktualniho stavu, adaptace doporuceni k bezpe¢nému
vyuZzivani nastrojl pro distanc¢ni vyudovani
Zpracovani podkladl pro analyzu aktuélniho stavu adaptace
2 | Bc. Eduard Krlin doporuceni k bezpec¢nému vyuZivani nastrojl pro distanéni
vyucovani
. Zpracovani soupisu vyznamnych informacnich systém skoly
3 | RNDr. Josef Milota (VIS) podle jednotné metodiky ptipravené v projektu.
4 | Mgr. Ond¥ej Holtsk Zpracovapl analyz kybernetické bezpecnosti, ptiprava smérnic
a postupu.
5 | Ing. Jan Marek Zpr:acqvanl podkla:du pro analyzu aktudlniho stavu, pfiprava
smérnic a postupl
6 | Ing. Tomé Linhart Zpracovani podkladd pro analygu a'ktu,alnlho stavu v oblastech
personalniho, procesniho a legislativniho nastaveni KB
< Kontrola plnéni zakonnych povinnosti, pfiprava smérnic
/| Mgr. Jan Cerny v oblasti kybernetické bezpecnosti
Zpracovani podkladl pro sbér zkusenosti a doporuceni
8 | Bc. Vojtéch Havlis k vyuzivani nastroji pro dlstangr’u ’vy'uky, prevzetia .adapvta,ce
doporuceni k bezpec¢nému vyuzivani nastrojl pro distancni
vyucovani

Prehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkl bude Cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedkd

Rok reali
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zplsobem bude finanéné zabezpecdena po ukonéeni rozvojového projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostiedky 0

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (v€etné pohyblivych sloZek) 260
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.

89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 88
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a ndklady nevyrobni 140

2.6 | Cestovni ndhrady 12

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo

polozky Vy’stuP prqjektu 5
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vystup Ca_stkav
y , z tabulky , Vystupy (v tis. K¢)
predchozi dil¢i ¢asti projektu”
tabulka)
21 Mzdy pracovnik( podilejicich se na feSeni projektu a odmény za praci 1-6 260
' nad ramec béznych pracovnich povinnosti
Odvody pojistného na verejné zdravotni pojisténi a pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 88
pridély do socialniho fondu
55 Implementace aplikaci ke zvyseni kybernetické bezpecnosti na JU 140
) (logmanager)
26 Cestovné na schlzky feSiteld véetné nakladl na sluzebni auto 12




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy3eni Urovné 500
kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Mendelova univerzita v Brné

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: . .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Stratos Zerdaloglu Mgr. Alena Milichovska
VS: Mendelova univerzita v Brné Mendelova univerzita v Brné
Adresa/Web: Zemédélska 1, Brno, 613 00 / www.mendelu.cz Zemgdelskd 1, Brno, 613 00 /
www.mendelu.cz
Telefon: +420 733 598 041 +420 545 132 708
E-mail: stratos@mendelu.cz alena.milichovska@mendelu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Podavany projekt neni pokracujicim projektem ve smyslu Vyhlaseni Centralizovaného rozvojového
programu pro verejné vysoké skoly pro rok 2021.
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpegnosti (KB) na nasf kol
vystupy nalyza stavu kyberbezpecnosti na nasi skole
jektu, . . . . . .
Etr::z bt:dou 2 | Vylepseni urovné bezpecnosti kyberprostredi
vysledkem o . L ., o
projektu. 3 | Identifikace a analyza vyznamnych informacnich systému Skoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty v instituci pro vybrané skupiny uZivatell
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni ginnosti Termin | Termin Cislo
Yc}/eszl':iﬁ"ikujte * | (pFidejte fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.4 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho 2 | zakladnich procesll a opatreni do univerzitni legislativy. 1.3. 31.12. 2
naplnéni
v harmono i ¢ni ° 5 i
g 3 Aplikace p.enetracnlch testl na vybrané infrastrukturni 17, 30.11. 1
ramu. technologie
4 Zpracovani soupisu vyznamnych informacnich systéma skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu T e
Nastaveni procest pro splnéni minimalnich zakonnych
5 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
6 Nastaveni prostfedi a postupll pro zpfistupnéni osvétovych a 16. 31.12. 5

vzdélavacich materiald vytvorenych v projektu cilovym

2




skupinam na skole; nastaveni systematické osvéty v KB;
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikaénich kandlech skoly
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokalni prostredi a potteby Skoly (obsah, platforma); doplnéni 16 30.9 6
specifickych informaci a odkazd na konkrétni vnitini predpisy, o e
procesy a informacni systémy.
Implementace konkrétnich krokl a postupl pro zavedeni
8 S N . S . 1.9. 31.12. 6
periodického (online) Skoleni zaméstnanc( v KB
Realizacni
tym
Uvedte plan ¢ Jména klicovych lidi Cinnosti
personalnih * | (pridejte radky podle potreby)
o zajisténi YRRV - - - —
] 1 | Ing. Stratos Zerdaloglu Rizeni dllc!lcastl projektu, feditel Odboru informacnich
technologii
2 | Ing. Jifi Passinger Odpovédna osoba za oblast bezpecnosti infrastruktury
3 | Ing. Martina Bednéfové, Ph.D. ngoveslna osobg za |m}:1|eme_ntaC| Skoleni a vzdélavani
uZivatell v oblasti bezpecnosti
4 | Mgr. Ing. Martin Pernica, Ph.D. DPO MENDELU, odpovédnd osoba za ochranu osobnich udajt
zrsgll(?géuji- Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy

cim projektu

jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedki
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o

investice/¢innosti

udrzitelnosti

Uvedte, jak bude z rozvojového projektu podpofena investice/¢innosti pokracovat a jakym
zplUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.

ROZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

Kapitalové financni prostredky

0




1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0
1.3 | Ostatni technické zhodnoceni 0
2. | BéZné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 140
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
2 provedeni prace, popft. i nékteré odmény hrazené na zakladé 10
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 ¢.
89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socidlni
2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 48
socialniho fondu
Ostatni:
2.4 | Materidlni naklady (v€etné drobného majetku) 5
2.5 | Sluzby a ndklady nevyrobni 297
2.6 | Cestovni ndhrady 0
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdtivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)
:II;I;:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdUvodnéni (uvedte vystup Castka
y , ydajeajehap z tabulky ,Vystupy (v tis. K)
predchozi diléi &asti projektu”
tabulka) proj
Mzdy ve formé odmén pro realiza¢ni tym za ucelem zajisténi
2.1. zpracovani podkladd pro analyzu, tvorbu vzdélavacich materidld a 1-6 140
nastaveni potfebnych procesi
29 Dohody o provedeni prace pro externi konzultanty na vybrané 16 10
' ¢innosti
23, Povinné odvody z mezd 1-6 48
Pofizeni kancelatrského papiru, tonerl a dalSiho drobného majetku pro
2.4. Y Yy . 1-6 5
potieby reseného projektu
25 Externi zajisténi penetraénich testli na vybrané technologie 1-2 297

Pfedpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢étu, vlastni zdroje VS —

uvedte jaké atd.).

4




Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Grovné 500

kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan souéasné v ramci centralizovanych
rozvojovych projekt( na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

Vzhledem k tomu, Ze se projekt tyka zvyseni bezpeénosti ICT systému a technologii, které
vyuZivaji studenti, jsou jako pfijemci podpory v projektu vSichni studenti MENDELU.




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Ostravska univerzita

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organl statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: 0Od: 01.01.2021 Do: 31.12.2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom bézné financni V tom kapitalové financni
Celkem: - -
prostiedky: prostiedky:
Na dilci ¢ast predkladajici 500 500 0
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Pavel Pomezny Mgr. Bc. Jan Humpolik
vs: Ostravska univerzita Ostravska univerzita
Adresa/Web: Brafova 5, 701 03 Ostrava; www.0su.cz Dvorakova 7, 701 03 Ostrava; WWW.0SU.Cz
Telefon: +420 553 461 109 +420 553 461 042
E-mail: pavel.pomezny@osu.cz jan.humpolik@osu.cz



http://www.osu.cz/
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CHARAKTERISTIKA DiLCi CASTI PROJEKTU

PFvethedl Pokud se jedna o pokracujici projekt nebo projekt navazuje na feseni obdobného projektu, uvedte, kolik
grl;:ejse?(rt‘ll.l finan¢nich prostfedkd bylo dosud €erpéno, jak jsou pinény cile, jakych vystupl bylo dosaZzeno a jak budou
v roce 2020 | €erpany finanéni prostiedky, pInény cile a dosaZzeno kontrolovatelnych vystup( do konce roku 2020.
Plnéni pla ych cilti a k | Inych vy U k
Cile stanovené v navrhu projektu nenl planovanyc CIvu a’ ?n’tro vo’vate 'nyc vystupti k datu
predani této zadosti
Cil
Cil
Piehled ¢erpani financnich Fedkd
fehled cerpaiu |’na’nc’n|c“prost'red u Projekt financovan od
k datu predani této zZadosti
Vystupy
dilci ¢asti
projektu
Definujte ¢ Vystup dilci ¢asti projektu
konkrétni a ' | (pridejte radky podle potreby)
méfitelné 1 Analyza stavu kyberbezpecnosti (KB) na OU, zejména z pohledu zakona o kybernetické bezpecnosti
stt_upy (ZoKB). (V1)
PFOJ?ktU, 2 | Analyza (identifikace, kategorizace) informacnich systéma OU v kontextu vyznamnych informacnich
které budou systémda dle ZoKB. (V2)
vysledkem i . L. . i i
projektu. 3 | Névrh opatfeni pro splnéni povinnosti plynouci ze ZoKB. (V3)
4 Metodika pro vytvoreni CSIRT tymu ve specifickém prostfedi malé a stfedni univerzity a jeho
zarazeni do struktur TF-CSIRT (V4)
5 Navrh opatieni pro systemizaci vzdélavani zaméstnanci a studentl a zvySeni Urovné kybernetické
osvéty na OU. (V5)
6 | Implementace vzdélavacich kurzl KB. (V6)
7 Uéast na spoleénych seminafich a zapojeni se do konzultaci k jednotlivym vystuplim a ndvrhm
feSeni dalSich partner( projektu (V1-V7)
8 | Vzajemné srovnani dil¢ich vystupl k dosaZzeni pouZiti v prostfedi OU (V1-V7)
9 | Zavérectné vyhodnoceni projektu a zpracovani zavérecné zpravy (V1-V7)
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni ginnosti Termin zahaieni | T€rmin Cislo
Yggrtjigikujte * | (pFidejte Fadky podle potieby) ) ukonéeni | vystupu
hlavni Zpracovani podkladd pro analvzu aktualniho stavu
¢innosti, v oblastech (a) personalniho, procesniho
které 1. legislativniho nastaveni KB; (b) osvéta a vzdélavani 01.01.2021 31.03.2021 1
povedou v KB
k jeho Zpracovani podkladi pro identifikaci a kategorizaci
naplnéni 2 | vyznamnych informacnich systém( dle ZoKB a podle 01.01.2021 31.12.2021 2
v harmonog jednotné metodiky pfipravené v rdmci projektu
ramu. Zpracovani ndvrhu opatfeni, splfiujici minimalni
3 | zadkonné povinnosti ZoKB, pro oblast vyznamnych IS, 01.05.2021 31.12.2021 3
zakladnich procestl a univerzitnich fidicich norem
Vypracovani navrhu metodiky (praktickych
4 | doporuceni) pro vytvoreni CSIRT tymu v prostredi 01.05.2021 30.09.2021 4
malé nebo stfedni univerzity.
Nastaveni prostfedi a postupl pro zpfistupnéni
osvétovych a vzdélavacich materiald vytvorenych
5 | v Projektu cilovym skupinam na OU. Nastaveni 01.06.2021 | 31.12.2021 5
systematické osvéty v KB; adaptace a zverejnéni
osvétovych ¢lankl projektu v medialnich prostfedcich
Oou.




Vvtvoreni vlastnich KB kurzl specifickvch pro prostredi
6 | Ol Adantace vzarnwich karz{) vytvofenych v rdmci 01.06.2021 31.12.2021 6
projektu pro prostiedi OU.
7 | Analytické vyhodnoceni aplikovatelnosti vystuptl 01.10.2021 | 31.12.2021 | 8,9
a doporucenych feSeni v prostfedi systému univerzity.
8 | Vypracovani zavérecné zprdvy. 01.12.2021 31.12.2021 10
Realizacni
tym
Uvedte plan | . | Jména kli¢ovych lidi <. .
personalnih ¢ (pridejte radky podle potreby) Cinnosti
o zajisténi , " T
1 | Pavel Pomezny Koordinator diléi ¢asti projektu OU.
2 | Jan Humpolik Pravnik referdtu pravni sluzby, povérenec pro GDPR.
3 | Matej Zuzéak CSIRT OU.
4 | Monika Sumberova KancléF OU.
Prehled

o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedka

(souhrnny tdaj) Planované cile a vystupy

2022

Implementace vyssiho stupné kyberzabezpeceni
a naplnéni vSech povinnosti pro spravce a

25 mil ke provozovatele VIS

2023

2024

Piehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podporena investice/¢innosti pokracovat a jakym
zplUsobem bude financéné zabezpecena po ukoncéeni rozvojového projektu.

Pozndmka: V pfipadé, Ze potrebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.

ROzPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho

rozpoctu — ukazatel I (v tis. Kc)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0
1.3 | Ostatni technické zhodnoceni 0




2. | BéZné financni prostredky celkem
Osobni naklady:
2.1 | Mzdy (vcetné pohyblivych slozek) 310
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
22 provedeni prace, popf. i nékteré odmény hrazené na zakladé 0
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sb., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni
2.3 | zabezpeceni a pfrispévku na statni politiku zaméstnanosti a pridély do 105
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) 15
2.5 | Sluzby a naklady nevyrobni 70
2.6 | Cestovni nahrady 0
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostredky 500
Zdtivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)
Cislo . .
polozky Vystu? prcfjektu 5
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vystup Castka
. , ydajeajenop z tabulky , Vystupy (v tis. K)
predchozi dilei ¢asti projektu”
tabulka) proj
Odmény a mzdy — koordinacni prace odpovédnych fesiteld, prace
analytické ¢lenl tymd, tvorba metodiky, dokumentaci, zmény fidicich
2.1 norem, realizace $koleni, seminard, vzdélavacich akci, a to vse nad 310
ramec béZnych povinnosti stanovenych popisem pracovnich ¢innosti
univerzity
Odvody pojistného na verejné zdravotni pojisténi a pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 105
pridély do socialniho fondu.
Materialni naklady spojené s realizaci zejména osvéty
54 v kyberbezpecénosti (tisk manudld, metodiky, tematicky 15
' specializovanych poster( a dalsi), vSe pro podporu zvyseni osvéty
kyberbezpecnosti
)5 Naklady spojené s fizenim univerzitniho CSIRT tymu ve smyslu zvySeni 70

akreditace CSIRT tymu.

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢tu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)




Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt podavan soucasné v rdmci centralizovanych
rozvojovych projektl na rok 2021.

Tento projekt nema souvislost s Zadnym jinym poddvanym projektem v rdmci
centralizovanych rozvojovych projektl na rok 2021.

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).

projekt tyka
Bezpecnost kyberprostoru univerzity je zejména v této ,vykloubené” dobé zcela zavisla
na kvalité a bezpecnosti kyberprostoru. Tento projekt akceleruje bezpecnosti celého on-
9 000 line prostoru univerzity s presahem mimo univerzitu. Tato ¢innost se bytostné dotyka

kazdého studenta Ostravské univerzity. Tito vSichni jsou pfijemci podpory, protoze jsou
soucasti projektu.




Koordinujici VS: Masarykova univerzita

Spolufesitelska VS: Slezska univerzita v Opavé

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavki stanovenych obecné zavaznymi pravnimi pfedpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel I (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: . Y
prostredky: prostredky:
Ng dilci ¢ast predkladajici 500 500 N
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi Easti Kontaktni osoba
Jméno: Mgr. Jan Nosek Ing. Jiti Slézka, DiS.
vs: Slezska univerzita v Opavé Slezskd univerzita v Opavé
Adresa/Web: Na Rybnicku 626/1, 746 01 Opava / www.slu.cz Na Rybnicku 626/1, 746 01 Opava / www.slu.cz
Telefon: +420 553 684 634, +420 605 862 378 +420 553 684 696, +420 728 306 229
E-mail: jan.nosek@slu.cz jiri.slezka@slu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych c‘l'lu :{k?n’trolvo’vatel'nych vystupt k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostiedkt . . c
Projekt fi
k datu pFeddni této zadosti rojekt financovan od
Vystupy
dilci casti
projektu
Definujte . | Vystup dilci ¢asti projektu
konkrétni a ¢ (pridejte fadky podle potieby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & Ekol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole
jektu, i N y . Y
Etrg:g btjdou 2 | ZvySeni Grovné bezpecnosti kyberprostredi
vysledkem
p\;ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém skoly
4 | Priprava pro splnéni zakonnych opatteni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
;/c\l/:m#ikujte € | (pidejte tadky podle potFeby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
dinnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdéldvani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procesl a opatieni: univerzitni kyberbezpecnostni
- 2 O . ot Aoyt 1.3. 31.12. 2
naplnéni smérnice; postupy a procesy pro identifikaci, reSeni a
v harmonog komunikaci KB incidentd, a dalSich.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu - T
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostfedi a postupl pro zpfistupnéni osvétovych a
vzdélavacich materiald vytvofenych v projektu cilovym
5 | skupindm na skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikacnich kandlech skoly
Adaptace vzorovych kurz( vytvorenych v rdmci projektu pro
lokalni prostredi a potfeby skoly (obsah, platforma); doplnéni
6 ao &0 p o e L 1.6. 30.9. 6
specifickych informaci a odkazl na konkrétni vnitfni predpisy,
procesy a informacni systémy.
7 Implementace konkrétnich krok( a postupl pro zavedeni 10. 31.12. 6

periodického (online) skoleni zaméstnanci v KB




Realizacni

tym
Uvedte plan | . | Jména kli¢ovych lidi x. .
personalnih | © | (pFidejte fadky podle potieby) Cinnosti
o zajisténi ina ¢ &i i ani vy Y
) 1 | Mar. Jan Nosek Igogrdlnator vsech Cinnosti a pInéni vystupa
Resitel
ety . Spoluresitel ¢innosti 1-4
2 | Ing. Jiti Slézka, DiS. Kontaktni osoba
3 | Mgr. Milan Student Spoluresitel ¢innosti 5-7
4 | Ing. Jakub Jezisek Spoluresitel ¢innosti 1-2
5 | Bc. Miroslav Pajr Spoluresitel ¢innosti 3-4
6 | Ing. Petr Korviny, Ph.D. Spoluresitel ¢innosti 5-7
7. | Mgr. Sabina Bfezinova Spoluresitel legislativnich zalezitosti
Pfehled

o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkt bude ¢erpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedka

Rok realizace (souhrnny Gdaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
investice/¢&innosti zpUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

Poznamka: V pfipadé, Ze potrebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. Kc)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (vc€etné pohyblivych slozek) 350
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

23 provedeni prace, popft. i nékteré odmeény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 ¢.

89/2012 Sb., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 126
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku) 10

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni nahrady 14

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

Zdtivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo Vystup projektu
polozky . v,
(viz Nazev vydaje a jeho podrobné zdtvodnéni (uvedte vystup Ca.stkav
. , z tabulky ,Vystupy (v tis. K¢)
predchozi diléi &asti projektu”
tabulka)
Odmeény a mzdy - Koordinacni prace odpovédnych spoluresiteld,
2.1 analyzy, navrhy, vyvoj, testovani, dokumentace, seminare/skoleni a 1-6 350
ostatni prace nad ramec béznych povinnosti
Odvody pojistného na verejné zdravotni pojisténi, pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 1-6 126
pridély do socialniho fondu (36 %) — z uhrazenych mezd (viz 2.1)
2.4 Materialni ndklady (véetné drobného majetku) 1-6 10
2.6 Cestovni ndhrady 1-6 14




Pfredpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvydeni Urovné kybernetické

bezpeénosti v prostiedi VV5§“

500

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Poéet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

Vystupy projektu se zprostfedkované tykaji vsech studentd.
Jeden student se podili na feseni projektu.




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Technicka univerzita v Liberci

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny
organli statni spravy

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Jan Rous Jan Rous
VS: Technicka univerzita v Liberci
Adresa/Web: Studentska 2, 461 17, Liberec, www.tul.cz
Telefon: 485353180
E-mail: jan.rous@tul.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
. R . PInéni pla ych cilti a kontrolovatelnych vystupi k dat
Cile stanovené v navrhu projektu nent planovanyc CIvu a’ ?n, ro vo’va € 'nyc vystupt i datu
predani této zadosti
Cil
Cil
Pfehled ¢erpani financnich prostredkd . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi Skole
rojektu
Ete:é buaou 2 | Nastaveni Urovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém sSkoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
S;gtlfj;idy ¢ | Hlavni &innosti Termin Termin Cislo
: fidejte radky podle potieb zahajeni | ukonceni ystupu
identifikujte (pride; VP P y) ! vystup
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procesl a opatfeni: univerzitni kyberbezpecnostni
naplnéni 2 smérnice; postupy a procesy pro identifikaci, reSeni a 13 31.12 2
v harmonog komunikaci KB incident(, zavedeni norem pro zabezpeceno e o
ramu. komunikaci v organizaci v¢. vytvoreni néstrojll pro distribuci
klica.
3 Zpracovani soupisu vyznamnych informacnich systéma 11 30.10 3
univerzity (VIS) podle jednotné metodiky pripravené v projektu T e
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4

doporuceni pfipravenych v projektu




Nastaveni prostfedi a postuptll pro zpfistupnéni osvétovych a
vzdélavacich materidl( vytvorenych v projektu cilovym
5 | skupindm na univerzité; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zvefejnéni osvétovych ¢lankd projektu
v publika¢nich kandlech univerzity.
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokalni prostfedi a potfeby univerzity (obsah, platforma);
6 L o e . S AT 1.6. 30.9. 6
doplnéni specifickych informaci a odkaz( na konkrétni vnitini
predpisy, procesy a informacni systémy.
7 Implementace konkrétnich krokl a postupl pro zavedeni 1.9 31.12 6
periodického (online) $koleni zaméstnanci v KB e e
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pridejte fadky podle potreby) Cinnosti
o zajisténi 1 | Jan Rous Rizeni dil&f €3sti projektu, analyzy, implementace vysledkd
projektu, Skoleni, vnitfni legislativa
2 | Petr Adamec Analyzy, implementace KB, skoleni, vnitfni legislativa.
3 | Radek Melzer Analyzy, programovani, vnitini legislativa.
4 | Vaclav Bernt Skolen'l,, zgdaptace vzorovych kurzl, pfiprava vyukovych
materiald.
5 | David Kmoch Analyzy, programovani, Skoleni.
Prehled

o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkl bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedki

Rok realizace (souhrnny tdaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofend investice/Cinnosti pokracovat a jakym
investice/¢innosti zplUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (v€etné pohyblivych sloZek) 374
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.

89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pridély do 126
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a ndklady nevyrobni

2.6 | Cestovni ndhrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo . .
polozky VystuP prce;ektu 5
(viz Nazev vydaje a jeho podrobné zdUivodnéni (uvedte vystup Castka
) ] ydaje ajeho p z tabulky , Vystupy (v tis. K<)
predchozi diléi ¢asti projektu”
tabulka) pro)

Odmény a mzdy - Koordinacni prace odpovédnych fesiteld,
analyzy, vyvoj, dokumentace, pfiprava vyukovych materidlli, seminare 1-6 374
a Skoleni nad ramec béznych povinnosti.
Zakonné zdravotni a socidlni pojisténi v¢. pfispévku do soc. fondu 1-6 126




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢étu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Grovné 500
kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student(l v rdmci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: UNIVERZITA HRADEC KRALOVE

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni pozadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: . .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Mgr. Michal Zadmec¢nik Ing. Radek Mrkus
VS: Univerzita Hradec Kralové Univerzita Hradec Kralové
Rokitanského 62, 500 03 Hradec Kralové lll; Rokitanského 62, 500 03 Hradec Kralové llI;
Adresa/Web:
www.uhk.cz www.uhk.cz
Telefon: +420 493 332 502 +420 493 332 810
E-mail: michal.zamecnik@uhk.cz radek.mrkus@uhk.cz



http://www.uhk.cz/
http://www.uhk.cz/

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dil¢i casti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole.
jekt
Etrgig blljaou 2 | Vylepseni Urovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systému skoly.
4 | Priprava pro splnéni zdkonnych opatreni plynoucich za ZoKB.
5 | Nastaveni kyberbezpecnostni osvéty.
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct.
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
Ygéﬁlt]ﬁ‘ikujte €| (pFidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
dinnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 5.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Implementace zakladnich procest a opatfeni: univerzitni
k jeho 2 | kyberbezpecnostni smérnice; postupy a procesy pro 1.3. 31.12. 2
naplnéni identifikaci, feSeni a komunikaci KB incident(, a dalSich.
v harmonog 3 Zpracovani soupisu vyznamnych informacnich systéma skoly 51 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu T e
Analyza procesl pro splnéni minimalnich zakonnych povinnosti
4 | dle ZoKB v oblasti VIS a dalsich podle metodik a doporuceni 1.6. 31.12. 4
ptipravenych v projektu.
Nastaveni prostiedi a postupl pro zpfistupnéni osvétovych a
vzdélavacich materiald vytvorenych v projektu cilovym
5 | skupindam na skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikaénich kandlech Skoly.
Adaptace vzorovych kurz( vytvorenych v ramci projektu pro
lokalni prostredi a pottreby Skoly (obsah, platforma); doplnéni
6 e T ; o P : 1.6. 30.10. 6
specifickych informaci a odkaz( na konkrétni vnitfni predpisy,
procesy a informacni systémy.
Implementace konkrétnich krokd a postupll pro zavedeni
7 periodického (online) Skoleni v KB. 19, 31.12. 6




Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pridejte radky podle potreby) Cinnosti
o0 zajisténi . e S iwl . . L ,
1 | Mgr. Michal Zdmecnik Rizeni dil¢i ¢asti projektu, koordinace projektovych €innosti.
2 | Ing. Radek Mrkus Analytické prace v rozsahu projektu.
3 | Bc. Ale$ Herman Analytické prace v rozsahu projektu.
4 | Be. Libor Filip Ii(.eallzac’e projektovych ukold, koordinace projektovych
cinnosti.
5 | Ing. Jan Flek B.eallzac,e projektovych ukold, koordinace projektovych
cinnosti.
6 | Bc. Martin $mejda ?iiilg;?e projektovych ukold, koordinace projektovych

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedki

Rok realizace (souhrnny tdaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofena investice/Cinnosti pokracovat a jakym
investice/¢innosti zplUsobem bude finanéné zabezpecena po ukonceni rozvojového projektu.

Vyhodnoceni projektu k 31. 12. 2021 ukaze presnéjsi potfebu dalSiho vyvoje v oblasti
kybernetické bezpecnosti. Realizace implementovanych vystupl projektu bude v dalsich
letech zajisténa béZnym provozem pomoci vlastniho financovani skoly. Vystupy budeme
sdilet a budeme spolupracovat s ostatnimi zapojenymi Skolami. ZajiSténi kybernetické
bezpeénosti je nezbytné pro provoz informacnich systém@ VVS.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. K¢)

1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)




1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (v¢etné pohyblivych slozek) 365
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

29 provedeni prace, popft. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.

89/2012 Sh., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni

2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pridély do 128
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni ndhrady 7

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500




Zdltivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo

poloiky Vystu;? prcfjektu 5
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vystup Castka
. ) vydaje ajeho p z tabulky ,Vystupy (v tis. K¢)
predchozi dilei &sti projektu”
tabulka) pro)
Odmény a mzdy — koordinacni prace odpovédnych resitel(. Analyzy,
2.1 implementace v prostfedi UHK, dokumentace, seminare a skoleni nad 1-6 365
ramec béznych pracovnich povinnosti.
y - - R ——— s S
53 Zakonné zdravotni a socidlni pojisténi vc, prispévku na SF (34 % + 0 az 16 128
2 %).
26 Cestovné na jednani tymu. 1-6 7

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy3eni irovné kybernetické 500

bezpeénosti v prostiedi VVS§“

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potieby).

7300

Studenti se na feseni projektu nepodileji a vystupy projektu se zprostiredkované tykaji
vSech student(l i zaméstnancu.




Koordinujici VS: Masarykova univerzita

Spolufesitelska VS: Univerzita Jana Evangelisty Purkyn& v Usti nad Labem

Rozvojovy projekt na rok 2021

Formular pro diléi ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

f) pInéni pozadavku stanovenych obecné zavaznymi pravnimi predpisy
nebo pokyny organu statni spravy

Nazev projektu:

Zvyseni Grovné kybernetické bezpecnosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - -
prostiedky: prostiedky:
Na dil¢i ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Roman Vaibar, Ph.D., MBA Ing. Pavel Polacek
VE: Univerzita Jana Evangelisty Purkyné v Usti nad Univerzita Jana Evangelisty Purkyné v Usti nad
’ Labem Labem
Pasteurova 1, 400 96 Usti nad Labem; Pasteurova 1, 400 96 Usti nad Labem;
Adresa/Web: . .
www.ujep.cz www.ujep.cz
Telefon: +420 475 286 240 +420 475 286 253
E-mail: roman.vaibar@ujep.cz Pavel.polacek@ujep.cz



http://www.ujep.cz/
http://www.ujep.cz/
mailto:roman.vaibar@ujep.cz

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o fesSeni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
. . . PInéni planovanych cilti a kontrolovatelnych vystupt k datu
Cile stanovené v navrhu projektu P v Y s s . yeh vystup
predani této zadosti
Cil
Cil
Pfehled cerpani financnich
prostiedku k datu pfedani této Projekt financovan od
Zadosti
Vystupy
dilci casti
projektu
Definujte ¢ Vystup diléi ¢asti projektu
konkrétni a * | (pfidejte radky podle potreby)
meritelné | )| Analyza stavu kyberbezpegnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole
rojektu, . R Y . v

Ete:é budou | 2 | Nastaveni drovné bezpecnosti kyberprostfedi
vysledkem . , , L . oy
projektu. 3 | Identifikace a analyza vyznamnych informacnich systému Skoly

4 | Priprava pro splnéni zakonnych opatfeni plynoucich za ZokKB

5 | Nastaveni kyberbezpec¢nostni osvéty

6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct

7 | Doporuceni pro bezpecné nasazeni nastrojl pro distancni vzdélavani a provoz skoly
Popis
dilcich “ g . - Ly . . . -
ginnosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
\Ij;/gtt?fdy ¢ | Hlavni ginnosti Termin u.I;(ec::%?n Cislo
identifikujte (pFidejte radky podle potreby) zahajeni i vystupu
hlavni Zpracovéni podkladd pro analyzu aktudlniho stavu v oblastech
cmngstl, 1 | (a) persondlniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoteni a legislativni ustanoveni KB tymu a jeho za&lenéni
kjeho do struktury v univerzitnim prostfedi,
naplnéni implementace zakladnich procesd a opateni:
vharmonog | 5 | yytvoFeni univerzitni kyberbezpenostni smérnice, definujici 1.3. 31.12. 2
ramu. postupy a procesy pro identifikaci, fe$eni a komunikaci KB

incidentd, a dalsich.
3 Zpracovani soupisu vyznamnych informacnich systéma Skoly 11, 30.10. 3

(VIS) podle jednotné metodiky pripravené v projektu

2




Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu

Nastaveni prostiedi a postupll pro zpfistupnéni osvétovych a
vzdélavacich materidl( vytvofenych v projektu cilovym

5 | skupindm na skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankl projektu
v publikacnich kanalech skoly

Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
6 lokdIni prostfedi a potieby Skoly (obsah, platforma); doplnéni

specifickych informaci a odkazd na konkrétni vnitfni predpisy, 1.6. 30.9. 6
procesy a informacni systémy.
7 Implementace konkrétnich krokd a postupl pro zavedeni 1.9, 31.12. 6

periodického (online) skoleni zaméstnanci v KB

Zpracovani podkladl pro sbér zkusenosti a doporuceni
8 | kvyuZivani nastrojd pro distanéni vyuku a provoz ve 1.2 30.4. 7
specifickych podminkach nasi Skoly

Realizaéni
tym
Uvedte plan ¢ Jména klicovych lidi Cinnosti
personainih * | (ptidejte radky podle potreby)
OZaléténll 93 ’ s v os . . . s o . v
] 1 | Ing. Roman Vaibar Ph.D., MBA Rlzen! d!|CI casti prgjektu, koordinace vystupu projektu smérem
k orgdndm univerzity,
2 | JUDr. Ing. Eva Severova PFiprava univerzitni smérnice pro oblast kyberbezpecnosti
Analyticka ¢ast pro potreby kyberbezpecnosti a technické
3 | Ing. Pavel Polacek zpracovani pti nasazovani jednotlivych nastroju slouzici k
podchyceni incidentd, logovani aj.
Analyticka ¢ast pro potieby kyberbezpecnosti a technické
4 | Bc. Daniel Tschunko zpracovani pfi nasazovani jednotlivych nastroju slouzici k
podchyceni incidentd, logovani aj.
. oW Analyza struktur informacnich systému z hlediska kriti¢nosti a
5 | Ing. Bronislava Palikova 9 -
bezpecnosti
6 | RNDr. Alice Hladikova Analyzva strgktur informacnich systému z hlediska kriticnosti a
bezpecénosti
7 | Sabina Brabcova Sprdvce rozpoctu
Pfehled

o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude ¢erpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostiedkt

Rok reali S
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udriZitelnosti Uvedte, jak bude z rozvojového projektu podpofena investice/Cinnosti pokracovat a jakym
investice/¢&innosti zpUsobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.




Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (véetné pohyblivych slozek) 298
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

22 provedeni prace, popf. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 .

89/2012 Sh., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni

2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 102
socialniho fondu
Ostatni:

2.4 | Materidlni naklady (v€etné drobného majetku)

2.5 | Sluzby a naklady nevyrobni 100

2.6 | Cestovni nahrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)




Cislo

Vystup projektu

polozky . b <,
(viz Nazev vydaje a jeho podrobné zdGvodnéni (uvedte vy’stup Ca_stkav
y . z tabulky ,Vystupy (v tis. K&)
predchozi dilei &sti projektu”
tabulka)
21 Mzdy a odmény ¢leniim realizatniho tym0 1-7 298
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na
2.3 socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti 1-7 102
a pridély do socialniho fondu
Sluzby a naklady nevyrobni — Skoleni pro ¢leny fesitelského tymu v
2.5 oblasti kyberbezpecnosti, pravni odpovédnosti spolecnosti, 1-7 100

zabezpeceni sitového provozu apod.

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy3eni Grovné kybernetické 500

bezpeénosti v prostredi VV5“

Souvislost s ostatnimi

podavanymi projekty rozvojovych projektli na rok 2021.

Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

8541

evidovano 8 541 studujicich student().

v prabéhu svého studia na UJEP.

Z dlivodu toho, Ze kyberbezpecénost se dotyka vsech zaméstnancl a studentl univerzity jsou
uvedeny jako pfijemci podpory do projektu zapojeni vsichni studenti UJEP (k 20. 9. 2020 je

Studenti se nebudou pfimo podilet na fesSeni projektu, ale vysledky projektu budou pouzivat




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Univerzita Karlova

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni pozadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel I (v tis. K¢):
V tom bézné financni V tom kapitalové financni
Celkem: - .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Vladimir Horak Ing. Vladimir Horak
VS: Univerzita Karlova Univerzita Karlova
Adresa/Web: Ovocny trh 560/6., Praha 1, 116 36; Ovocny trh 560/6', Praha 1, 116 36;
https://www.cuni.cz https://www.cuni.cz
Telefon: 224 491 235 224 491 235
E-mail: vhor@cuni.cz vhor@cuni.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Pfehled ¢erpani financnich prostredkd . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & $kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi Skole
jekt
Etrgig blljaou 2 | VylepsSeni Urovné bezpecnosti kyberprostiedi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém sSkoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
S;gtlfj;idy ¢ | Hlavni &innosti Termin Termin Cislo
: fidejte radky podle potieb zahajeni | ukonceni ystupu
identifikujte (pride; VP P y) ! vystup
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Zapojeni jiz existujiciho kyberbezpecnostniho tymu CSIRT-CUNI
k jeho do Trusted Introducer jako ,, LISTED” a pfiprava pro budouci
naplnéni 2 akreditaci. 13 31.12 2
v harmonog Implementace zakladnich procest a opatfeni: univerzitni e o
ramu. kyberbezpecnostni smérnice; postupy a procesy pro
identifikaci, feSeni a komunikaci KB incident(, a dalSich.
3 Zpracovani soupisu vyznamnych informacnich systéma skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu T e
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4

doporuceni pfipravenych v projektu




Nastaveni prostfedi a postuptll pro zpfistupnéni osvétovych a
vzdélavacich materidl( vytvorenych v projektu cilovym
5 skupinam na Skole; nastaveni systematické osvéty v KB; 16 31.12 5
adaptace a zverejnéni osvétovych ¢lanku projektu e e
v publikacnich kandlech skoly (pravidelné mésicni zpravodaje
pro zaméstnance a studenty, magazin Univerzity Karlovy).
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
6 lokalni prostredi a potteby Skoly (obsah, platforma); doplnéni 16 30.9 6
specifickych informaci a odkazd na konkrétni vnitini predpisy, o e
procesy a informacni systémy.
7 Implementace konkrétnich krokd a postupl pro zavedeni 19 31.12 6
periodického (online) $koleni zaméstnanci v KB 7 e
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi Gi ti
personalnih ¢ (pridejte fadky podle potreby) innost!
o zajisténi . . S e, . .
1 | Ing. Vladimir Horak Rizeni dilci ¢asti projektu, kyberbezpecnostni tym.
2 | Mgr. Michal Vocu Vyznamné informacni systémy
3 | PhDr. Jan Visek Kyberbezpecnost, zabezpeceni nastrojl pro distancni vyuku
4 | MUDr. Petr Kajzar Osvéta uzivatell, Skoleni zaméstnanc.
zrsgll(?géuji- Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy

cim projektu jsou planovany do budoucna.

Cerpani finanénich prostiedk

Rok reali
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
investice/¢&innosti zpUsobem bude finanéné zabezpedena po ukondeni rozvojového projektu.

Agendu souvisejici s vyznamnymi informacnimi systémy (VIS) povede Kyberbezpecnostni
tym. Cinnost tymu bude i dal zaji$fovat Ustav vypocetni techniky UK.

Doporuceni k bezpeénému nasazeni a vyuZivani distancnich nastroji budou spole¢né
udrzovat a implementovat kyberbezpecnostni tym a Centrum podpory e-learningu.

Kurzy a periodickd Skoleni budou déle provozovany a prlibéziné aktulizovany v ramci
bézného provozu skoly.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostiedky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0
1.3 | Ostatni technické zhodnoceni 0
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych sloZek) 305
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé 59
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socidlni
2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pridély do 124
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) 12
2.5 | Sluzby a naklady nevyrobni 0
2.6 | Cestovni ndhrady 0
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)
Cislo . .
polozky VystuP prce;ektu 5
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vystup Ca_stkav
# i z tabulky ,,Vystupy (v tis. Kc)
predchozi dil¢i ¢asti projektu”
tabulka) proj
2.1 Mzdy fesiteldm 1,2,3,4,6 305
292 Dohoda o pracovni €innosti pro Fesitele 56 5g
23 Odvody pojistného 124
24 Bezpecnostni tokeny — zabezpeceni kyberbezpecnostniho tymu 2 12




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021, Zvy3eni tUrovné kybernetické 500

bezpeénosti v prostfedi VV5“

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feSeni projektu (pridejte radky dle potreby).

Do feSeni projektu nejsou studenti pfimo zapojeni; vystupy projektu
(zvyseni kyberbezpecnosti) se nicméné budou dotykat vSech studenti
univerzity.




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Univerzita Pardubice

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: . .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Olga Klapstova Ing. Olga Klapstova
VS: Univerzita Pardubice Univerzita Pardubice
Studentska 95, 532 10 Pardubice 2; Studentskd 95, 532 10 Pardubice 2;
Adresa/Web:
WWW.upce.cz WWW.upce.cz
Telefon: +420 466 036 700 +420 466 036 700
E-mail: Olga.Klapstova@upce.cz Olga.Klapstova@upce.cz



http://www.upce.cz/
http://www.upce.cz/
mailto:Olga.Klapstova@upce.cz
mailto:Olga.Klapstova@upce.cz

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Piehled
o feseni . . v
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Plnéni pla ych cilt a k | Inych vy U k
Cile stanovené v navrhu projektu nenl planovanyc CIvu a’ ?n’tro vo’vate 'nyc vystupti k datu
predani této zadosti
Cil
Cil
Piehled ¢erpani financnich redkd
fehled cerpaiu |’na’nc’n|c“prost'red ] Projekt financovan od
k datu predani této zadosti
Vystupy
dil¢i casti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
\r/r;(:ﬂ;csbne 1 | Analyza stavu kyberbezpecnosti (KB) na UPa
jektu, . . . .
E{gﬁg bllJJdou 2 | ZlepsSeni Urovné bezpecnosti kyberprostiedi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém skoly
4 | Pfiprava pro splnéni zakonnych opatfeni plynoucich za ZoKB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanca
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni &innosti Termin Termin Cislo
Yggmiﬁ)‘ikujte * | (pfidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
ginnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB 1.1. 15.3. 1
které provedeni penetracnich test(; (b) osvéta a vzdélavani v KB
povedou Implementace zakladnich proces( a opatreni: univerzitni
k jeho 2 | kyberbezpecnostni smérnice; postupy a procesy pro 1.3. 31.12. 2
naplnéni identifikaci, feSeni a komunikaci KB incident(
v harmonog 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu T T
Nastaveni proces( pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostifedi a postupll pro zpfistupnéni osvétovych a
5 | vzdélavacich material( vytvorenych v projektu cilovym 1.6. 31.12. 5
skupindm na skole; nastaveni systematické osvéty v KB
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokalni prostiedi a potrfeby Skoly (obsah, platforma); doplnéni
6 i 0N . . e L 1.6. 30.9. 6
specifickych informaci a odkaz(i na konkrétni vnitini predpisy,
procesy a informacni systémy
Implementace konkrétnich krokd a postupll pro zavedeni
7 S AN , S S 1.9. 31.12. 6
periodického (online) Skoleni zaméstnancl v KB
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi Cinnosti
personalnih ¢ (pridejte fadky podle potieby)
o zajisténi v S , ,
1 | Ing. Olga Klapstova Rizeni dilci ¢asti projektu, spoluprace na vystupech 1-6




2 | Ing. Petr Svec

Garant vystupu 1, spoluprace na vystupech 2,4,5,6

3 | Jakub Jelinek

Garant vystupu 2, spoluprace na vystupech 1,3

4 | Ing. Jifi Slanina

Garant vystupu 4, spoluprace na vystupech 1,2

4 | Tomas Martinek

Garant vystupu 6, spoluprace na vystupech 1,5

5 | Tomas Zach

Garant vystupu 5, spoluprace na vystupech 1,6

6 | PharmDr. Ing. Jifi Safra, Ph.D.

Garant vystupu 3, spoluprace na vystupech 1,6

Pfehled
o pokracuji-
cim projektu

jsou planovany do budoucna.

Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedkd bude ¢erpano a jaké cile a vystupy

Cerpani finanénich prostiedki

Rok realizace (souhrnny tdaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofend investice/Cinnosti pokracovat a jakym
zplsobem bude finan¢né zabezpedena po ukonéeni rozvojového projektu.

provozu pomoci vlastniho financovani UPa.

BéZn4a sprava implementovanych vystupl projektu bude v dalSich letech zajisténa v rdmci

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (vcetné pohyblivych slozek) 224
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
22 provedeni prace, popf. i nékteré odmény hrazené na zakladé
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 €.
89/2012 Sb., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni
2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 76
socialniho fondu




Ostatni:

2.4 | Materidlni naklady (v€etné drobného majetku)
2.5 | Sluzby a naklady nevyrobni 200
2.6 | Cestovni nahrady
2.7 | Stipendia
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)
:;;Ii(:( Vystup projektu
polozky i L. L. . (uvedte vystup Castka
(viz Nazev vydaje a jeho podrobné zdlvodnéni . Ry
1§ i z tabulky ,,Vystupy (v tis. K¢)
predchozi diléi &asti projektu”
tabulka) proj
2.1 Mzdy a odmény pro realiza¢ni tym a dalsi zapojené osoby 1-6 224
2.3 Odvody z mezd a odmén 1-6 76
Sluzby v oblasti prevence a testovani bezpecnosti IT infrastruktury,
2.5 , , , L. - N . 1,2,4 200
forenzni analyzy a poradenstvi v oblasti informacni bezpecnosti

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢tu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy$eni Grovné kybernetické 500

bezpeénosti v prostiedi VV5“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

jestlize se podili na feseni projektu (pridejte fadky dle potreby).

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo

6 800

do projektu zapojeni vSichni studenti UPa.

Vzhledem k dopad(im nastaveni kybernetické bezpecnosti budou jako pfijemci podpory




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Univerzita Palackého v Olomouci

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi Feseni projektu

: 0Od: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: RNDr. David Skoupil RNDr. David Skoupil
VS: Univerzita Palackého v Olomouci Univerzita Palackého v Olomouci
Adresa/Web: K¥izkovského 511/8, 779 00 Olomouc K¥izkovského 511/8, 779 00 Olomouc
Telefon: +420 585 631 703 +420 585 631 703
E-mail: david.skoupil@upol.cz david.skoupil@upol.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
Cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | ) | Analyza stavu kyberbezpetnosti (KB & Skol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi Skole
jekt
Etrgig blljaou 2 | Nastaveni a provéreni Urovné bezpecnosti kyberprostredi
vysledkem
p¥ojektu. 3 | Identifikace a analyza vyznamnych informacnich systém Skoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
Pro kazdy . | Hlavni éinnosti Termin Termin Cislo
Ygéﬁltji’?‘ikujte €| (pfidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
dinnosti, 1 | (a) persondlniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Implementace zakladnich procesti a opatfeni pro zvladani
k jeho 2 kyberbezpecnostnich rizik a incident(: univerzitni 13 31.12 2
naplnéni kyberbezpecnostni smérnice; postupy a procesy pro e o
v harmonog identifikaci, feSeni a komunikaci KB incidentd.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu o e
Nastaveni procesll pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostfedi a postuptll pro zpfistupnéni osvétovych a
vzdélavacich materiall vytvorenych v projektu cilovym
5 | skupindm na Skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych materiall projektu
v infomacnich kanalech Skoly
Adaptace vzorovych kurzd vytvorenych v ramci projektu pro
6 lokalni prostredi a potteby Skoly (obsah, platforma); doplnéni 16 30.9 6
specifickych informaci a odkaz( na konkrétni vnitfni predpisy, e o
procesy a informacni systémy.
7 Implementace konkrétnich krok(l a postup( pro zavedeni 19, 31.12. 6

periodického (online) $koleni zaméstnanci v KB

2




Realizacni
tym

Uvedte plan
personalnih
o0 zajisténi

Jména klicovych lidi
(pridejte radky podle potreby)

[l

Cinnosti

1 | RNDr. David Skoupil

Rizeni dil&i €asti projektu, koordinace realizaéniho tymu UP

2 | PhDr. Rostislav Hladky, MBA

Ptiprava koncepcénich materidld, tvorba a zpracovani analyz,
komunikace s partnery, komunikace s vedenim UP a soucastmi,
disseminace osvétovych materialll

3 | Magr. et Bc. Martin Tomasek

Pravni analyzy, nastaveni procest pro splnéni minimalnich
zakonnych povinnosti dle ZoKB, tvorba univerzitni
kyberbezpecénostni smérnice

4 | Mgr. Bohdana Rehakova

Sbér zkusenosti, ptiklad( dobré praxe, uZivatelska podpora,
kyberbezpecnostni analyzy

5 | RNDr. Hana Matochova

Vedouci oddéleni informacnich systém, identifikace a analyza
VISG na UP

Prehled
o pokracuji-
cim projektu

jsou planovany do budoucna.

Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkl bude Cerpano a jaké cile a vystupy

Rok realizace

Cerpani finanénich prostiedki
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Piehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
zplUsobem bude finanéné zabezpecena po ukonceni rozvojového projektu.

Jednim z planovanych vystupl projektu je ndvrh dlouhodobé spolupréace VWS v oblasti
kybernetického zabezpeceni z hlediska legislativniho, technického i praktického. Jednou

z planovanych moznosti udrzeni vystupd je pokracovaci projekt CRP, ktery (pokud bude
pfijat) podpofi financné dalSi pokraCovani a rozvoj v dané oblasti, a to soub€zné s vlastnimi
prostiedky jednotlivych VVS, pro které je zajiSténi kybernetické bezpecnosti nezbytnym
predpokladem jejich Uspésného fungovani.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi doplujici informace, uvedte je v pfiloze.

ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. K¢)
1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:




2.1 | Mzdy (v€etné pohyblivych slozek) 374
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

22 provedeni prace, popf. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 ¢.

89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpedeni a pfispévku na statni politiku zaméstnanosti a pridély do 126
socidlniho fondu
Ostatni:

2.4 | Materidlni naklady (vCetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni ndhrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostredky 500

ZdUvodnéni pozadavki v jednotlivych polozkach (pridejte Fadky podle potteby)

:II;I;:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdUvodnéni (uvedte vystup Castka
. ] ydajeajehap z tabulky ,Vystupy (v tis. K)
predchozi diléi &asti projektu”
tabulka) pro]
Mzdy (v€etné pohyblivych slozek)
Realizacni tym projektu se bude podilet na feSeni organizacnich,
technickych a implementacnich ukoll v rdmci projektu. Zapojeni
lidskych zdroju je zdsadni z hlediska naplnéni cilti projektu, které
2.1 nespocivaji v ndkupu investi¢niho majetku, ale zejména v nastaveni 1-6 374
proces(, legislativy a technologii v organizaénim ramci skoly.
Mzdy budou vyplaceny jednak formou navyseni osobniho ohodnoceni
u klicovych ¢lent realizacniho tymu a déle formou jednorazovych
odmén pro pracovniky, podilejici se na konkrétnich dil¢ich dkolech
2.3 Odvody pojistného — zakonné odvody ZP a SP 1-6 126

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpoklddané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢étu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvyseni Grovné kybernetické
bezpeénosti v prostredi VV5“

500

Vlastni financni zdroje instituce (nepovinné, Ize smazat,
pokud skola neplanuje podpofit feseni projektu i z vlastnich

zdroju)




Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan souéasné v ramci centralizovanych
rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

23.000

Studenti se na reSeni projektu nepodileji a vystupy projektu se studentl tykaji jen
zprostiedkované. Projekt se potencidlné tyka vSech studentd univerzity.




Koordinujici VS: Masarykova univerzita

Spolufesitelska VS: Univerzita Tomase Bati ve Zliné

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organi statni spravy

f) pInéni poZadavkti stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu

: Od: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel I (v tis. K¢):

V tom béZné financni V tom kapitalové financni
Celkem: . .
prostiedky: prostiedky:
Na dilci ¢ast predkladajici 500 500 N
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Petr Vojtek Mgr. Monika Hrabakova
Vs: Univerzita Tomase Bati ve Zliné Univerzita Tomase Bati ve Zliné
Adresa/Web: nam. T. G. Masaryka 5555, 760 01 Zlin; nam. T. G. Masaryka 5555, 760 01 Zlin;
www.utb.cz www.utb.cz
Telefon: +420 576 032 525 +420 576 032 050
E-mail: vojtek@utb.cz hrabakova@utb.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Pfehled
o feseni . . © e
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
PInéni pla ych cilti a kontrolovatelnych vystup k dat
Cile stanovené v navrhu projektu nent planovanyc ciual Pn, rovolva e.nyc vystupu fedatu
predani této Zadosti
Cil
Cil
Pfehled cerpani finanénich prostfedku . . .
k datu predani této 3adosti Projekt financovin od
Vystupy
dilci ¢asti
projektu
Definujte . | Vystup dilci ¢asti projektu

konkrétni a
meéfitelné

(pfidejte fadky podle potieby)

1 | Analyza stavu kyberbezpecnosti (KB) na UTB

vystupy
jekt
Etr::g baaou 2 | Nastaveni Urovné bezpecnosti kyberprostredi
vysledkem o L L " .
projektu. 3 | Identifikace a analyza vyznamnych informacnich systéma UTB
4 | Priprava pro splnéni zakonnych opatfeni plynoucich za ZoKB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl
Popis dil¢ich
cinnosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni éinnosti Termin | Termin Cislo
Yggmﬁ‘ikujte * | (pridejte fadky podle potteby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podklad( pro analyzu aktualniho stavu v oblastech
¢innosti, 1 | (a) personadlniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB.
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procest a opatreni: pfiprava univerzitnich
naplnéni 2 | kyberbezpecnostnich vnitfnich norem; stanoveni postupa, 1.3. 31.12. 2
v harmonog procesl a vhodnych nastroju pro identifikaci, Feseni a
ramu. komunikaci KB incident(.
3 Zpracovani soupisu vyznamnych informacnich systémt UTB 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu. T T
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporucdeni pfipravenych v projektu.
Nastaveni prostredi a postupt pro zpfistupnéni osvétovych a
vzdélavacich materidll vytvorenych v projektu cilovym
5 | skupinam UTB; nastaveni systematické osvéty v KB; adaptace a 1.6. 31.12. 5
zvefejnéni osvétovych ¢lankd projektu (a odkazd na né) na
webu, portdlech a socidlnich sitich.
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
6 lokalni prostredi a potfeby UTB (obsah, platforma); doplnéni 16 30.9 6

specifickych informaci a odkaz( na konkrétni vnitfni normy,
procesy a informacni systémy.




7 Implementace konkrétnich krok( a postupt pro zavedeni 19 31.12 6
periodického (online) skoleni zaméstnanct UTB v KB. " e
Realizacni
tym
Uvedte plan & Jména klicovych lidi Cinnosti

personalnih
o0 zajisténi

(pfidejte fadky podle potreby)

1 | Ing. Petr Vojtek

Koordinator dilé¢iho projektu, zapojeni v pracovni skupiné
Nastaveni bezpecného kyberprostredi Skoly

2 | Ing. Petr Skovajsa kyberprostredi sSkoly

Zapojeni v pracovni skupiné Nastaveni bezpe¢ného

3 | Mgr. Monika Hrabakova LT .
Pravni skupina

Zapojeni v pracovni skupiné Vyznamné informacni systémy a

4 | Ing. Jozef Bambuch M ST .
g Osveéta a vzdélavani uzivatell

Zapojeni v pracovni skupiné Vyznamné informacni systémy a

5 | Ing. Josef Reha

Zapojeni v pracovni skupiné Vyznamné informacni systémy

6 | Miroslav Janis kyberprostredi Skoly

Zapojeni v pracovni skupiné Nastaveni bezpe¢ného

7 | Mgr. Vladimir Ingr

Zapojeni v pracovni skupiné Osvéta a vzdélavani uZivatell

Prehled
o pokracuiji-
cim projektu

jsou planovany do budoucna.

Pokud se jedna o pokracujici projekt, uvedte, kolik financ¢nich prostiedk(l bude ¢erpdno a jaké cile a vystupy

Cerpani finanénich prostiedki

Rok realizace (souhrnny tidaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Prehled o udrzitelnosti
investice/Einnosti

Uvedte, jak bude z rozvojového projektu podporend investice/¢innosti pokracovat a jakym
zpUsobem bude finanéné zabezpecfena po ukonceni rozvojového projektu.

Poznamka: V ptipadé, Ze potiebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROzPOCET DIiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zatizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500

3




Osobni naklady:

2.1 | Mzdy (v€etné pohyblivych slozek) 373
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

29 provedeni prace, popt. i nékteré odmény hrazené na zakladé

" | nepojmenovanych smluv uzavienych podle zadkona § 1746 odst. 2 &.

89/2012 Sb., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pridély do 127
socidlniho fondu
Ostatni:

2.4 | Materidlni ndklady (v€etné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni nahrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

Zduvodnéni pozadavku v jednotlivych polozkach (pridejte Fadky podle potteby)

;:;:,I;:( Vystup projektu
i (viz Y Nazev vydaje a jeho podrobné zdivodnéni (uvedte vystup Castka
. ) ydaje ajehop z tabulky , Vystupy (v tis. KE)
predchozi diléi &asti projektu”
tabulka) proj
2.1 Odmény pro cleny realizacniho tymu projektu 1-6 373
2.3 Zakonné odvody 1-6 127

Pfedpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoctu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Grovné
kybernetické bezpe&nosti v prostiedi VVS“

500

Souvislost s ostatnimi

podavanymi projekty rozvojovych projektl na rok 2021.

Uvedte, zda je obsahové podobny projekt podavan soucasné v rdmci centralizovanych

Neni souvislost




Pocet studentq, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako prijemci podpory a/nebo
jestlize se podili na feSeni projektu (pridejte radky dle potieby).




Koordinujici VS:

Masarykova univerzita

Spolufesitelska VS: Veterinarni a farmaceuticka univerzita Brno

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:
Zvyseni urovné kyb

ernetické bezpeénosti v prostfedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: . .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi éasti Kontaktni osoba
Jméno: Ing. arch. Gabriela Chmelafova Ing. arch. Gabriela Chmelafova
VS: Veterindrni a farmaceutickd univerzita Brno Veterindrni a farmaceuticka univerzita Brno
Adresa/Web: Palackého tf. 1946/1, 612 42 Brno; www.vfu.cz | Palackého t¥. 1946/1, 612 42 Brno; www.vfu.cz
Telefon: 541562 001 541 562 001
E-mail: chmelarovag@vfu.cz chmelarovag@vfu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . v
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ alkf)n,trolvolvatel.n\'/ch vystupti k datu
predani této Zadosti
Cil
Cil
Piehled ¢erpani financnich prostiedku . . .
k datu predani této zadosti Projekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte & Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | 4 | Analyza stavu kyberbezpegnosti (KB) na nagi gkol
wystupy nalyza stavu kyberbezpecnosti na nasi skole.
jektu, . . . . Y
Etr::z bt:dou 2 | Nastaveni Urovné bezpecnosti kyberprostredi.
vysledkem o L L . o
projektu. 3 | Identifikace a analyza vyznamnych informacnich systém Skoly.
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZoKB.
5 | Nastaveni kyberbezpecnostni osvéty.
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanc(.
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
Yggmiﬁ)‘ikujte €| (pFidejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
dinnosti, 1 | (a) persondlniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 30.6. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho zakladnich procesll a opatfeni: univerzitni kyberbezpecnostni
- 2 adnict verzitni Kyberpez 1.3. 31.12. 2
naplnéni smérnice; postupy a procesy pro identifikaci, feseni a
v harmonog komunikaci KB incidentd, a dalSich.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu. o e
Uéast na konzultacich a workshopech k podpore VVS pti
4 | pripravé prostredi pro splnéni zakonnych opatfeni plynoucich 1.4. 31.12. 4
ze ZoKB.
Nastaveni procest pro splnéni minimalnich zakonnych
5 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pripravenych v projektu.
Nastaveni prostifedi a postupll pro zpfistupnéni osvétovych a
vzdélavacich materidld vytvofenych v projektu cilovym
6 av mater ! rojektu C _ 1.6. 31.12. 5
skupindm na skole; nastaveni systematické osvéty v KB;
adaptace a zverejnéni osvétovych ¢lankd projektu.
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
7 | lokalni prostiedi a potieby skoly (obsah, platforma); doplnéni 1.6. 31.12. 6

specifickych informaci a odkaz( na konkrétni vnitfni predpisy,

2




procesy a informacni systémy.
Implementace konkrétnich krokd a postupl pro skoleni
8 zaméstnancl v KB. 1.9. 31.12. 6
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi Cinnosti
personalnih ¢ (pfidejte radky podle potieby)
0 zajisténi . . X N v .
1 | Ing. arch. Gabriela Chmelarova Resitel dilci ¢asti projektu.
2 | Ing. Ladislav Zarek Technicka podpora projektu.
3 | Mgr. Stépan Richter Pravni podpora projektu.
4
zrsgll(?géuji- Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkd bude Cerpano a jaké cile a vystupy

cim projektu

jsou planovany do budoucna.

Cerpani finanénich prostiedkd

Rok reali
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
investice/¢innosti zpUsobem bude finanéné zabezpedena po ukondeni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)
1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni




2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (vc€etné pohyblivych slozek) 370
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
22 provedeni prace, popf. i nékteré odmény hrazené na zakladé 0
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 €.
89/2012 Sh., obcansky zékonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni
2.3 | zabezpeceni a pfrispévku na statni politiku zaméstnanosti a pridély do 125
socidlniho fondu
Ostatni:
2.4 | Materiélni ndklady (véetné drobného majetku) 5
2.5 | Sluzby a naklady nevyrobni 0
2.6 | Cestovni ndhrady 0
2.7 | Stipendia 0
3. | Celkem bézné a kapitalové financni prostredky 500
Zdtivodnéni pozadavku v jednotlivych polozkach (pridejte fadky podle potieby)
;:;;Ii(:( Vystup projektu
P (viz ! Nazev vydaje a jeho podrobné zdUvodnéni (uvedte vystup Castka
5 ) ydaje ajeho p z tabulky , Vystupy (v tis. Kg)
predchozi dilei &asti projektu”
tabulka) proj
Odmény a mzdy — koordinacni prace odpovédnych fesiteld
(metodicko/analyticka, technicka a pravni ¢ast). Analyzy,
2.1 . Y , 1-6 370
dokumentace, implementace, workshopy a skoleni/konzultace.
23 Zakonné zdravotni pojisténi v¢. prispévku na SF (33,8%+0-2%) 1-6 125
Materialni naklady spojené s realizaci projektu (kancelarské potreby,
2.4 tonery, drobné technické zafizeni atp.) 1-6 5




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢étu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy3eni Urovné kybernetické 500
bezpeénosti v prostedi VV5*

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projekt na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni studentl v rdmci projektu, at jiz jako pfijemci podpory a/nebo
jestliZe se podili na feSeni projektu (pridejte radky dle potreby).




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Vysoka $kola bariska — Technicka univerzita Ostrava

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané dil&i ¢asti Kontaktni osoba
Jméno: Ing. Michal Sldma Ing. Michal Sldma
V& Vysoka Skola barnska — Technicka univerzita Vysoka Skola bariska — Technicka univerzita
) Ostrava Ostrava
Adresa/Web: 17. listopadu 2172/15, 708 00 Ostrava-Poruba, 17. listopadu 2172/15, 708 00 Ostrava-
WWW.vVsb.cz Poruba, www.vsb.cz
Telefon: +420 597 323 250 +420 597 323 250
E-mail: michal.slama@vsb.cz michal.slama@vsb.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feseni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
. . . PInéni pla ych cilti a kontrolovatelnych vystupi k dat
Cile stanovené v navrhu projektu nent planovanyc ciual ?n, rovolva y .nyc vystupu f datu
predani této Zadosti
Cil
Cil
Piehled ¢erpani financnich prostiedku . . .
k datu predani této zadosti Projekt financovan od
Vystupy
dilci ¢asti
projektu
Definujte & Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | 4 | Analyza stavu kyberbezpegnosti (KB) na nasf kol
vystupy nalyza stavu kyberbezpecnosti na nasi skole
rojektu, . . . . Y
Ete:é budou | 2 | Nastavenidrovné bezpecnosti kyberprostiedi
vysledkem o . L ., o
projektu. 3 | Identifikace a analyza vyznamnych informacnich systému Skoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
Yc}lsmiﬁ)‘ikujte €| (pridejte Fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
innosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho 2 | zakladnich procesud a opatfeni: univerzitni kyberbezpecnostni 1.3. 31.12. 2
naplnéni smeérnice.
v harmonog 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu T e
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostiedi a postupl pro zpfistupnéni osvétovych a
vzdélavacich materiall vytvorenych v projektu cilovym
5 skupindam na Skole; nastaveni systematické osvéty v KB; 16 31.12 5
adaptace a zverejnéni osvétovych ¢lankd projektu e e
v publikac¢nich kanalech skoly, predevsim formou e-
Learningovych kurzQ.
Adaptace vzorovych kurz( vytvorenych v ramci projektu pro
lokalni prostredi a potteby Skoly (obsah, platforma); doplnéni
6 e T ; o PR . 1.6. 30.9. 6
specifickych informaci a odkaz( na konkrétni vnitfni predpisy,
procesy a informacni systémy.
Implementace konkrétnich krokd a postupll pro zavedeni
7 T . " , M o 1.9. 31.12. 6
periodického (online) Skoleni zaméstnanc( v KB
Realizacni
tym




Uvedte plan | . | Jména klicovych lidi Cinnosti
personalnih ¢ (pfidejte fadky podle potieby)
0 zajisténi . . Mo e, . . Cwa
1 | Ing. Michal Slama Rizeni dilci ¢asti projektu, Metodik odborné ¢asti
2 | Ing. Martin Pustka, Phd. Vedouci bezpec¢nostniho tymu
3 | Bc. Jakub Kalnik Clen bezpeénostniho tymu, analytik zranitelnosti a hrozeb
4 | Ing. Vitézslav Grygar Clen bezpeénostniho tymu, ICT specialista na protiopatieni
zr:::ll(?gﬁuji- Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkl bude Cerpano a jaké cile a vystupy

cim projektu

jsou planovany do budoucna.

Cerpani finanénich prostiedkd

Rok reali
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Ptehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
zplsobem bude finanéné zabezpedena po ukonéeni rozvojového projektu.

Pokracovani projektu bude zajisténo z provoznich prostfedkd univerzity.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel I (v tis. Kc)
1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 300
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé 100
' nepojmenovanych smluv uzavienych podle zdkona § 1746 odst. 2 €.
89/2012 Sh., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socialni
2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pfidély do 100
socidlniho fondu
Ostatni:




2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni nadhrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostiedky 500

ZdUvodnéni pozadavki v jednotlivych polozkach (pridejte Fadky podle potteby)

Cislo . .
polozky Vystup projektu
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vy’stup Ca_stkav
tedchos z tabulky ,Vystupy (v tis. Kg)
ptabulka) dil&i gasti projektu”
Mzdové prostiedky pro realizacni tym univerzity, predevsim v oblasti
21 analyzy stavu bezpecnosti a pfi hodnoceni hrozeb, zranitelnosti a 1-6 300
- navrhu protiopatreni. Tvorba vyukovych a seznamovacich material(i a
doprovodnych e-Learningovych kurza.
29 Naklady na externi konzultanty pfi analyze a navrhu metodiky pro 1-4 100
o analyzu dopad, stanoveni hrozeb a zranitelnosti a protiopatreni.
23, Odvody pojistného a prispévkl za zaméstnance 1-6 100

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢tu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvyseni Urovné 500

kybernetické bezpe¢nosti v prosttedi VVS“

Vlastni zdroje, Konzultaéni prace na konkrétnich 200

opatrenich, které vyzaduje ZOKB

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
rozvojovych projekt( na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni student v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

12000

Projekt nebude zpracovavan studenty, ale vystupy projektu se student(
budou ¢astecné tykat.




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Vysoka $kola ekonomicka v Praze

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Milan Nidl, MBA Ing. Lubos Pavlicek
VS: Vysoka Skola ekonomickd v Praze Vysoka Skola ekonomicka v Praze
nam. W. Churchilla 4, 130 67 Praha 3 nam. W. Churchilla 4, 130 67 Praha 3
Adresa/Web:
WWW.vVse.cz WWW.Vse.cz
Telefon: +420 224 095 801 +420 224 095 804
E-mail: milan.nidl@vse.cz pavlicek@vse.cz



http://www.vse.cz/
http://www.vse.cz/
mailto:milan.nidl@vse.cz
mailto:pavlicek@vse.cz

CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Piehled
o feseni . . Yo
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Plnéni pla ych cilti a k | Inych vy U k
Cile stanovené v navrhu projektu nenl planovanyc CIvu a’ ?n’tro vo’vate 'nyc vystupti k datu
predani této zadosti
Cil
Cil
Piehled ¢erpani financnich Fedkd
fehled cerpaiu |’na’nc’n|c“prost'red u Projekt financovan od
k datu predani této zadosti
n/a

Vystupy
dilci ¢asti
projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pridejte radky podle potreby)
mefitelné | 4 | Analyza stavu kyberbezpetnosti (KB) na gkol
vystupy nalyza stavu kyberbezpecnosti (KB) na skole,
projektu, . . . . . .y
které budou | 2 | ZlepSenia formalizace procesu v oblasti bezpecnosti kyberprosttedi.
vysledkem N , , , L . ey
projektu. 3 | Bezpelnostni analyza vyznamnych informaénich systéma Skoly.

4 Dokumentace pro splnéni zakonnych opatreni plynoucich ze Zakona o kybernetické bezpecnosti

(ZoKB) v€etné Uprav vnitfnich smérnic.

5 | Nastaveni kyberbezpecnostni osvéty

6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnancl

7 | Proskoleni spravcd informacnich systém( v oblasti ZoKB, kontrolni seznam pro soulad se ZoKB

8 | Seznam identifikovanych VIS, pravidelné aktualizovany seznam inf. systému dle 317/2014 Sb.

9 | Sablony a scénare simulace phishingovych Gtokd, informaéni stranky pro uZivatele

10 | UzZivatelé zlepsi své schopnosti identifikace podvodnych e-mailt
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni &innosti Termin Termin Cislo
;’(}/g;l:i%kujte " | (pfidejte fadky podle potieby) zahajeni | ukoncCeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
dinnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.6. 1
které osvéta a vzdélavani v KB.
povedou Implementace zakladnich procestl a opatfeni:
k jeho 2 | kyberbezpecnostni smérnice; postupy a procesy pro 1.3. 31.12. 2
naplnéni identifikaci, feSeni a komunikaci KB incident(, a dalSich.
v harmono Ani ¢ i v v sch i éni
v g 3 Zpracovani bezpecnostni analyzy vyznamnych informacnich 15. 30.10. 3

systém skoly (VIS).

Nastaveni procesll pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu.

Nastaveni prostfedi a postuptll pro zpfistupnéni osvétovych a
vzdélavacich materiald vytvorenych v projektu cilovym

5 | skupindm na Skole; nastaveni systematické osvéty v KB; 1.4. 31.12. 5
adaptace a zvefejnéni osvétovych ¢lankd projektu
v publika¢nich kandlech skoly.

Adaptace vzorovych kurzd vytvorenych v ramci projektu pro
6 | lokalni prostrfedi a potreby skoly (obsah, platforma); doplnéni 1.3. 30.9. 6
specifickych informaci a odkaz{ na konkrétni vnitfni pfedpisy,

2



procesy a informacni systémy.
Implementace konkrétnich krokd a postupl pro zavedeni
7 | periodického (online) skoleni zaméstnanct v kybernetické 1.9. 31.12. 6
bezpecénosti.
Skoleni spravc informaénich systémd na ZoKB a souvisejici
8 | vyhlasky, vytvoreni kontrolniho seznamu Ukold pro dosazeni 1.1. 31.3. 7
souladu se ZoKB pro VIS na Skole.
9 Identifikace vyznamnych informacnich systému. Udrzovani 11 31.12 8
seznamu inf. systéma dle vyhlasky 317/2014 Sb. o e
10 _Prlpravav5|lr’r1ulacg phishingovych e-maill véetné podpUlrnych 11, 31.3. 9
informacnich strdnek.
11 S:giéovam uzivatell pomoci simulovanych phishingovych 14. 31.12. 10
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pfidejte Fadky podle potreby) Cinnosti

o0 zajisténi

1 | Ing. Milan Nidl, MBA

Rizeni dil&f ¢asti projektu, koordinace ¢innosti v ramci $koly

2 | Ing. Lubos Pavlicek

Analytické prace, pfiprava bezpecnostni dokumentace,
navrhovani proces(, sSkoleni

3 | Ing. Jan Andrascik

Skoleni, podpora vytvareni dokumentace pro soulad se ZoKB

4 | RNDr. Dana Cermakova

Priprava bezpecnostni dokumentace, navrhovani procesd,
priprava Skolicich materiald

5 | Bc. Vaclav Pleskac

Pfiprava bezpecnostni dokumentace, bezpecnostni analyza VIS,
navrhovani procesq,

6 | Bc.Jakub Kratochuvil

Priprava bezpecnostni dokumentace, navrhovani procesu,
priprava Skolicich materiald

7 | Ing. Radek Sreibr

Pfiprava bezpecnostni dokumentace pro spravované
informacni systémy.

8 | Ing. Pavel Strnad

Priprava simulace phishingovych e-mail(, rizeni vlastniho
testovani

9 | Bc. Natalie Nachtigalova

Administrativa projektu

Pfehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik finanénich prostfedk( bude cerpano a jaké cile a vystupy

jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedki
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro sprdvce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podpofend investice/Cinnosti pokracovat a jakym
zplUsobem bude finanéné zabezpecena po ukoncéeni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostiedky
1.1 | Dlouhodoby nehmotny majetek (SW, licence) ---
1.2 | Samostatné véci movité (stroje, zafizeni) ---
1.3 | Ostatni technické zhodnoceni -—-
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych sloZek) 260
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
2 provedeni prace, popfr. i nékteré odmény hrazené na zakladé .
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obcansky zakonik)
Odvody pojistného na verejné zdravotni pojiSténi a pojistného na socidlni
2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 93
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) ---
2.5 | Sluzby a ndklady nevyrobni ---
2.6 | Cestovni ndhrady ---
2.7 | Stipendia 147
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)
Cislo . .
polozky VystuP prce;ektu 5
(viz Nazev vydaje a jeho podrobné zdUivodnéni (uvedte vystup Castka
y , ydajeajehop z tabulky , Vystupy (v tis. K¢)
predchozi diléi éasti projektu”
tabulka) proj
21 Analytvlcke prlace —,stav kynberbezpecnostl, identifikace VISQ, 1238 30
bezpecnostni analyza VISG
21 Vytvareonl I:j:ezpecnostnl c.lokumentace véetné smérnic, navrhovani 245 105
procesu, pfiprava metodik,
2.1 Upravy $kolicich a informa¢nich materiald, $koleni uZivatel(, osvéta 6,7,9,10 45
Rizeni projektu, komunikace s ostatnimi $kolami, komunikace uvnit¥
2.1 " . . . 1-10 30
Skoly, administrativa projektu
2.3 Odvody — ze zakona 1-10 93
Stipendia pro studenty doktorského studia se zkusenosti s ISMS —
2.7 N . v " : , 2,3,4,8 97
Skoleni ZoKB, vytvareni dokumentace, bezpecnosti analyza VIS
27 Stipendia pro studenty na pfipravu simulace phishingovych utok( a na 69 50

Upravy vzdélavacich materialQ.




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpo¢étu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Grovné 500
kybernetické bezpeénosti v prostfedi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Predkladany projekt se obsahové neprekryva s Zdadnym pripravovanym a
realizovanym projektem, ale vhodné na tyto projekty navazuje. Vysoka skola
ekonomickd v Praze je soucasti fesitelskych tymu dalSich relevantnich
pfipravovanych centralizovanych projekt(:

. Distancni vzdélavani jako nastroj rozvoje vysokych skol.

. Posilovani akademické integrity studujicich vysokych skol se zamérenim
na rizika a pfrilezitosti distanénich metod vzdélavani a hodnoceni.

J Inovace a sdileni pedagogickych kompetenci a modernich vyukovych
trend distan¢niho vzdélavani.

J Rozvoj standardU pro zajistovani kvality vzdélavaci ¢innosti pro rizné
formy studia s ohledem na aktudlni metody a zkusenosti se vzdélavanim
na dalku

Uvedené projekty se zaméruji na odlisSné aspekty vzdélavani (bezpecnost,
metody tvorby obsahu, konkrétni nastroje, technické, pedagogické a etické
aspekty). V projektech je kladen ddraz na synergii aktivit vSech uvedenych
projektl, a predevsim na vylouceni dvojiho financovani realizovanych aktivit.
Vsechny uvedené projekty doplfiuji a rozvijeji Institucionalni plan VSE pro rok
2021.

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

6 /15000 Na projektu se budou podilet ¢tyfi studenti doktorského studia a dale dva
studenti pregradudlniho studia.

Simulované phishingové utoky se budou tykat vSech studentt

v akreditovanych studijnich programech, pfiblizné 15 tis. studentda.




Koordinujici VS: Masarykova univerzita

Spoluresitelska VS: Vysoka $kola chemicko-technologicka v Praze

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organu statni spravy

f) pInéni poZadavkd stanovenych obecné zavaznymi pravnimi pfedpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1.1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom béiné financni V tom kapitalové financni
Celkem: . Y
prostredky: prostredky:
Na dilci ¢ast predkladajici 500 500 N
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Pavel Hartel Ing. Pavel Hartel
VS: Vysoka Skola chemicko-technologickd v Praze Vysoka Skola chemicko-technologicka v Praze
Adresa/Web: Technicka 5, 166 28 Praha 6 / www.vscht.cz Technicka 5, 166 28 Praha 6 / www.vscht.cz
Telefon: +420 220 446 201 +420 220 446 201
E-mail: pavel.hartel@vscht.cz pavel.hartel@vscht.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o fedeni . . Yo
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilu a’ k’on’trolvo’vatel.nych vystupt k datu
predani této zadosti
Cil
Cil
Pfehled ¢erpani financénich prostiedku . . .
Projekt f
k datu pieddni této 2adosti rojekt financovén od
Vystupy
dilci ¢asti
projektu
Definujte ¢ Vystup dilci ¢asti projektu
konkrétni a * | (pfidejte fadky podle potreby)
mEfiteiné | 1 | Anaiyza stavu kyberbezpenosti (KB) na nadi Zkol
Vystupy nalyza stavu kyberbezpecnosti (KB) na nasi skole
rojektu, . .. Y Y . Y
Ete:é bLljdou 2 | VylepSeni urovné bezpecnosti kyberprostredi
vysledkem
pZojektu. 3 | Identifikace a analyza vyznamnych informacnich systému skoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpec¢nostni vzdélavani zaméstnanct
Popis dil¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
S;Zthiidv ¢ | Hlavni Einnosti Termin | Termin Cislo
: fidejte radky podle potfeb ahajeni | ukonceni | vystupu
identifikujte (pride] vP P y) zahal ystup
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
ginnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Vytvoreni a legislativni ustanoveni KB tymu, implementace
k jeho 2 zékladnich procesll a opatfeni: univerzitni kyberbezpeénostni 13 31.12 2
naplnéni smeérnice; postupy a procesy pro identifikaci, feSeni a " e
v harmonog komunikaci KB incident(, a dalSich.
ramu. 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
(VIS) podle jednotné metodiky pfipravené v projektu T T
Nastaveni procest pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni ptipravenych v projektu
Nastaveni prostredi a postupt pro zpfistupnéni osvétovych a
vzdélavacich materidll vytvorenych v projektu cilovym
5 | skupindm na skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikacnich kandlech Skoly




Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokaIni prostredi a potfeby Skoly (obsah, platforma); doplnéni
6 g . o et : 1.6. 30.9. 6
specifickych informaci a odkaz(i na konkrétni vnitini predpisy,
procesy a informacni systémy.
7 Implementace konkrétnich krokd a postupl pro zavedeni 1.9 31.12 6
periodického (online) Skoleni zaméstnanc(l v KB o e
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih C (pridejte radky podle potieby) Cinnosti
o zajisténi .. PV . . . Y
1 | Ing. Pavel Hartel Rizeni dil¢i ¢asti projektu, informacni bezpeénost
2 | Antonin Mare$ Spravce servery, informacni bezpecnost — oblast servert
3 | Ing. Andrey Shchurov, Ph.D. Spravce sité, informacni bezpecnost — oblast siti
4 | Ing. Vladimir Khlevnoy Spravce Flowmon, SIEM - informaéni bezpecnost — oblast siti
5 | Mgr. Karel Hanus Analytik, informacni bezpeénost — oblast siti
grsgll(?'gt“:uji- Pokud se jednd o pokracujici projekt, uvedte, kolik financnich prostfedk( bude ¢erpéano a jaké cile a vystupy

cim projektu

jsou planovany do budoucna.

Rok realizace

Cerpani finanénich prostiedk
(souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni

2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023

2024

Pfehled o udrzitelnosti
investice/&innosti

Uvedte, jak bude z rozvojového projektu podpofena investice/Cinnosti pokracovat a jakym
zpusobem bude finanéné zabezpecena po ukonéeni rozvojového projektu.

Vystupy projektu budou pouzity jako zdkladni dokumentace pro VSCHT a jejich plnéni
povinnosti dle Zdkona o kybernetické bezpe¢nosti. Skoleni o kybernetické bezpeénosti se
stane zakladnim vzdéldvacim prostfedkem pro studenty a zaméstnance a budou pouZzivany
jak pfFi jejich nastupu, tak v pribéhu jejich plisobeni na VSCHT. Budou se nadale udrZovat a
aktualizovat dle potfeb a nové vznikajicich hrozeb v oblasti kybernetické bezpecnosti.

Poznamka: V pfipadé, Ze potiebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.




ROzPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (vCetné pohyblivych slozek) 224
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

29 provedeni prace, popft. i nékteré odmeény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zdkona § 1746 odst. 2 C.

89/2012 Sh., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 76
socialniho fondu
Ostatni:

2.4 | Materialni naklady (véetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni 200

2.6 | Cestovni nahrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostredky 500




Zdlvodnéni pozadavkt v jednotlivych polozkach (pfidejte fadky podle potieby)

Cislo Wstu ok
polozky ¥ p prcrje tu ..
(viz Nazev vydaje a jeho podrobné zdlGvodnéni (uvedte vystup Ca_stkav
y , z tabulky , Vystupy (v tis. K¢)
predchozi dilei Easti projektu”
tabulka)
21 Mzdy (vCetné pohyblivych sloZek) — pro zaméstnance realizacniho 1-6 224
' tymu podilejicich se na jednotlivych dil¢ich ¢innostech projektu
Odvody pojistného na verejné zdravotni pojisténi a pojistného na
2.3 socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti a 1-6 76
pridély do socialniho fondu
Sluzby a néaklady nevyrobni — penetracni testy pro ovéreni zmén
2.5 nastaveni v souvislosti se zménami uskutec¢nénymi v rdmci 2 200

implementace opatreni pro KB

Pfredpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoctu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,,Zvy$eni Urovné 500

kybernetické bezpeénosti v prostiedi VVS“

Souvislost s ostatnimi

podavanymi projekty rozvojovych projektl na rok 2021.

Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych

Neni souvislost

Pocet student, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).




Koordinuijici VS: Masarykova univerzita

Spoluresitelska VS: Vysoka skola polytechnicka Jihlava

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

organli statni spravy

f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi Feseni projektu

: 0Od: 1. 1. 2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Bc. Marek Stark Ing. Martin Skoumal, DiS.
VS: Vysoka Skola polytechnicka Jihlava Vysoka Skola polytechnickd Jihlava
Adresa/Web: Tolstého 16, 586 01 Jihlava / www.vspj.cz Tolstého 16, 586 01 Jihlava / www.vspj.cz
Telefon: 567 141 186 776 195 942
E-mail: marek.stark@vspj.cz skoumal@vspj.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Piehled
o feseni . . Yo
projektu Nejedna se o pokracujici projekt z roku 2020
v roce 2020
Plnéni pla ych cilti a k | Inych vy U k
Cile stanovené v navrhu projektu nenl planovanyc CIvu a’ ?n’tro vo’vate 'nyc vystupt k datu
predani této zadosti
Cil
Cil
Piehled ¢erpani financnich Fedkd
fehled cerpaiu |’na’nc’n|c“prost'red u Projekt financovan od
k datu predani této zadosti

Vystupy
dil¢i casti
projektu
Definujte . ; s v s .
konkrétni a €. | Vystup diléi ¢asti projektu
méfitelné
vystupy 1 | Analyza stavu kyberbezpecnosti (KB) na nasi Skole
projektu,
které budou | 2 | Vylepseni Urovné bezpecnosti kyberprostredi
vysledkem
projektu. 3 | Identifikace a analyza vyznamnych informacnich systém Skoly

4 | Pfiprava pro splnéni zakonnych opatfeni plynoucich ze ZokB

5 | Nastaveni kyberbezpecnostni osvéty

6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dilc¢ich
cinnosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho napInéni v harmonogramu.
projektu
Pro kazdy . - . Termin Termin Cislo
vystup €. | Hlavni ¢innosti

identifikujte
hlavni
¢innosti,
které
povedou

k jeho
naplnéni

v harmonog
ramu.

zahajeni | ukonceni | vystupu

Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
1 | (a) persondlniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
osvéta a vzdéldvani v KB

Vytvoreni a legislativni ustanoveni KB tymu, implementace
zakladnich procestl a opatfeni: univerzitni kyberbezpecnostni
smérnice; postupy a procesy pro identifikaci, reSeni a

2 | komunikaci KB incidentd, a dalSich. Dale vyhodnoceni 1.3. 31.12. 2
aktualnich KB zranitelnosti pomoci externi bezpec¢nostni
analyzy a implementaci napravy zjisténych bezpecnostnich
nedostatk(. Proskoleni IT personalu v oblasti KB.

3 Zpracovani soupisu vyznamnych informacnich systému skoly

(VIS) podle jednotné metodiky pfipravené v projektu 1.1. 30.10. 3

Nastaveni proces( pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni ptipravenych v projektu




Nastaveni prostfedi a postupll pro zpfistupnéni osvétovych a
vzdélavacich materidl vytvorenych v projektu cilovym
5 | skupindm na Skole; nastaveni systematické osvéty v KB; 1.6. 31.12. 5
adaptace a zverejnéni osvétovych ¢lankd projektu
v publikaénich kandlech Skoly
Adaptace vzorovych kurzl vytvorenych v ramci projektu pro
lokalni prosttedi a potreby Skoly (obsah, platforma); doplnéni
6 i &0 : o YIRS 1.6. 30.9. 6
specifickych informaci a odkaz( na konkrétni vnitfni predpisy,
procesy a informacni systémy.
7 Implementace konkrétnich krokd a postupl pro zavedeni 1.9 31.12 6
periodického (online) skoleni zaméstnanct v KB e e
Realizacni
tym
Uvedte plan | . | Jména klicovych lidi . .
personalnih ¢ (pridejte radky podle potieby) Cinnosti
o zajisténi . Mo . . . , .
1 | Bc. Marek Stark Rizeni dil¢i ¢asti projektu, IT technik —analyza a zlepSeni KB
2 | Ing. Martin Skoumal, Dis. Bezpecnostni manazer — adaptace a zpfistupnéni vzdélavacich
materidlu, zlepSeni KB
3 | Ondrej Chalupa, DiS. IT technik — analyza a zlepseni KB
4

Prehled
o pokracuji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik financnich prostfedkd bude Cerpano a jaké cile a vystupy
jsou planovany do budoucna.

Cerpani finanénich prostredkd

Rok reali
ok realizace (souhrnny udaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude z rozvojového projektu podpofend investice/¢innosti pokracovat a jakym
investice/¢&innosti zpUsobem bude finanéné zabezpedena po ukondeni rozvojového projektu.

Poznamka: V pfipadé, Ze potfebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.




ROzZPOCET DILCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (vc€etné pohyblivych slozek) 150
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
2 provedeni prace, popft. i nékteré odmény hrazené na zakladé
' nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obcansky zékonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni
2.3 | zabezpeleni a pfispévku na statni politiku zaméstnanosti a pfidély do 55
socialniho fondu
Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) 2
2.5 | Sluzby a ndklady nevyrobni 285
2.6 | Cestovni ndhrady 8
2.7 | Stipendia
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavkt v jednotlivych polozkach
Cislo . .
polozky Vystur') prcfjektu 5
(viz Nazev vydaje a jeho podrobné zdUivodnéni (uvedte vystup Castka
) ] ydaje ajeho p z tabulky , Vystupy (v tis. K<)
predchozi dilcéi éasti projektu”
tabulka) pro)
Odmény a mzdy — uréené pro vybrané ¢leny realizacniho tymu,
2.1 ” Y , "oar s , . 1-6 150
pfipadné pracovniky podilejici se na vystupech projektu
Odvody pojistného na verejné zdravotni pojisSténi a pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 1-6 55
pridély do socialniho fondu.
2.4 Materialni naklady - kancelafské potieby, tisk dokumentt 1-6 2
Sluzby a naklady nevyrobni - Externi bezpecnostni analyza pro urceni
2.5 bezpecnostnich rizik a aktudlniho stavu KB, skoleni pro IT techniky ke 1-2 285
zvySeni odbornosti v oblasti KB
2.6 Cestovni nadhrady - na Skoleni, koordinacni schlizky 1-6 8




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy3eni Urovné kybernetické

bezpeénosti v prostedi VV5*

500

Souvislost s ostatnimi
podavanymi projekty

Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
rozvojovych projekt na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do
projektu zapojeni/jichi se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo
jestliZe se podili na feSeni projektu (pridejte radky dle potreby).




Koordinuijici VS: Masarykova univerzita

Spoluresitelska VS: Vysoka skola technicka a ekonomicka v Ceskych Budéjovicich

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni: f) plnéni poZadavku stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny

(vyberte pouze jedno) organli statni spravy

Nazev projektu:
Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):
V tom béiné financni V tom kapitalové financni
Celkem: - .
prostiredky: prostiedky:
Na dilci ¢ast predkladajici 500 500
VS
ZAKLADNI INFORMACE
Resitel predkladané diléi ¢asti Kontaktni osoba
Jméno: Ing. Jaromir Vrbka, MBA, PhD. Ing. Jakub Uhli¥
V& Viysoka $kola technickd a ekonomicka v Ceskych | Vysoka $kola technicka a ekonomicka v Ceskych
) Budéjovicich Budéjovicich
Adresa/Web: Okruzni 517/10, 370 01 Ceské Budé&jovice Okruzni 517/10, 370 01 Ceské Budéjovice
Telefon: +420 725 007 340 +420770 101 260
E-mail: vrbka@mail.vstecb.cz jakub.uhlir@mail.vstecb.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

PFvellled’ Pokud se jedna o pokracujici projekt nebo projekt navazuje na reseni obdobného projektu, uvedte, kolik
o feseni e Y L T . o . o y .
projektu financnich prostredkd bylo dosud ¢erpano, jak jsou plnény cile, jakych vystupl bylo dosazeno a jak budou
v roce 2020 | Cerpany finanéni prostfedky, pInény cile a dosazeno kontrolovatelnych vystupt do konce roku 2020.
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ alkf)n,trolvolvatel.n\'/ch vystupti k datu
predani této Zadosti
Cil -
Piehled ¢erpani financnich Fedkd
fehled cerpaiu |’na’nc’n|c“prost'red u Projekt financovan od
k datu predani této zadosti
Podavany projekt neni pokracujicim projektem ve smyslu Vyhlaseni Centralizovaného rozvojového programu
pro verejné vysoké skoly pro rok 2021.
Vystupy
dilci ¢asti
projektu
Definujte . | Vystup dil¢i ¢asti projektu
konkrétni a ¢ (pridejte fadky podle potreby)
mefitelné | 4 | Analyza stavu kyberbezpegnosti (KB) na nasf kol
vystupy nalyza stavu kyberbezpecnosti (KB) na nasi Skole
jekt
Etrgig blljaou 2 | Nastaveni Urovné bezpecnosti kyberprostredi
vysledkem
p»rlojektu. 3 | Identifikace a analyza vyznamnych informacnich systém sSkoly
4 | Pfiprava pro splnéni zakonnych opatfeni plynoucich ze ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
7 | Zavérecné vyhodnoceni projektu a zpracovani zavérecné zpravy
Popis dilc¢ich
¢innosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy ¢ | Hlavni &innosti Termin Termin Cislo
;/J:::iﬁ)‘ikujte * | (pFidejte fadky podle potieby) zahajeni | ukonéeni | vystupu
hlavni Zpracovani podkladd pro analyzu aktualniho stavu v oblastech
ginnosti, 1 | (a) personalniho, procesniho a legislativniho nastaveni KB; (b) 1.1. 15.3. 1
které osvéta a vzdélavani v KB
povedou Implementace zakladnich procesli a opatfeni: revize
k jeho 2 | kyberbezpecnostni smérnice; postupy a procesy pro 1.3. 31.12. 2
naplnéni identifikaci, feSeni a komunikaci KB incidentt
v harmonog 3 Zpracovani soupisu vyznamnych informacnich systému skoly 11 30.10 3
ramu. (VIS) podle jednotné metodiky pfipravené v projektu T T
Nastaveni procesll pro splnéni minimalnich zakonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik a 1.6. 31.12. 4
doporuceni pfipravenych v projektu
Nastaveni prostfedi pro zpfistupnéni osvétovych a vzdélavacich
materiald vytvofenych v projektu cilovym skupindm na VS
5 | (vyvojové prace na vzdélavacim modulu mobilni aplikaci VSTE, 1.6. 31.12. 5
pfiprava na implementaci vzdélavacich material(i a kurzu do
modulu v aplikaci VSTE)
6 Nasvtalvem,systematlcke osveéty cilovym skupinam pomoci 16. 31.12. 6
vzdélavaciho modulu
7 Adaptace vzorovych kurzl vytvorenych v ramci projektu pro 16 30.9 6
lokdlni prostredi a potreby Skoly (mobilni aplikace, IS skoly) T "
Implementace konkrétnich krokl a postupt pro zavedeni
8 T N , N . 1.9. 31.12. 6
periodického (online) skoleni zaméstnanc( v KB
9 | Pribéiné a zavérecné vyhodnocovani plnéni vystupl projektu. 1.1. 31.12 7




Realizacni
tym

Uvedte plan
personalnih
o0 zajisténi

Jména klicovych lidi
(pridejte radky podle potreby)

[l

Cinnosti

1 | Ing. Jaromir Vrbka, MBA, PhD.

Hlavni koordinator ¢innosti na strané partnera projektu —
zodpovidd za Ffadny pribéh projektu.

2 | Ing. Jakub Uhlit Koordinator odbornych aktivit na strané partnera projektu.

v mobilni aplikaci.

Garant za pInéni aktivit v oblasti IT —zodpovédny pracovnik za
3 | Jan Holba ¢innosti spojené s nastavenim kyberbezpecnostni osvéty

4 | Be. Liliana Kopicova strané partnera projektu.

Odpovédny pracovnik za financni fizeni a administraci na

Pfehled
o pokracuji-
cim projektu

jsou planovany do budoucna.

Pokud se jedna o pokracujici projekt, uvedte, kolik finan¢nich prostfedk( bude cerpano a jaké cile a vystupy

Cerpani finanénich prostiedka

Rok realizace (souhrnny tdaj)

Planované cile a vystupy

2022 -

2023 -

2024 -

Pfehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podporena investice/¢innosti pokracovat a jakym
zplUsobem bude finan¢né zabezpecena po ukonceni rozvojového projektu.

Vysledky realizace projektu pfispéji k nastaveni kybernetické bezpecnosti v prostfedi VSTE.
BéZny provoz nebo sprava kyberbezpecnosti bude po ukonceni projektu a v dalsich letech
zaji$téna z vlastnich finanénich zdrojd v ramci bé?ného provozu VVS.

V pripadé technickych a legislativnich zmén a poZadavkd na uUroveri kybernetické
bezpecnosti budou verejné vysoké skoly spolecné usilovat o ziskani financnich prostredki
z dalSich dotacnich projektli na zvyseni Urovné kybernetické bezpecnosti

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi doplujici informace, uvedte je v pfiloze.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)
1. | Kapitalové financni prostredky 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence)
1.2 | Samostatné véci movité (stroje, zafizeni)
1.3 | Ostatni technické zhodnoceni
2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (v€etné pohyblivych slozek) 110
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o
provedeni prace, popfr. i nékteré odmény hrazené na zakladé
2.2 . . . . Y 200
nepojmenovanych smluv uzavienych podle zdkona § 1746 odst. 2 €.
89/2012 Sb., obéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni
2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 40
socidlniho fondu




Ostatni:

2.4 | Materidlni naklady (vCetné drobného majetku)
2.5 | Sluzby a naklady nevyrobni 150
2.6 | Cestovni nahrady
2.7 | Stipendia
3. | Celkem bézné a kapitalové financni prostiedky 500
Zdlivodnéni pozadavku v jednotlivych polozkach (pridejte fadky podle potieby)
:II;I;:( Vystup projektu
polozky i L. L. . (uvedte vystup Castka
(viz Nazev vydaje a jeho podrobné zdlvodnéni } Ry
1§ i z tabulky ,,Vystupy (v tis. K¢)
predchozi dilgi Easti projektu”
tabulka) proj
2.1 Mzdy (véetné pohyblivych slozek) 1-7 110
Ostatni osobni naklady — odmény z dohod zaméstnanclim, ktefi se
2.2 Ly , Yy, . 1-7 200
budou aktivné podilet na feSeni projektu
Odvody pojistného na verejné zdravotni pojisténi (9%) a pojistného na
2.3 socialni zabezpeceni (24,8%) a prispévku na statni politiku 5,6 40
zaméstnanosti a pridély do socialniho fondu (2%)
Sluzby a naklady nevyrobni — ndkup sluZeb na vyvojové prace mobilni
2.5 aplikace VSTE (vyvoj aplikace v oblasti vzdélavani zaméstnanc( a 5,6 150

student( - nastaveni prostredi pro zpristupnéni materiald a kurzu KB).

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpokladané zdroje financovéni rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —

uvedte jaké atd.).

Zdroj financovani

Castka (v tis. K¢)

Dotace MSMT na CRP 2021 ,Zvy3eni Grovné kybernetické
bezpeénosti v prostredi VV5“

500

Souvislost s ostatnimi

podavanymi projekty rozvojovych projektl na rok 2021.

Uvedte, zda je obsahové podobny projekt poddvan soucasné v ramci centralizovanych

Tento projekt nema souvislost s Zadnym jinym poddvanym projektem v ramci
centralizovanych rozvojovych projektd na rok 2021.

Pocet studentt, ktefi jsou do
projektu zapojeni/jichz se
projekt tyka

Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pFijemci podpory a/nebo
jestlize se podili na feseni projektu (pridejte radky dle potreby).

4168 véichni studenti VSTE.

Kvali zaméreni projektu na oblast kybernetické bezpecnosti jsou jako pfijemci podpory




Koordinujici VS: Masarykova univerzita

Spoluresitelska VS: Vysoké uéeni technické v Brné

Rozvojovy projekt na rok 2021

Formular pro diléi ¢ast centralizovaného rozvojového projektu

Tematické zaméreni: f) pInéni pozadavkii stanovenych obecné zavaznymi pravnimi piredpisy nebo pokyny

(vyberte pouze jedno) organl statni spravy

Nazev projektu:

Zvyseni Grovné kybernetické bezpecnosti v prostiedi VVS

Obdobi feseni projektu: Od: 1. 1. 2021 Do: 31. 12. 2021
Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni

Celkem: Y -

prostiedky: prostiedky:
Na dil¢i ¢ast predkladajici 500 500 0
VS
ZAKLADNI INFORMACE

Resitel predkladané diléi ¢asti Kontaktni osoba

Jméno: Ing. Jaromir Marusinec, Ph.D., MBA Ing. Tomas Podermaniski
vs: Vysoké uceni technické v Brné Vysoké uceni technické v Brné
Adresa/Web: www.vut.cz www.vut.cz
Telefon: +420 54114 5420 +420 54114 5429
E-mail: marusinec@vut.cz tpoder@vut.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Prehled
o feSeni . . Y
projektu Nejedna se o pokracujici projekt z roku 2020
vroce 2020
Cile stanovené v navrhu projektu PInéni planovanych cilﬁ a’k?n’trolvo’vatel'n\'/ch vystupti k datu
predani této zadosti
cil
Cil
Prehled ¢erpani finanénich prostifedku . . ‘
Projekt f
k datu predani této zadosti rojekt financovan od
Vystupy
dilci casti
projektu
Definujte Y Vystup dilci ¢asti projektu
konkrétni a € | (pFidejte Fadky podle potfeby)
@i;:;ye 1 | Identifikace a analyza pripadnych vyznamnych informacnich systému Skoly
E{:ﬁ:k&aou 2 | Priprava pro splnéni zakonnych opatreni plynoucich za ZoKB
ysledk oy Y . . L . .
\g(s)jiktj.m 3 | Webinarovy kurz pro vSechny zaméstnance VUT na téma kybernetické bezpecnosti
Popis dilcich
cinnosti Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
projektu
Pro kazdy . | Hlavni &innosti Termin Termin Cislo
vystup - | (pFidejte Fadky podle potFeby) zahajeni | ukonéeni | vystupu
identifikujte - __ _ S—
hlavni Zhodnoceni moznych vyznamnych informacnich systému skoly
&innosti, 1 | (VIS) podle ZoKB s pfihlédnutim k jednotné metodice 1.5.2021 | 30.10.2021 1
které pfipravené v projektu.
povedou Pripadné nastaveni proces pro splnéni zakonnych povinnosti
k jeho 2 dle ZoKB vedouci ke snizeni kybernetickych rizik a snizeni 1.6.2021 31.12.2021 2
naplnéni dopadl bezpecnostnich incidentd.
v harmonog & . M \ . . N .
ramu 3 | Skoleni zaméstnancl VUT na téma kybernetické bezpecnosti 1.9.2021 | 31.12.2021 3
Realizaéni
tym
Uvedte plan | Jména klicovych lidi Cinnosti
personalnih ¢ (pridejte radky podle potreby)

o zajisténi

Ing. Jaromir Marusinec, Ph.D.,
MBA

Rizeni dil¢i ¢asti projektu

2 | Ing. Tomas Kreuzwieser

Implementace kybernetické bezpecénosti do infrastruktury

3 | Ing. Tomas Podermanski incidenta

Nastaveni procesUl a systém( pro feseni bezpeénostnich

4 | Ing. Vit Baloun

Osvéta kybernetické bezpecénosti

Pfehled
o pokracuiji-
cim projektu

Pokud se jedna o pokracujici projekt, uvedte, kolik financ¢nich prostfedkd bude ¢erpano a jaké cile a vystupy

jsou planovany do budoucna.

Cerpani finanénich prostiedkd

Rok reali o
ok realizace (souhrnny tdaj)

Planované cile a vystupy

2022




2023

2024

Piehled o udrzitelnosti
investice/¢innosti

Uvedte, jak bude z rozvojového projektu podporena investice/¢innosti pokracovat a jakym
zplsobem bude finanéné zabezpedena po ukonéeni rozvojového projektu.

Cinnosti budou zafazeny do bézné provozni agendy $koly.

ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze
statniho rozpoctu — ukazatel |
(v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zafizeni) 0

1.3 | Ostatni technické zhodnoceni 0

2. | Bézné financni prostredky celkem 500
Osobni naklady:

2.1 | Mzdy (vCetné pohyblivych slozek) 184
Ostatni osobni naklady (odmény z dohod o pracovni ¢innosti, dohod o

22 provedeni prace, popt. i nékteré odmény hrazené na zakladé

' nepojmenovanych smluv uzavienych podle zdkona § 1746 odst. 2 ¢.

89/2012 Sb., obcéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni

2.3 | zabezpeceni a prispévku na statni politiku zaméstnanosti a pridély do 66
socidlniho fondu
Ostatni:

2.4 | Materidlni ndklady (v€etné drobného majetku)

2.5 | Sluzby a naklady nevyrobni 250

2.6 | Cestovni ndhrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostredky 500

Zdltivodnéni pozadavki v jednotlivych polozkach (pridejte fadky podle potieby)




sl ’ .
pf):IIZic:(y Vystup projektu
o - dte vyst Ca
(viz Nazev vydaje a jeho podrobné zdlUvodnéni (uvedte vy,s up Ca'stkav
fedchozi z tabulky ,,Vystupy (v tis. K¢)
ptabu|ka) dildi &asti projektu”
25 Sluzba podpory systému pro automatickou detekci zranitelnosti a 250
o UloZisté zranitelnosti kybernetické bezpecnosti
21, Mzdy a odmény 118
23, Odvody sociadlniho a zdravotniho pojisténi, tvorba socialniho fondu 66

Predpokladané zdroje financovani projektu

Uvedte, jaké jsou pfedpokladané zdroje financovéni rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje
VS — uvedte jaké atd.).

Zdroj financovani Castka (v tis. K¢)

500

Dotace MSMT na CRP 2021 ,,Zvy3eni Grovné kybernetické
bezpecnosti v prostiedi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych

podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do

te. iaké i . S ok i ok D .
oty apiefcn s | Lo P4 a0 stadrh o, o ks pdpon o/t
projekt tyka J p proj pridej y dlep Y).
19 459 zapojenych student( jako pfijemci podpory, ktefi budou vyuZivat bezpecné;jsi ICT




Koordinuijici VS: Masarykova univerzita

Spolufesitelska VS: Zapadocdeska univerzita v Plzni

Rozvojovy projekt na rok 2021

Formular pro dilci ¢ast centralizovaného rozvojového projektu

Tematické zaméreni:
(vyberte pouze jedno)

f) pInéni pozadavku stanovenych obecné zavaznymi pravnimi predpisy
nebo pokyny organu statni spravy

Nazev projektu:

Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni projektu:

0d: 1.1.2021

Do: 31. 12. 2021

Pozadavek na dotaci ze statniho rozpoctu v roce 2021 ukazatel | (v tis. K¢):

V tom bézné financni V tom kapitalové financni
Celkem: - .
prostiedky: prostiedky:

Na dilci ¢ast predkladajici 500 500

VS

ZAKLADNI INFORMACE

Resitel predkladané diléi ¢asti Kontaktni osoba

Jméno: Jifi Botik Jifi Botik

vs: Zapadoceska univerzita v Plzni Zapadoceska univerzita v Plzni
Adresa/Web: Univerzitni 8, 306 14 Plzen, www.zcu.cz Univerzitni 8, 306 14 Plzen, www.zcu.cz
Telefon: 377632832 377632832

E-mail: borik@civ.zcu.cz borik@civ.zcu.cz




CHARAKTERISTIKA DiLCi CASTI PROJEKTU

Piehled o feseni
projektu v roce
2020

Nejedna se o pokracujici projekt z roku 2020

Cile stanovené v navrhu projektu

PInéni planovanych cild a kontrolovatelnych vystup( k datu
predani této zadosti

Cil

Cil

prostiedku k datu pfedani této

Pfehled cerpani financnich

Zadosti

Projekt financovan od

Vystupy dilci
Casti projektu
Definujte € Vystup dilci ¢asti projektu
konkrétni a * | (pfidejte Fadky podle potieby)
méfitelné 1 | Analvza st kvberb &nosti (KB) ¢ kol
vystupy projektu, nalyza stavu kyberbezpecnosti na nasi skole
které bud . . . . . .
vyilr:dklén?u 2 | Vylep3eni Urovné bezpecnosti kyberprostredi
projektu. — SR
3 | Identifikace a analyza vyznamnych informacnich systému Skoly
4 | Priprava pro splnéni zakonnych opatreni plynoucich za ZokB
5 | Nastaveni kyberbezpecnostni osvéty
6 | Implementace kurzu pro kyberbezpecnostni vzdélavani zaméstnanct
Popis dil¢ich . . el - . . . .
. . Pro kazdy vystup identifikujte hlavni ¢innosti, které povedou k jeho naplnéni v harmonogramu.
¢innosti projektu
.Pdro k?f?SV.WStUp ¢ | Hlavni Einnosti Termin Termin Cislo
Ihlg\r/]rt:l’ 'Eiﬁlrfgsti' * | (pfidejte fadky podle potteby) zahdjeni | ukoneni | vystupu
které povedou Zpracovani podkladd pro analyzu aktualniho stavu
k jeho naplnéni 1 | voblastech (a) persondlniho, procesniho a legislativniho 1.1. 15.3. 1
v harmonogramu. nastaveni KB; (b) osvéta a vzdélavani v KB
Optimalizace ¢innosti bezpecnosti skupiny a legislativni
ustanoveni KB tymu, implementace zakladnich proces( a
2 | opatreni: univerzitni kyberbezpecnostni smérnice; 1.3. 31.12. 2
postupy a procesy pro identifikaci, feSeni a komunikaci
KB incident(, a dalSich.
Zpracovani soupisu vyznamnych informacnich systéma
3 | skoly (VIS) podle jednotné metodiky pfipravené v 1.1. 30.10. 3
projektu
Nastaveni procesl pro splnéni minimalnich zdkonnych
4 | povinnosti dle ZoKB v oblasti VIS a dalSich podle metodik 1.6. 31.12. 4
a doporuceni pfipravenych v projektu
5 Nastaveni prostfedi a postupl pro zpfistupnéni 16. 31.12. 5

osvétovych a vzdélavacich materialll vytvorenych

2




v projektu cilovym skupinam na skole; nastaveni
systematické osvéty v KB; adaptace a zverejnéni
osvétovych ¢lankd projektu v publikacnich kandlech
Skoly.
Adaptace vzorového kurzu vytvofeného v ramci projektu
6 | Pro lokaIni prostredi a potieby Skoly (obsah, platforma); 16 30.9 6
doplnéni specifickych informaci a odkazli na konkrétni e r
vnitfni pfedpisy, procesy a informacni systémy.
Realizacni tym
Uvedte plan . | Jména klicovych lidi <. .
personalniho ¢ (pfidejte radky podle potieby) Cinnosti
zajisténi Rizeni dil&f €asti projektu, analytické &innosti v oblasti
1 | Ing. Jifi Borik integrace vzdélavani zaméstnancl do informacnich
systémU univerzity.
5 Zapracovani zasad kybernetické bezpecnosti do
2 | Ing. Jifi Cepak existujicich procesu univerzity, navrhy Uprav vnitrni
legislativy.
3 | Ing. Sarka Zuzjakovd, Ph.D. Pfiprava a pr;ovedenl_pruzlsumlulv oblasti \_/,zc!’elavanl
zaméstnancu, aktualizace Skolicich materialQ.
4 | Ing. Jan Kritoul Pfiprava naplné skoleni pro programatory a _
administratory informacnich systém a jeho organizace.
5 | Bc. Martin ebela Ivmplle,mentace _zgs;ad kybernvetlcke bezpecnosti do
Skolicich material(i pro zaméstnance.
6 | PhDr. Lucie Rohlikovd, Ph.D. Metvqc!lka dlstgncnlhlo vzdela,vanl zaméstnancl, konzultace
vyuziti e-learningového systému Moodle.

Prehledv i Pokud se jednd o pokracujici projekt, uvedte, kolik financnich prostfedk(i bude ¢erpdno a jaké cile a
o pokracuji-

cim projektu vystupy jsou planovany do budoucna.

Cerpani finanénich prostiedki

Rok realizace (souhrnny tdaj)

Planované cile a vystupy

Implementace vyssiho stupné kyberzabezpeceni
2022 25 mil K¢ a naplnéni vSech povinnosti pro spravce a
provozovatele VIS

2023
2024
Pfehled o udrzitelnosti Uvedte, jak bude zrozvojového projektu podporend investice/Cinnosti pokracovat a
investice/¢innosti jakym zplisobem bude financéné zabezpecena po ukonceni rozvojového projektu.

Pozndmka: V pfipadé, Ze potfebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




ROZPOCET DiLCi CASTI PROJEKTU

Pozadavek na dotaci ze statniho
rozpoctu — ukazatel | (v tis. K¢)

1. | Kapitalové financni prostredky

1.1 | Dlouhodoby nehmotny majetek (SW, licence)

1.2 | Samostatné véci movité (stroje, zatizeni)

1.3 | Ostatni technické zhodnoceni

2. | Bézné financni prostredky celkem 500
Osobni naklady:
2.1 | Mzdy (véetné pohyblivych slozek) 373

Ostatni osobni ndklady (odmény z dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré odmény hrazené na zakladé

2.2 nepojmenovanych smluv uzavienych podle zakona § 1746 odst. 2 C.
89/2012 Sh., obcéansky zakonik)
Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni
2.3 | zabezpeceni a pfispévku na statni politiku zaméstnanosti a pfidély do 127
socidlniho fondu
Ostatni:

2.4 | Materialni naklady (vCetné drobného majetku)

2.5 | Sluzby a naklady nevyrobni

2.6 | Cestovni nahrady

2.7 | Stipendia

3. | Celkem bézné a kapitalové financni prostredky 500

Zdlivodnéni pozadavk v jednotlivych polozkach (pridejte fadky podle potieby)

sl : .
pchI:)iT(y Vystup projektu .
(viz Nazev vydaje a jeho podrobné zdivodnéni (uvedte vyrc,tup ca.StkI?.,
Fedchozi z tabulky ,Vystupy | (v tis. K¢)
ptabulka) dil¢i ¢asti projektu”
2.1 Mzdy a odmény pro pracovniky pfimo zapojené do projektu 373

Odvody pojistného na verejné zdravotni pojiSténi a pojistného na
2.3 socialni zabezpeceni a prispévku na statni politiku zaméstnanosti a 127
pridély do socialniho fondu




Predpokladané zdroje financovani projektu

Uvedte, jaké jsou predpoklddané zdroje financovani rozvojového projektu (dotace ze statniho rozpoétu, vlastni zdroje VS —
uvedte jaké atd.).

Zdroj financovani Castka (v tis. K&)

Dotace MSMT na CRP 2021 ,,Zvy3eni Grovné 500
kybernetické bezpe&nosti v prosttedi VVS“

Souvislost s ostatnimi Uvedte, zda je obsahové podobny projekt podavan soucasné v ramci centralizovanych
podavanymi projekty rozvojovych projektl na rok 2021.

Neni souvislost

Pocet studentt, ktefi jsou do

te iaké i . 4 v ramci proiek /i3 ioko oifiemci
projektu zapojeni/jichi se Uvedte, jaké je zapojeni studentl v ramci projektu, at jiz jako pfijemci podpory a/nebo

jestlize se podili na feseni projektu (pridejte radky dle potreby).

projekt tyka
0/11000 Vystupy projektu ,,Zvy$eni trovné kybernetické bezpeénosti v prostfedi VVS“ se dotykaji
véech studentt ZCU pouze nepiimo — zvy$enim bezpeénosti informaéniho prosttedi
univerzity.
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