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/ Jak se branit vulgaritam

o~ 0 W o
a vyhruzkam
Kdyz ti nékdo na internetu nadava nebo dokonce
vyhroZuje, zachovej chladnou hlavu.
e Na vulgarni nebo vyhrizné zprévy NEODPOVIDEJ.
e Odesilatele si vloz do ignorace nebo jeho zpravy ZABLOKUJ.

e ZGvadnou komunikaci ani jeho profil NEMAZ
kdyby se situace zhorsila, potfebujes dukaz.

e Je dobré si udélat SCREENSHOT.
e Neboj se SVERIT kamaraddm, ugiteltim, rodictim.
e KdyZ si nebudes védét rady, OBRAT SE na kontakty uvedené nize.

e Z4vaziné véci se neboj s rodici OZNAMIT na policii.

Co ukazovat na internetu

Na internetu mizZeme sdilet spoustu informaci.
Nékteré z nich ale muze nékdo zneuzit.

e Zamkni si svuj profil, aby se do né&j dostali

jen pratelé.

e Kdyz vytvaris selficka, dej si pozor na to, co ukazujes
Zd sebou. MUzes tfeba celému svétu ukdzat, co mas
doma. Toho mohou zneuzit zlodéji.

e Informace o tom, kde travis volny €as, davej na internet
se zpozdénim.

e Cizim lidem nesdilej informace, jako je tvoje adresaq,
majetek nebo hesla.

e KdyZ to neni nutné, pouZzivej s rozvahou lokaliza¢ni
sluzby. Kazdy nemusi védét, kde se pravé nachazis.
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Sexting

Jednou z véci, kterou bys na internetu nemél
nikdy délat, je zasilat svoje intimni fotky a videa.
A to ani tém, které mas rad a véfis jim.

e KdyZ té& nékdo na internetu pozada o tvoje nahé fotky
Ci videaq, svér se. MUze jit o predatora, ktery té pak
muze vydirat nebo se snazit zneuzit.

e Tyto materidly vétSinou kon¢i na internetu, kde si je muaze
prohlédnout Gplné kazdy.

e KdyZ na internetu narazis na nahé fotky ¢i videa déti,
nebo jen vyzvy k zasldani, nenech si to pro sebe. MUzes
tim i nékoho zachranit. Napi§ ndm na STOPONLINE.CZ.

Davej na internet jen takovy obsah, u kterého
N by ti nevadilo, Ze ho uvidi cely svét!
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Schuzky

Dnes se lidé bézné seznamuiji pres
internet. Nez se vypravis na schiizku
s novym on-line kamaradem, dodrzuj
tyto zasady:

e VZdy o schuzce nékomu fekni.

e Na prvni setkdni vezmi s sebou néjakého
kamarada.

e Nez vyrazi§ na schizku, ovér si jeho totoznost.

e Setkavej se jen na misté plném lidi. Treba na
ndmeésti nebo v obchodnim centru.

e Nechod do uzavienych nebo sklepnich
prostor Ci gardzi.

e Schuzku si vidy napldnuj pres den.

Mobilni telefony umi spousty véci a mnohdy jsou
velmi drahé. Pokud nechces pFijit o svoje data,
ani zafizeni, je dobré dodrzovat par zasad.

e Nepujcuj mobil.

e Nastav si odemykdéni mobilu dvéma moznostmi. MUze
jit o PIN nebo heslo, otisk palce, gesto nebo odemykani
pres obliCe;.

e Nastav si automatické uzamykani obrazovky.

¢ V telefonu méj antivirovy program.

e Nastav si anonymni ndhledy zprdav na displeji.

e Pravidelné zdlohuj data.

e Aplikace stahuj jen z oficialnich mist a pozorné
si precti licencni podminky. Nékteré aplikace jsou
placené nebo vyzaduji predplatné.

e Kradez telefonu oznam mobilnim operé&torim a policii.

e Heslo by nemélo obsahovat konkrétni slovo.
A uz vlibec ne tvoje jméno.

* Neboj se propojit svoje telefonni Cislo se svym tuctem
na socidlni siti nebo e-mailu. Pomuze ti to navratit
zapomenuté nebo ukradené heslo.
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7, Wi-FI
PFipojit se pfes wifinu je urcité fajn. Internet je
dostupnéjsi a muzes usetfit i sva mobilni
data.

e Pfipojuj se jen pres wi-fi, kterou znds a je *
zabezpecend.

e Na nezndmé wi-fi siti mUzes pfijit o své Ucty,
prihlaSovaci udaje nebo obsah.

e Nainstaluj si do mobilniho telefonu VPN — virtudini
privatni sit, ktera zasifrovava spojeni a nikdo, kdo je
pfipojen do stejné wi-fi sit€, nemuze tvoji komunikaci
rozlustit.
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¢ Hesla

O tom, Ze by heslo mélo byt opravdu
silné, aby ho nedokéazal kazdy
uhadnout, asi vis.

Opakovani je ale matka moudrosti:

e BezpecCné heslo by mélo mit minimalné
8-12 znakad.

¢ Je dobré mit v hesle kombinaci velkych
a malych pismen, ¢isel a znakd.

¢ Velké pismeno neddavej na zacatek.

¢ Do hesla pfidej znak, ktery vyzaduje stisk
dvou klaves.

¢ Je dobré mit vice hesel do riznych ucta.

e Své datum narozeni nebo adresu do hesla
nedave;.

e Cislo by nemélo byt na konci.
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Internet je skvéla véc, néktefri lidé se ho ale snazi

zneuzit. Tfeba socialni sité, kde si tito lidé vytvareji
faleSné profily. Vis, jak je poznat?

Uz davno NEPLATI, Ze falesny profil poznas podle
toho, ze byl zalozeny neddvno, m& malo fotek
nebo nemda moc pratel.

TIPY, jak poznat faleSné profily:

VYHLEDEJ si jeho jméno ve vyhleddvaci.
Kazdy za sebou zanechdvdme digitaini
stopu. MUzes zjistit vice informaci.

POROVNEJ jeho fotky pfes rtizné internetové ndstroje.
Tfeba Google obrdzky nebo Tineye. Ale pozor, to, ze ti to
nenajde zadny vysledek, neznameng, ze je pravy. Tyto
ndstroje neumi vyhledavat v uzamcéenych profilech, albech
nebo soukromé komunikaci.
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Trik s cedulkou. Kdyz si nebudes jisty, Zze ¢lovék na druhé
strané je ten, za koho se vydava, dej mu UKOL. At se

ti vyfoti do péti minut s CEDULKOU v ruce, na které bude
napsdano, co chces. Treba tvoje jméno a dnesni datum.
Jakmile se za€ne vymlouvat, je néco podezrelé. Tuto
moznost mame dnes kazdy.

Asi nejspolehlivéjsSi moznosti, jak si nékoho na internetu

oveéfit, je VIDEOHOVOR. DUlezité je, aby byl hovor plynuly,
nesekal se obraz a byl funkéni zvuk.

Vzdeélavaci projekty:

JSNS
Vzdélavaci program pro mladé, zodpovédné lidi, ktefi se chtéji
orientovat v sou¢asném sveéeté

WWW.jSNhS.CZ

Kraje pro bezpecny Internet

E-learningy, videospoty, pracovni listy. V§e, co potiebujete ke vzdéla(va)ni
o kyberbezpecnosti.

www.kpbi.cz

02 Chytra skola
Portdl, ktery ti pomuUze odhalit pfilezitosti i nadstrahy digitaliniho svéta
www.o2chytraskola.cz

Bud’ safe online
U nds najdes zkratka vSe, co potfebujes k tomu byt safe online
www.budsafeonline.cz

E-bezpeci

Vyzkum, vzdélavani, prevence a intervence v oblasti Internetové bezpenosti
pro vSechny generace. Videokurzy, terénni akce ve Skoldch, materidly pro
ucitele a rodice.

www.e-bezpeci.cz

Narodni GFad pro kybernetickou a informaéni bezpeénost
Otevieny portdl s on-line kurzy na rozmanitd témata kybernetické bezpenosti
www.osveta.nukib.cz

Policie CR

Osvétovymi projekty, jako je napfriklad ,Tvoje cesta onlinem” reaguje

Policie CR na aktudlni rizika spojend s touto tématikou a informuje vefejnost.
www.policie.cz + socidlni sité (kanal Policie CR na YouTube, IG, FB)
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