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1. Předmět plnění

V rámci podmínek nákupu licencí Microsoft (ACADEMIC - licence pro školství) požaduje zadavatel přechod na nové verze serverových OS na platformě MS Windows.  Zadavatel požaduje přechod na serverový SW od společnosti Microsoft, nezbytné pro zajištění bezproblémového provozu všech vyžadovaných služeb zadavatele tzn. Windows Server 2008 (Active Directory, DHCP, DNS, GPO, WSUS), SQL Server, Exchange Server, Web Server, Aplikační Server, Souborový Server, DNS Server, SharePoint, System Center). 

Při návrhu realizace a následné realizaci na cílový stav, bude mít dodavatel k dispozici přílohu č. 3 zabývající se současným stavem serverové infrastruktury zadavatele a návrhem přechodu na nový stav serverové SW infrastruktury.
Dodavatel bude následně po provedení všech potřebných prací provádět nejprve správu a poté dohled a podporu nad celou serverovou SW infrastrukturou zadavatele. 

2. Upřesnění předmětu plnění a servisních podmínek

1.1. Plán
2.1.1. Plán realizace na cílový stav 
Dodavatel předloží plán realizace cílového stavu architektury  serverové SW infrastruktury v NÚOV (s přihlédnutím na zadavatelem dodanou přílohu č. 3 a stávající stav serverové infrastruktury). Součástí tohoto plánu bude:

I. Popis technologických postupů: 

popis instalace, konfigurace, migrace dat a testování. Dále dodavatel dodá a zrealizuje rozšíření serverového HW (operační paměť do serverů HP DL 380 G6) a SW (mimo SW produkty společnosti Microsoft, které dodá zadavatel. Jedná se o rozšíření SW licencí pro produkt Symantec BackUp Exec), tak aby byla zabezpečena úplná funkcionalita nově budované infrastruktury. 

II. Vyčíslení časové náročnosti: 

zapracování potřebných návazností a naplánování zdrojů (Časový harmonogram prací). Časový harmonogram prací bude korespondovat s potřebami zadavatele. Zadavatel vyžaduje, především přihlédnutí na čas odstávek nezbytných při instalaci a nastavení nových systémů. Pokud plánovaný čas odstávky překročí 2 hodiny, bude odstávka plánována mimo pracovní hodiny zadavatele. Pracovními hodinami zadavatele se považuje Po-Pá, 8:00 – 16:30 hod. 

III. Popis potřebných organizačních opatření: 
a) Spolupráce s ICT oddělením zadavatele (dodavatel vyspecifikuje konkrétní požadavky). 

b) Dodavatel zajistí včasné dodání a instalaci potřebných HW a SW rozšíření viz. Popis technologických postupů, dále zadavatel vyžaduje dodržení časového harmonogramu prací. 

c) Dodavatel včas upozorní na neplánované odstávky serverů.

(za včasné upozornění jsou považovány 2 pracovní dny před neplánovanou odstávkou). Neplánovaná odstávka je řízena stejným pravidlem viz Vyčíslení časové náročnosti.

d) Dodavatel po ukončení prací včetně otestování všech funkcí a bezproblémové dostupnosti všech nasazených serverových služeb zadavateli předá podrobnou dokumentaci s novým uspořádáním serverové SW infrastruktury.

e) Dodavateli bude umožněn potřebný přístup do místnosti se servery zadavatele a dále mu bude zřízen VPN přístup. VPN přístup bude také využíván pro potřeby správy a následné podpory.  

f) Zadavatel vyžaduje, aby samotné dokončení realizace koncového stavu nepřesáhlo čtyři týdny od započetí prací.

g) Dodavatel zachová funkcionalitu v současnosti využívaného GSM modulu (nyní propojeno s Nagios - monitorovacím systémem). GSM modul bude propojen se SW produktem MS System Center a umožní zasíláni SMS zpráv s upozorněním na vznikající problémy.    
2.1.2. Plán správy cílového stavu 

Dodavatel předloží plán správy celé serverové SW infrastruktury obsahující:
a) Správu serverových OS a přidružených SW součástí viz kapitola 1. 

b) Zabezpečení a správu serverových OS, Exchange Serveru proti škodlivému kódu (malware, spam). 

c) Zálohování, obnovu zálohovaných dat a správu (s využitím stávajícího zálohovacího SW Symantec BackUp Exec 12.5).

d) Správu virtualizační platformy VMware vSphare4.

e) Správu provádí výhradně dodavatel a to pomocí dohledového software, způsoby reakcí na incident (VPN, osobní návštěvou). V mimořádných situacích a po vzájemné dohodě mezi zadavatelem a dodavatelem řeší incident dodavatel ve spolupráci s ICT oddělením zadavatele. 

2.1.3. Plán dohledu a podpory cílového stavu

Dodavatel předloží plán dohledu a podpory celé serverové SW infrastruktury obsahující:

a) Dohled nad serverovými OS a přidruženými SW součástmi viz kapitola 1.

b) Dohled nad zabezpečením serverových OS, Exchange Serveru proti škodlivému kódu (malware, spam). 

c) Dohled nad zálohováním a obnovou zálohovaných dat (s využitím stávajícího zálohovacího SW Symantec BackUp Exec 12.5).

d) Dohled nad virtualizační platformou VMware vSphare4.

e) Dohled pomocí dohledového software, způsoby reakcí (telefonický, osobní návštěvou, VPN). Vždy ve spolupráci s ICT oddělením zadavatele.

h) Dohled a podporu cílového stavu provádí dodavatel a bude směrována pro pracovníky ICT oddělení zadavatele. Pro pracovníky ICT oddělení zadavatele je vyžadována implementace reportovacího nástroje směrem k dodavateli.

2.1.4. Plán školení

Dodavatel předloží nabídku a plán (harmonogram) školení pro získání dovedností potřebných pro správu a konfiguraci cílové serverové SW infrastruktury (pro instalovaný serverový SW: OS Windows Server (DNS, DHCP, WSUS, IIS apod.), SQL Server, Exchange Server, Sharepoint, System Center,  VMware – vSphere4, Symantec BackUp Exec).

Dodavatel předloží nabídku školení pro získání dovedností potřebných pro správu a konfiguraci cílové SW serverové infrastruktury při mimořádné události. Mimořádnou událostí se zamýšlí nástup nového zaměstnance do ICT oddělení zadavatele. Školení v rozsahu: OS Windows Server (DNS, DHCP, WSUS, IIS apod.), SQL Server, Exchange Server, Sharepoint, VMware – vSphere4, Symantec BackUp Exec.

2.2. Školení

Školení bude realizováno po dobu správy serverové SW infrastruktury dodavatelem, dle dodaného plánu školení.
1.3. Provedení
Dodavatel zrealizuje funkční přechod na naplánovanou cílovou serverovou SW infrastrukturu s návazností na školení pracovníků ICT oddělení zadavatele (instruktáže, názorné ukázky jednotlivých činností při instalacích a konfiguraci serverového SW). Dodavatel provede:
i) Instalace a zprovoznění serverových OS a přidružených SW součástí viz kapitola 1.

j) Instalace a zprovoznění ostatního SW v současnosti využívaného zadavatelem, tak aby byla zajištěna úplná funkčnost a dostupnost služeb (podrobnosti viz příloha č. 3).

k) Migrace dat a následné zprovoznění SW aplikací umístěných na současné serverové infrastruktuře zadavatele.

l) Potřebné změny v nastavení VMware vSphere a rekonfigurace LAN aktivních prvků - přepínačů, pro zajištění nových funkcí zajišťuje výhradně dodavatel.

m) Migrace dat z DB Oracle na MS SQL Server 

Migrace bude prováděna v součinnosti se současným provozovatelem DB Oracle. Konfiguraci a zprovoznění zabezpečí současný provozovatel DB Oracle. Zadavatel vyžaduje, aby migrace DB Oracle proběhla mimo termín navrhnutého časového harmonogramu a to po skončení všech prací na budování nové SW serverové infrastruktury. Práce na migraci DB Oracle budou zahájeny po vzájemné písemné dohodě mezi zadavatelem, dodavatelem a provozovatelem DB Oracle. 

Dodavatel poté dle určených termínů zprovozní potřebné virtuální servery. Instaluje a nakonfiguruje potřebné serverové OS a SQL Server na funkční stav vyhovující pro následnou migraci DB Oracle -> SQL Server. Tato činnost nebude zahrnuta do kategorie víceprací.

n) Ostatní migraci dat z provozovaných databází zadavatele a následné funkční zprovoznění v nové serverové SW infrastruktuře provede dodavatel dle časového harmonogramu prací. 

Správu celého řešení serverové SW infrastruktury bude provádět dodavatel po dobu 7 měsíců od podpisu smlouvy a následného započetí plánovaných prací viz kapitola 3.2.1. Během 7 měsíců dále dodavatel provede zaškolení pracovníků ICT oddělení zadavatele (instruktáže, názorné ukázky, školení). 
Předání správy serverové SW infrastruktury: zadavateli budou předána všechna přístupová hesla a vypracovaná dokumentace o aktuálním stavu serverové SW infrastruktury po uplynutí 7 měsíců od podpisu smlouvy. Dodavatel poté bude nadále plynule pokračovat v podpoře a dohledu serverové SW infrastruktury zadavatele - výhradní podpora pro ICT oddělení zadavatele. 
3. požadovaná minimální úroveň služeb dodavatele 
Úroveň služeb odpovídá předmětu plnění a má následující členění.

3.1. Instalace, migrace a konfigurace SW
a) Bude provedena dle dodavatelem předloženého plánu (časový harmonogram) prací. Dodavatel dále bude spolupracovat na migraci DB Oracle -> SQL Server viz Kapitola 2.3.

b) Bude prováděna primárně na místě u zadavatele. Sekundárně pomocí VPN po vzájemné dohodě mezi zadavatelem a dodavatelem.
c) Bude spojená s instruktáží pracovníků ICT oddělení zadavatele (vysvětlení postupů prací apod.).

3.2. Správa, dohled a podpora, incidenty a požadavky
3.2.1. Správa
Provedení správy serverové SW infrastruktury:
Pro zabezpečení správy zadavatel požaduje časové rozmezí dostupnosti služeb dodavatele a to v pracovní dny tzn. od Pondělí do Pátku a v pracovní době tzn. od 8:00 do 16:30 hod. a pouze v mimořádných situacích - nedostupnost serverových služeb, kterou nelze vyřešit ve výše uvedeném časovém rozmezí dostupnosti služeb se toto časové rozmezí rozšíří do vyřešení mimořádné události na mimopracovní dny a hodiny zadavatele (vždy po oboustranné dohodě mezi zadavatelem a dodavatelem). Správa bude probíhat pomocí VPN přístupu, za využití dohledového SW a v mimořádných případech po vzájemné dohodě mezi zadavatelem a dodavatelem také ve spolupráci s ICT oddělením zadavatele. Při okolnostech znemožňujících VPN přístup také osobní návštěvou pověřené osoby dodavatele. 

Poznámka: správou se rozumí nastavení a zabezpečení správného průběhu zálohovacích politik, obnovování dat ze záloh. Administrátorské činnosti, nastavení a zabezpečení správného běhu serverových operačních systémů, serverového SW a veškerých využívaných serverových služeb tzn. úplné zabezpečení dostupnosti serverových služeb. Bezporuchová funkčnost a administrátorské úpravy VMware vSphere prostředí. Správou není zamýšlena podpora pro koncové stanice zadavatele. Ze správy jsou vyloučeny virtuální servery neinstalované dodavatelem dle dodaného časového harmonogramu prací. 

3.2.2. Dohled a podpora

Po předání správy serverové SW infrastruktury zadavateli infrastruktury bude dodavatel provádět dohled a podporu na předanou serverovou SW infrastrukturou v časovém rozmezí: pracovní dny zadavatele tzn. od Pondělí do Pátku a v pracovní době zadavatele tzn. od 8:00 do 16:30 hod. a pouze v mimořádných situacích - nedostupnost serverových služeb, kterou nelze vyřešit ve výše uvedeném časovém rozmezí, se toto rozmezí rozšíří do vyřešení mimořádné události na mimopracovní dny a hodiny zadavatele (vždy po oboustranné dohodě mezi zadavatelem a dodavatelem).
Podpora bude zavedena pro ICT oddělení zadavatele, pracovníci ICT oddělení budou nové události nahlašovat pomocí zřízeného report nástroje. Pro vyřízení požadavků bude použito telefonního, emailového nebo VPN spojení. Při okolnostech kdy nepůjde vyřešit incident nebo požadavek pomocí uvedených nástrojů, bude řešeno osobní návštěvou pověřené osoby dodavatele.

Podpora ve výše uvedeném časovém rozmezí bude čerpána z tzv. měsíčního hodinového paušálu. Využité minuty (hodiny) za čerpání služeb podpory se po dohodě obou stran zapíší do provozního deníku. Počet hodin ……………. (dodavatel navrhne počet hodin v měsíčním paušálu).
Dohled bude probíhat za využití dohledového SW ve výše uvedeném časovém rozmezí mimo měsíční paušál. Měsíční paušál podpory je platný pouze pro přímou podporu pracovníků ICT zadavatele.
V obou případech je vždy jedenkrát v měsíci vyžadována osobní návštěva pověřeného pracovníka dodavatele na adrese zadavatele. Pověřený pracovník dodavatele zde bude v roli konzultanta (např. návrhy změn v dosavadní serverové SW infrastruktuře dle posledních trendů v IT)

3.2.3. Incidenty a požadavky

Incidenty a požadavky při samotné správě a dohledu, zjištěné za pomoci dohledového SW (nebo hlášené ICT oddělením zadavatele) jsou rozděleny do kategorií a každé kategorii odpovídá příslušná reakční doba.


O incidentech, požadavcích, činnostech na jednotlivých serverech se povede tzv. pro​vozní deník.

a) Akutní incident, požadavek:

je incidentem nebo požadavkem, který nesnese odkladu a vyžaduje okamžitou, rychlou reakci a vyřešení. Do této kategorie spadá jednoznačně šířící se virová nákaza na serverové SW infrastruktuře, neoprávněný průnik na servery, masivní podezřelá komunikace z internetu nebo na internet (např. zvýšená Spam aktivita oproti standardnímu stavu poštovních služeb), zhroucení či omezení služeb DB SQL, Exchange Serveru, Web Serveru, File Serveru, Aplikačního Serveru, Zálohovaní, problém ve struktuře VMware - vSphere4 (nefunkční Virtuální centrum apod.). Akutní incidenty se řeší co nejdříve, reakční doba nesmí přesáhnout .......... hod. a poté doba dořešení akutního incidentu nesmí přesáhnout  ........ hod. (doplní dodavatel). 

Incidenty se standardně řeší v pracovní době a v pracovní dny zadavatele, v mimořádných situacích po vzájemné domluvě obou stran i mimo stanovenou dobu. Nahlášení takových incidentů zjištěných pracovníky ICT oddělení zadavatele bude uskutečněno směrem k dodavateli telefonicky a současně emailem či report  nástrojem. 

b) Incident, požadavek, který není akutní:
Řešení tohoto typu incidentů probíhá ve spolupráci s pracovníky ICT oddělení zadavatele stylem instruktáže (telefonicky, emailem) řešení se zahájí v termínu domluveném s pracovníky ICT oddělení zadavatele.
Poznámka: dohodu o incidentu, který obě strany nepovažují, za akutní zaznamenají  do provozního deníku
c) Incident, požadavek triviální:
je incidentem, požadavkem, který není akutní a pracovníci ICT oddělení zadavatele nemají zájem na jeho řešení formou instruktáže. Možné je i jeho    řešení přes VPN.
Řešení incidentu či požadavku se zahájí v termínu domluveném s pracovníky ICT oddělení zadavatele.
Poznámka: dohodu, že incident obě strany považují, za triviální se zaznamená do provozního deníku.

