Příloha č. 1 k zadávací dokumentaci:
Veřejná ZAKÁZKA malého rozsahu

„NÚOV – Dodávka HW“
Požadované vlastnosti / technické podmínky předmětu

Technické zázemí zadavatele

NÚOV disponuje technickým zázemím, které bylo budováno postupně od konce roku 2004. Kromě serverů a aktivních prvků zahrnuje jak 100MB/s strukturovanou kabeláž a mikrovlnné pojítko pro připojení k internetu, tak klimatizovanou místnost pro umístění serverů. Od roku 2005 začaly více narůstat požadavky na koncové stanice, mobilní komunikaci a rozšíření poskytovaných služeb, zvláště na elektronickou poštu.

V současné době je ústav k internetu připojen pomocí mikrovlnného pojítka od firmy Orcave o rychlosti 8MB/s. Jde o jediné připojení a není žádnou jinou cestou zálohováno. Serverová místnost je vybavena klimatizací Toshiba RAV-SM1102CT-E o chladícím výkonu 3 až 11,2 kW pořízenou v září roku 2006 a umístěnou nad jednou rackovou skříní,  ve které jsou umístěny servery. Ty jsou proti výpadku elektrické energie chráněny UPS záložním zdrojem Powerware 9120 o výkonu 6000 VA. Místnost nebyla původně navržena jako serverovna a tudíž neobsahuje některé moderní standardní prvky, jako jsou dvojité podlahy, protipožární a jiné bezpečnostní prvky, dieselagregát. Vstup do místnosti je zajištěn pouze pomocí klíče a není nijak evidován.

NÚOV je proti  útokům z internetu chráněn Cisco PIX firewallem, který rozděluje adresní prostor organizace na Demilitarizovanou zónu (DMZ) a Vnitřní síť. V DMZ je umístěno 5 serverů, na nichž jsou provozovány projektové internetové prezentace, Oracle databáze a hlavní DNS. Ve vnitřní síti jsou hlavní servery Active directory, poštovní server zároveň s file serverem a aplikační a zálohovací server pro podporu koncových uživatelů. Zálohuje se převážně elektronická pošta a Oracle databáze, záloha se provádí na pásky. Přesný popis serverů používaných NÚOV včetně specifikací, umístění a služeb, které poskytují, je uveden v tabulce. K serverům ve vnitřní síťi není umožněn přístup z internetu. Do vnitřní siťě jsou ze svých desktopů a notebooků  připojeni pouze uživatelé ověřeni pomocí hesla. V zasedacích místnostech ústavu je možné připojení  pomocí WiFi, jenž je chráněno certifikátem. 
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Schématické znázornění zapojení sítě Národního ústavu odborného vzdělávání

Ke své práci uživatelé využívají jak multifunkční síťové zařízení, která jsou umístěna na centrálních místech v každém patře, tak vlastní lokální tiskárny. Ze software je nejvíce využívám MS Office a pro elektronickou poštu a plánování schůzek MS Outlook. Pro sdílení dat slouží uživatelům speciálně vyčleněné místo na file serveru, s nastavenými přístupovými právy podle úrovní utajení informace. 

	Model
	Specifikace
	Operační systém a nainstalovaný software
	Poskytované služby
	Umístění
	Rok pořízení

	HP DL360 G3
	Intel Xeon 3,06GHz
	MS Windows 2003 Standard SP3
	Poštovní server
	vnitřní síť
	2004

	
	2,5GB RAM
	MS Exchange 2003 Standart
	SPAM filtr
	
	

	
	řadič Smart Array 5i - disky v serveru
	GFI Mail Essentials 12
	File server
	
	

	
	řadič Smart Array 642 - disková police
	Antivir NOD32 pro Exchange
	IIS webový server pro OWA
	
	

	
	Disk 17359MB v RAID 1+0; 44% Free
	Certifikát 1. Certifikační
	 
	
	

	
	 
	Outlook WebAccess
	 
	
	

	HP StorageWorks
	9 disků 72,8GB 15K Ultra 320 SCSI
	Disková police
	Logical Drive 1
	vnitřní síť
	2004

	
	Logical Drive 1 = 347295MB RAID5
	
	EXCHANGE disk 48,83GB; 66% Free
	
	

	
	Logical Drive 2 = 208382MB RAID5
	
	DATA disk 166GB; 18% Free
	
	

	
	 
	
	OPIT disk 97,66GB; 6% Free (archiv, projekty)
	
	

	
	 
	
	SHARE disk 26,53GB; 52% Free
	
	

	
	 
	
	Logical Drive 2
	
	

	
	 
	
	ZALOHA disk 203,49GB; 70% Free (Logy Exchange, GFI reporty, záloha ORADATA)
	
	

	HP DL360 G4
	Intel Xeon 3,00GHz
	MS Windows 2003 Standard SP3
	Hlavní AD NÚOV
	vnitřní síť
	2005

	
	1GB RAM
	
	Vnitřní DHCP server
	
	

	
	řadič Smart Array 6i
	
	Vnitřní DNS server
	
	

	
	Disk 67,82GB v RAID 1+0; 65% Free
	
	Update server WSUS
	
	

	
	 
	 
	IIS webový server pro WSUS
	
	

	HP DL360 G4
	Intel Xeon 3,00GHz
	MS Windows 2003 Standard SP3
	Aplikační server
	vnitřní síť
	2005

	
	2GB RAM
	MS SQL 2000 Standard
	Zálohovací server
	
	

	
	řadič Smart Array 6i
	Symantec Backup
	Databázový server
	
	

	
	Disk 67,82GB v RAID 1+0; 19% Free
	antivir NOD32
	Vnitřní IIS webový server
	
	

	
	 
	Share Point Portál
	Intranet server
	
	


	
	 
	Infos 2001 (účetní SW)
	Server pro klienty NOD32
	
	

	
	 
	MUZO (účetní SW)
	 
	
	

	
	 
	IN-SY-CO (účetní SW)
	 
	
	

	
	 
	Clavius (knihovní SW)
	 
	
	

	
	 
	Wintel (SW k digitální ústředně)
	 
	
	

	Skládaný server
	Intel Xeon 2,4GHz
	MS Windows 2003 Standard SP3
	Záložní AD NÚOV
	vnitřní síť
	2003

	
	1GB RAM
	
	 
	
	

	
	Disk 34,21GB; 78% Free
	
	 
	
	

	
	Disk 17,08GB; 100% Free
	 
	 
	
	

	Skládaný server
	Intel Pentium4 2,6GHz
	FreeBSD 5.3
	Projektový WWW server
	DMZ
	2003

	
	512MB RAM
	Apache 2.0
	Databázový server pro podporu WWW
	
	

	
	Disk 80GB; 69% Free
	PHP
	 
	
	

	
	 
	MySQL
	 
	
	

	
	 
	SSH
	 
	
	

	Skládaný server
	Intel PentiumIII 800MHz
	RedHat 7.0 Linux 2.4.2-2
	Hlavní DNS server NÚOV
	DMZ
	2003

	
	256MB RAM
	Bind DNS
	 
	
	

	
	Disk 40GB; 85% Free
	SSH
	 
	
	

	HP DL320 G5
	
	nevyužit
	Nevyužit
	neumístěn
	2008


Tabulka serverové infrastruktury.

	Model
	Počet
	Pořízeno

	Nortel switch Bay Stack 470 48T
	4
	2003/2007

	Nortel switch 3510 - 24T
	1
	2006

	Nortel switch 350-12T
	1
	2003

	Cisco PIX firewall
	1
	2003

	Cisco Wifi router 802.11g
	3
	2004/2007

	D-link Web Smart Switch DGS 1224T
	1
	2007



Tabulka síťové infrastruktury.

Současná serverová infrastruktura již z důvodů stáří a nízkého výkonu nevyhovuje provozním podmínkám a její náhrada za novou je hlavním předmětem této veřejné zakázky.

Služby poskytované ICT oddělením zadavatele

Hlavní náplní interního ICT oddělení je uživatelská podpora a správa veškerého technického vybavení popsaného výše.  Oddělení bylo složeno z 5 odborných pracovníků, to znamená z vedoucího oddělení, dvou techniků a dvou administrátorů, z nichž každý spravoval a odpovídal za jemu svěřená zařízení. V současné době zadavatel zaměstnává pouze dva techniky a další pozice nejsou personálně nijak zajištěny. 

Poskytované služby jsou tedy omezeny pouze na správu koncových zařízení uživatelů. Služby související se servisem a technickou podporou prostředí jsou jedním z předmětů této veřejné zakázky. 
Základní popis požadovaného řešení

Z důvodů stáří a nedostatečné podpory současné infrastruktury je cílem požadovaného řešení vytvořit novou technologickou infrastrukturu zadavatele (NÚOV) tak, aby byl zajištěn bezproblémový chod veškerých dosud provozovaných aplikací. Zadavatel bude v následujících letech provozovat účetní a mzdové programy (Jasu, IN-SY-CO) a knihovní program Clavius, které vyžadují pro svůj běh prostředí Microsoft Windows. Dále bude využívat sdílené kontakty, kalendáře včetně plánování schůzek a přístup k elektronické poště pomocí programu Microsoft Outlook i z internetu. Zadavatel bude nadále využívat sdílení dat mezi pracovníky a bude ukládat data na diskové pole. Bezpečnost uživatelů bude i nadále řešena centrální správou antivirového programu jak pro serverovou část, tak pro klientské stanice. Pro vzájemnou komunikaci a interní sdělení bude využíván Intranetový portál přístupný pouze z vnitřní sítě. Pro některý z výstupů svých projektů bude zadavatel využívat webové prezentace s podporou technologie PHP, .NET, MySQL, Oracle a Microsoft SQL.

K tomuto účelu musí být vytvořena dostatečně výkonná technologická infrastruktura, která bude zajištěna odolností proti výpadku a která bude využívat zálohování dat na externí media. Navrhovaná architektura musí být rozšiřitelná pro zajištění ochrany investic při případných požadavcích na zvýšení výkonnosti. Nově vybudovaná technologická infrastruktura plně nahradí existující. Umístění této infrastruktury se předpokládá v současném prostředí a dodavatel případně navrhne nezbytné úpravy. 

Požadavky na výkonnost a dostupnost

K systému budou připojeni pouze interní uživatelé, jejichž počet bude cca 200. Všichni tito uživatelé budou mít umožněn vzdálený přístup ke své elektronické poště a vybraní uživatelé také přístup k určenému diskovému prostoru. Pro nastavení vysoké dostupnosti zadavatel požaduje vytvoření vizualizační prostředí, které v případě výpadku zajistí automatickou migraci služeb na jiný HW. Dále požaduje neustálý monitoring použitého výkonu a na to navázaný přesun virtuálního stroje na jiný méně vytížený HW:

Architektura požadovaného řešení

Pro pokrytí požadované zátěže je navržena technologická infrastruktura obsahující 3 servery, na které budou přeneseny současné operační systémy včetně používaných aplikací. Jeden zálohovací server a zálohovací zařízení. O monitoring systémů se bude starat jeden server, na kterém bude nainstalovám příslušný SW.
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Schéma návrhu řešení technologické infrastruktury.

Monitorování systémů

Kromě dedikovaného SW vybavení pro správu jednotlivých komponent infrastruktury (diskové pole, servery, ...) Zadavatel požaduje, aby nabízené plnění obsahovalo jednotný dohledový SW pro HW úroveň použitých komponent. SW bude zajišťovat monitoring stavu HW a upozorňovat například na vadné komponenty, dále bude zajišťovat monitoring služeb běžících operačních systémů a aplikací. Upozornění a výstrahy bude zasílat pomocí mailů a sms zpráv konkrétním osobám.

Obsah požadovaného plnění

V rámci veřejné zakázky jsou Zadavatelem poptávány:

· Návrh řešení a projektu 

· SW pro dodaný HW, implementace včetně harmonogramu,

· Dodávka HW
· Zálohování (HW, SW, plán)
· SW pro dohled dodaného HW
· zajištění SW a HW podpory na 2 roky 
· implementace řešení, dle projektu

· migrace stávajících SW prostředků do nové serverové infrastruktury,

· zavedení služby Service desk,

· správa a dohled nově vybudované infrastruktury do 31.9.2011
Dodávka operačních systémů Microsoft a aplikací není součástí předmětu plnění.

Využití stávající technologické infrastruktury

Ze stávající infrastruktury mohou být pro nově budovanou infrastrukturu využity tyto části:

· disková police HP Storage včetně disků,

· zálohovací pásková knihovna HP Ultrium,

· jeden ze serverů HP DL 360 G4,

· licenci operačního systému Novel SuSE Linux 10.3

Stávající systém bude v provozu po celou dobu instalace a testování nového prostředí.

Požadavky na technické vybavení

Diskové pole

Předpokládá se použití jednoho diskového pole o celkové kapacitě 2TB. Klíčové vlastnosti zařízení:

· možnost škálování kapacity,

· možnost škálování výkonu systému,

· možnost virtualizace úložiště

	Číslo
	Požadované parametry
	Popis řešení uchazeče
	Splněno (ANO/NE)

	1
	Technologie Fibre Channel, min. 2 Gb/s end-to-end (architektura pole schopná přenést bez

saturace plnou zátěž současně ze všech 2Gb/s serverových portů na současně všechny

2Gb/s diskové porty).
	
	

	2
	Požadováno min. 6 portů FC 2 Gb/s pro externí připojení pole pomocí FC optického spoje protokolem FCSW.
	
	

	3
	Požadovaná vyrovnávací paměť (cache) min. 512 MB
	
	

	4
	Redundantní řadiče (storage procesory) s možností práce v režimu aktive/active.
	
	

	5
	Podpora použití velkokapacitní S(F)ATA disky o velikosti alespoň 500GB 
	
	

	6
	Požadovaná kapacita min. 2 TB, SAS (10 000 otáček/min.). Min. počet disků sedm (7).
	
	

	7
	Rozšiřitelnost pole na min. 36 disků
	
	

	8
	Podpora Raid 0, 1, 3,  5,  6 
	
	

	9
	Rackové provedení
	
	

	10
	Redundantní napájení, chlazení hot swap
	
	

	11
	Podpora SAN
	
	


Servery
Pro zajištění vysoké dostupnosti je požadováno mít k dispozici minimálně 3 hardwarově nezávislé servery stejného typu. Na serverech budou provozovány účetní aplikace, webové služby, poštovní služby. Management SW bude kompatibilní a jednotný pro celé prostředí.
	Číslo
	Požadované parametry
	Popis řešení uchazeče
	Splněno (ANO/NE)

	6
	minimálně počet procesorů: 2 
dvousocketové servery o výšce max. 2U

paměť nejméně DDR2-667 ECC 

min. 8 GB RAM, ideálně až 64 GB RAM
2x interní, za chodu vyměnitelný disk min. 10k RPM, RAID-1

ideálně až 8ks HDD 2,5“

dvě integrované síťové karty s podporou SCSI

minimálně 4x PCI-Express slot

DVD

2x NIC GBE,

USB 2.0 port 

možnost vzdálené  správy až 4 administrátorů přes konzoli ovládacího managementu se zabezpečením proti střetu příkazů
	
	

	7
	minimální požadované výkony navrhovaných serverů odpovídající alespoň následujícím benchmarkům dle http://www.spec.org/cpu2006/ :

SPECint_rate2006           = 148

SPECint_rate _base2006 = 139

SPECint_2006  
   = 30,2

SPECfp_rate2006
   = 81,7

SPECfp2006

   = 26,2

SPECfp_rate_base2006   = 74,7

- preferovaně použít quad-core procesory

  (Opteron / Xeon)
	
	


Zálohování

Zadavatel požaduje využití stávajícího serveru HP DL320 zakoupeného v roce 2008 a stávajícího GSM Modemu pro zasílání sms zpráv. Dále požaduje využití stávajícího SW Symantec, v případě že uchazečem provedené změny v technologické infrastruktuře povedou k rozšíření počtu licencí, je uchazeč povinen tyto licence zahrnout do cenové kalkulace. Seznam stávajících licencí je uveden níže.

· 1x Backup Exec 11d Win with Continuous Protection Server Std Lic Gov Band S

· 1x Backup Exec MSFT AD 11d Win Agent for Microsoft Active Directory with Agent for Windows Systems Std Lic Gov Band S

· 1x Backup Exec MSFT SQL 11d Win Agent for Microsoft SQL Server with Agent for Windows Systems Std Lic Gov Band S

· 1x Backup Exec MSFT XCH 11d Win Agent for Microsoft Exchange Server with Agent for Windows Systems Std Lic Gov 

· 1x Backup Exec RALUS 11d Win Remote Agent for Linux Unix Servers Std Lic Gov  
Virtualizační prostředí
	Číslo
	Požadované parametry
	Popis řešení uchazeče
	Splněno (ANO/NE)

	8
	Zajištění vysoké dostupnosti
	
	

	9
	Při výpadku automatická migrace za provozu
	
	

	10
	Podpora Disaster recovery řešení
	
	

	11
	Aktivní rozklad systémové zátěže
	
	

	12
	Zajištěný centrální management
	
	

	13
	Podpora zálohování virtuálních operačních systémů
	
	

	14
	Vizualizace diskových prostor
	
	


Monitoring dodaného řešení 
	Číslo
	Požadované parametry
	Popis řešení uchazeče
	Splněno (ANO/NE)

	15
	Monitoring síťových zařízení a jejich  služeb (routery, switche, firewally)
	
	

	16
	Monitoring operačních systémů   

(WIN, Unix/linux) a jejich služeb
	
	

	
	Monitoring aplikací, procesů
	
	

	17
	Podpora implementace na UNIX/Linux
	
	

	18
	Notifikace pomocí email, pager, instant messaging , SMS
	
	

	19
	Reportovací nástroj –SLA, historie událostí, grafické znázornění trendů
	
	

	20
	Webové rozhraní
	
	


Správa, servis a podpora

Výhodněji bude hodnocena nabídka uchazeče, která zahrnuje např. kratší reakční dobu servisu komplexní zajištění autorizovaného servisu v Praze a vyšší parametr dostupnosti (SLA), jakož i další výhodnější servisní podmínky.

	Číslo
	Požadované parametry
	Popis řešení uchazeče
	Splněno (ANO/NE)

	21
	Reakční doba servisu do 4 hodin
	
	

	22
	Dostupnost servisu od 8 do 17.00 v pracovní dny
	
	

	23
	Výměna poškozených dílů zdarma
	
	

	24
	Výrobce má zastoupení na území ČR
	
	

	25
	Telefonická podpora (hotline)
	
	

	26
	Dostupnost hotline od 8.00 do 17.00h v pracovní dny
	
	

	27
	Parametr SLA (uvést hodnotu)
	
	

	28
	Zapůjčení adekvátní náhrady při opravě delší než 1 den
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